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Magazin s ambiciou ukazat
ako IT technolégie ulahc¢uju
firmam kazdodenny Zivot,
prinasat uspesné biznis
rieSenia, unikitne inovacie
atrendy v IT, a pomahat

v uplatneni podnikatelskej
tvorivosti a invencie.

Vyzva pre vsetkych

CEO, CTO a CFO

Pontuknite nam svoj pribeh vyuzitia
IT vo vasej firme a my vam bezplatne
pontkneme exkluzivhu moznost
prehovorit k publiku slovenskych
firiem.

Chcete zistit viac

a zapojit sa?

Navstivte nas web, vyberte si vhodnu
rubriku a odoslite formular.

www.platformofinvention.sk/profil-magazinu/

Citajte nas online

Kompletny obsah platform of invention

s rozsirenym obsahom a dals$imi
¢lankami najdete v elektronickej
podobe magazinu.

www.platformofinvention.sk
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Po desiatich vydaniach otvarame
dalsiu kapitolu magazinu Platform of
Invention. Jedenaste Cislo prichadza
v novom vizudlnom Sate: s CistejSou
kompoziciou, prehladnejsim zalome-
nim ¢lankov a vyraznejSim prepoje-
nim tlaceného magazinu s digitadlnym
obsahom.

Refresh vsak nevnimame len ako
estetickd zmenu. Je pripomienkou,
Ze v dynamickom prostredi, ktoré sa
rychlo meni, nestaci raz nastavit sys-
tém a spoliehat sa, Ze bude fungovat
navzdy. To plati aj pre sposob, akym
pracujeme s informdaciami, technol6-
giami aj rizikami.

A plati to aj pre kybernetickt bezpec-
nost.

Kyberneticky incident necaka kym
bude aktualizovany krizovy plan,
dostupni vsetci ¢lenovia timu alebo
pripravené stanovisko pre partnerov
a verejnost. Prichadza necakane, pri-
nasa neulplné informacie a nuti or-
ganizaciu rozhodovat sa pod tlakom.
Prave vtedy sa ukaze rozdiel medzi
formalnou pripravenostou a schop-
nostou skuto¢ne konat.

Umela inteligencia meni pravidla
utokov a legislativa zvysSuje naroky

na organizacie. Incidenty ukazuju,

Ze samotné smernice ¢i dokumenty
ulozené v zasuvke nestacia. O to do-
leZitejsia je schopnost véas rozpoznat
riziko, koordinovat technické, prav-
ne aj komunikaéné kroky a prijimat
zodpovedné rozhodnutia na drovni
vedenia.

Kybernetickii bezpecnost preto uz
nemozno vnimat iba ako tému pre
IT oddelenie. Je otazkou fungovania
celej organizacie, jej odolnosti a do6-
veryhodnosti.

Aj preto sa na fiu v tomto vydani poze-
rame z viacerych uhlov: cez meniace
sa hrozby v ére umelej inteligencie,
praktické simulécie incidentov, prav-
ne povinnosti v prvych hodinach po
utoku aj novi ulohu manazmentu.

N4&s novy dizajn ma Citanie sprehlad-
nit a obsah otvorit otazky, ktoré sa
v organizacidch neoplati odkladat.
PretoZe pripravenost sa neda dopisat
v momente, ked uz incident prebieha.
Buduje sa skor. Vrozhodnutiach, pro-
cesoch aj v schopnosti vedenia konat
véas.

Iveta Hlavacova
Marketingova manazérka
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Ochrana pre virtualne pocitace

Firmy dnes presivaju ¢oraz viac aplikacii a dat do verejného
cloudu, pretoze im prinasa flexibilitu, rychlejsie nasadzo-
vanie sluzieb a jednoduchsie skalovanie infrastruktary. Za-
roven vSak rastie potreba mat nad cloudovymi virtualnymi
pocitaémi rovnakd viditelnost, kontrolu a iroven ochrany,
ako nad endpointmi ¢i servermi. Prave v hybridnom pro-
stredi totiZz bezpeénostné timy casto nardzajui na vyssiu
komplexnost a riziko slepych miest.

Na ttto potrebu reaguje ESET Cloud Workload Protection,
novy modul platformy ESET PROTECT, ktory rozsiruje
ochranu na virtualne pocitace vo verejnych cloudovych
prostrediach AWS, Microsoft Azure a Google Cloud Platform
a integruje ich spravu do jednej platformy.

ORIHO| > "
['E2 A Clanok pokraduje na » Igor Kmit

s, 4 platformofinvention.sk \ PR and Communications Specialist,
Eg i~ i ESET Slovensko

Boris Mittelmann
Senior System Engineer,
North|Eastern Europe,
Veeam Software

Clanok pokracuje na
E platformofinvention.sk
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Microsoft 365 E7: Al agenti menia
spravu bezpecénosti aj dat

Microsoft predstavuje novinku, reagujicu na rastice po-
ziadavky v oblasti bezpecnosti, spravy dat a vyuzitia umele;j
inteligencie s rozsirenim standardu 365 balikov E3 a E5. Ide
o novu licenciu Microsoft 365 E7. Prinasa integrovany balik
pokrocilych néstrojov pre kybernetickii bezpec¢nost, ochra-
nu identity, riadenie dat a moderné pracovné prostredie,
pricom velky doraz kladie na automatizaciu a zjednodu-
Senie prace IT timov vyuzitim AI agentov podporujticich
novy sposob prace s technolégiami. Vel'kou vyhodou je ich
prepojenie na néstroje ako Microsoft Copilot, Defender,
Entra ¢i Purview, vdaka comu dokazu prepéajat bezpecnost-
né, datové aj pouzivatelské scendre. Firmy tak ziskavaju
jednotnu platformu, kde AI agenti nielen asistuju, ale
redlne zvysuju produktivitu a zniZuji operaénu zataz.

(=35 =l Clanok pokracuiena Marcela Gottwaldova
I\.'5‘.. platformofinvention.sk Obchodny konzultant
Ee . ~ GAMOas.

Veeam ukazuje, ako m6ze obnova
dat fungovat presnejsSie

Veeam Intelligent ResOps postiva obnovu dat od technicke;j
zalohy k presnejsiemu rozhodovaniu po incidente. Rie-
Senie prepdja data, pouzivatelov, opravnenia, aktivitu Al
nastrojov a stav ochrany dat. Bezpe¢nostnym a IT timom
pomaha rychlejsie pochopit, ¢o sa v datach zmenilo, koho
alebo Coho sa zmena tyka, kam sa zasah rozsiril a ktoré
polozky je potrebné skutoéne obnovit.

Vyznam takéhoto pristupu rastie v prostredi, kde firmy co-
raz viac vyuzivaju Al asistentov a autondmnych agentov. Aj
mala chyba, nespravne nastavenie alebo skodliva aktivita
sa mozu rychlo premietnut do velkého mnozstva siborov.

Intelligent ResOps preto prinasa kontext, ktory méze roz-
hodovat o rychlosti, rozsahu aj kvalite obnovy firemnych
dat bez zbytoéného zasahu do prevadzky - a ako prvy
podporuje Microsoft 365.

Alvo vyskumnych IT projektoch.
Kde st pravne hranice?

Pri vyvoji umelej inteligencie vo vyskumnych IT projektoch
Casto narazame na otazku, ¢i moze byt Al model trénovany
na osobnych udajoch, alebo si musime vystacit s anonymi-
zovanymi datami. Odpoved nie je Ciernobiela.

GDPR ani EDPB nevyluc¢uja pouzitie opravneného zaujmu
pri vyvoji AT modelov. V mnohych pripadoch moéze byt
praktickejsi nez suhlas, najma ak by spitné odstranenie
udajov z natrénovaného modelu nebolo technicky realistic-
ké. Nejde vsak o automaticky pravny zaklad - procesu musi
predchadzat riadny balanény test a primerané zaruky.
Al Act zaroven prinasa Specifické vynimky pre vyskum
a testovanie.

Klacom je spravne nastavenie projektu od zaciatku. Vyjas-
nit si role v konzorciu, zvolit primerant formu dat (surové,
pseudonymizované, anonymizované) podla vyskumného
ciela a pripravit DPIA. Inak hrozi, Ze cenné vysledky vysku-
mu skoncia v pravnej Sedej zone a nebudi monetizovatelné
pre chybajticu compliance.

=5

Clanok pokracuie na
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‘ Arrow Cloud Backup: Komplexna ochrana
(‘r Microsoft 365 ajidentity v Entra ID
Cloudové sluzby Microsoft 365 st dnes zakladom kazdodennej spoluprace
vo firmach. Menej sa hovori o jednom zasadnom fakte. Microsoft nenesie
Your workspace. , , ., , e , .,
zodpovednost za zalohovanie zakaznickych dat ani identit. Ransomvérovy
utok, ndhodné vymazanie ¢i chyba administratora mézu viest k nevratnej
strate dat alebo Uplnému vypadku pristupu k firemnym systémom.

Arrow Cloud Backup pre Microsoft 365 a Entra ID je plne cloudové SaaS
rieSenie, ktoré chrani nielen firemné data v Exchange Online, OneDrive,
SharePoint a Teams, ale aj identity v prostredi Entra ID - pouzivatelské
Uclty, roly, pristupové prava a bezpecnostné konfiguracie. Obe sluzby
spolu vytvaraju komplexnu stratégiu odolnosti, ktora zahfnia obsah aj
pristupy, podporuje plnenie regula¢nych poziadaviek ako st GDPR, DORA
¢i ISO, a umoznuje rychlu obnovu po incidente.

Preco zaloha dat bez zalohy identity nestaci?

d Clanok pokracuje na
E platformofinvention.sk

Rostislav Boruta
Business Development Manager
Arrow Electronics

platform of invention 5


https://www.platformofinvention.sk/ochrana-pre-virtualne-pocitace/?utm_source=platformofinvention&utm_medium=print&utm_campaign=poi_01_2026
https://www.platformofinvention.sk/microsoft-365-e7-ai-agenti-menia-spravu-bezpecnosti-aj-dat/?utm_source=platformofinvention&utm_medium=print&utm_campaign=poi_01_2026
https://www.platformofinvention.sk/ai-vo-vyskumnych-it-projektoch-kde-su-pravne-hranice/?utm_source=platformofinvention&utm_medium=print&utm_campaign=poi_01_2026
https://www.platformofinvention.sk/veeam-ukazuje-ako-moze-obnova-dat-fungovat-presnejsie/?utm_source=platformofinvention&utm_medium=print&utm_campaign=poi_01_2026
https://www.platformofinvention.sk/arrow-cloud-backup-komplexna-ochrana-microsoft-365-aj-identity-v-entra-id/?utm_source=platformofinvention&utm_medium=print&utm_campaign=poi_01_2026

' OCAMI ODBORNIKOV

Al meni pravidla utokov.
Firmy musia zmenit
pravidla obrany

Zuzana Holy Omelkova
zuzana.omelkova@gamo.sk

Kyberbezpecnost nie je odpovedou na legislativu. Je
podmienkou bezpec¢ného fungovania akejkolvek firmy.
V rozhovore hovorime s TOMASOM HETTYCHOM,
¢lenom predstavenstva a COO Kompeten¢ného

a certifikac¢ného centra kybernetickej bezpecnosti o
tom, preco nestaci mat dokumenty v zasuvke, co ma
vedenie riesit este pred samotnym incidentom, a preco
je druhy najlepsi ¢as zacat prave teraz.

Ako by ste dnes opisali stav
kyberbezpecnosti na Slovensku

z pohladu firiem a ich
pripravenosti na aktualne hrozby?

Objektivne mo6zem konstatovat, ze
stav sa zlepsuje. Ukazuju to nielen
vysledky auditov, ale aj pribuidanie
poctu spolocnosti v kyberkomunite
a tiez pocty vyskolenych odbornikov.

V ¢om sa najviac zmenilo
kybernetické riziko pre firmy
za posledné dva, tri roky?

S dramatickym narastom pouzivania
nastrojov umelej inteligencie prichéa-
dzaju rizikd dniku firemnych dat,
vicsieho poctu automatizovanych
utokov, zniZenia ceny za objednanie
utokov, a zlych rozhodnuti vedeni
spolo¢nosti na zaklade AT modelov.

Ktoré tri kybernetické rizika

dnes povaZzujete za najvaznejsie

pre malé a stredné firmy?
Pouzivanie nastrojov a modelov s Al
bez jasnych pravidiel. Nesystema-
tické, ¢ize jednorazové rieSenie po-
ziadaviek kybernetickej bezpecnosti
a falosny pocit bezpedia vyvolany
lacnymi, takzvanymi komplexnymi
rieSeniami bez redlneho overenia ich
ucinnosti.

6 platform of invention

Preco si SME firmy casto
zranitelnejSie? Pre¢o mnohé
predpokladaju, Ze nie su pre
uto¢nikov zaujimavym cielom?
SME firmy maju obmedzeny roz-
pocdet a vacsinou mensie mnozstvo
procesov. Vobec sa nezamyslaji nad
hrozbami totalneho vypadku infor-
macnych systémov ¢i masivneho
uniku svojich tdajov. Zhrnuté: SME
firmy zvycajne podcenuju nasledky
incidentov a nemaju plany kontinuity.

Co v praxi znamena kyberincident
pre beznu firmu: z pohladu
prevadzky, financii, reputacie

a vztahov so zakaznikmi?

Kym sa vyhodnoti ¢o vSetko uniklo
alebo bolo znicené, je vedenie vy-
stavené obrovskému stresu a pocitu
neistoty. Pri rieSeni incidentu ide,
samozrejme, aj o c¢as, su potrebné
rychle a spravne rozhodnutia. Takze
je dolezité, aby vsetci zachovali chlad-
nu hlavu a nereagovali unahlene.

S akymi omylmi alebo faloSnym
pocitom bezpecia sa vo firmach
stretavate najCastejsie?

Rizikom je vyber externych sluzieb
¢i bezpecénostnej dokumentacie len
podla najnizsej ceny, bez overenia

referencii. Casty je aj falo$ny pocit
spapierovej“ bezpecnosti, ked firma
ma dokumenty, ale chybaju jej tech-
nické opatrenia. Mnohé spoloc¢nosti
sa nespravne domnievajd, Ze pre
utoc¢nikov nie st zaujimavym cielom.
Prave tento omyl ich v§ak moZze urobit
zranitelnej$imi.

Ak by ste mali odporudit pat
priorit, na ktoré by sa malo

vedenie SME firmy sustredit este

v tomto roku, ktoré by to boli?
Kltcové je, aby firmy prestali vnimat
kyberbezpecnost ako nakladovu po-
lozku, ale vnimali ju ako integralnu
sucast fungovania spolo¢nosti. S tym
suvisi aj potreba pravidelne pozyvat
alebo trvale zaclenit manazéra ky-
bernetickej bezpecnosti do riadenia
spolocnosti tak, aby bol sucastou
dolezitych rozhodnuti uz v ¢ase pla-
novania, nielen pri rieSeni incidentov.

Rovnako dolezité je riadit svoje infor-
macné aktiva, hrozby a rizika. Zname-
néa to vykonavat realnu a pravidelnd
analyzu rizik a analyzu funkénych
dopadov, ktora firme ukaze kritické
aktiva aj scendare najviac ovplyviu-
juce jej fungovanie. Na tieto zistenia
by mali nadvizovat redlne scendre
kontinuity a obnovy po zavaznom
incidente, ktoré nestaci len pripravit,
ale treba ich aj otestovat.

Samostatnou prioritou je nastavit si
jasné interné pravidla pre pouzivanie
Al nastrojov, najma z pohladu ochra-
ny citlivych dat, osobnych udajov
a firemnych informacii. A napokon
je potrebné investovat do vzdelavania
zamestnancov v kyberbezpecnosti na
vSetkych urovniach, kedZe prave lud-
sky faktor zohrava vyznamnu tlohu
pri incidentoch spojenych s inikom
dat.

Kde by mala firma zacat, ak

nema velky rozpocet ani interny
bezpecnostny tim, ale chce

urobit prvé spravne kroky?

Na stole st dve jednoduché riesenia.
Bud'si zavolat externého odbornika,

.

Dakujeme Danubiana

| Meulensteen Art Museum
| za poskytnutie nidherného
priestoru k foteniu.

.

Foto: DESANA DUDASOVA
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ktory biznisovym jazykom vysvetli
problematiku a rizik4, aby sa vedenie
mohlo rozhodnit. Alebo absolvovat
ucast na odbornej konferencii ¢i
skoleni, kde firma dostane zakladny
informacény ramec.

Co by malo tvorit minimalne
bezpec¢nostné minimum,
bez ktorého by dnes nemala
fungovat ziadna firma?

Stanovenie stratégie, zvladnutie zak-
ladnych politik kybernetickej bezpec-
nosti a nastavenie sposobov rieSenia
incidentov. Implementovanie sietovej
bezpecnosti - firewallu, segmentacie,
pravidiel. Zazmluvnenie interného
alebo externého manazéra kyberne-
tickej bezpecnosti.

Ktoré opatrenia prinasaju
najlepsi pomer medzi
nakladmi, jednoduchostou
arealnym efektom?

Priprava sady stru¢nych a jasnych
politik kybernetickej bezpec¢nosti tak,
aby im rozumeli vSetci zamestnanci.
Vyuzitie sluzieb externého manazéra
kybernetickej bezpecnosti s jasne
nastavenymi aktivitami a hodinovou
sadzbou. Nasadenie cenovo efektiv-
neho riesSenia sietovej bezpec¢nosti
a open-source monitoringu.

8 platform of invention

Ako by ste zrozumitelne
vysvetlili legislativne poziadavky
- ZokB, NIS 2, vyhlasky -
manazérom SME firiem?

Existujica legislativa celkom zrozu-
mitelnym jazykom popisuje riadenie
kybernetickej bezpecnosti vratane
organizacénych a technickych opat-
reni. Je to logicka cesta znama ako
Demingov cyklus PDCA:

1. Urobte / aktualizujte si zoznam
svojich informacnych aktiv, aby
ste vedeli, co je pre firmu viac
a ¢o menej dolezité.

2. Nésledne aktivam priradte
zranitelnosti a hrozby, ktoré budu
implikovat rizika.

3. Popiste najvacsie rizika a priprav-
te plany kontinuity a obnovy.

4. Vsetko pravidelne testujte a zlep-
Sujte.

Co by si firmy mali z legislativy
odniest uz dnes, aj ked nemusia byt
priamo regulovanym subjektom?
Délezita rada znie: Nerieste kyber-
bezpecnost kvoli legislative! Rieste ju
kvoli zdravej, bezpecnej spoloénosti.
Kyberhrozby existuja a budu urcite
pribudat. Pripravené spoloc¢nosti inci-
denty zvladnu lepsie a utrpia mensie
skody.

T—

AK firma zisti, Ze Celi
incidentu, ¢o by mala urobit
v prvych 24 hodinach?

V prvom rade konat okamzite
a s chladnou hlavou. Infrastruktaru
odpojit od internetu, nevypinat ju!
Zapojit vedenie spoloc¢nosti a postu-
povat podla nacvi¢enych scenarov.
Podla typu a zavaznosti incidentu
hlésit na NBU. Informovat klientov
a dodavatelov.

Ako spozna manazment, Ze
firma ma pripraveny funk¢ny
plan reakcie na incident a nejde
len o formalny dokument?

Reakcie na incidenty a riadenie konti-
nuity by sa mali testovat a pravidelne
prehodnocovat, inak to nebude fun-
govat. Funkény plan sa spozna najmé
podla toho, Ze ho firma vie v krizovej
situdcii realne pouzit, nie iba predlo-
zit ako dokument.

Ktoré témy budu v najblizSom
obdobi pre SME firmy
najdolezitejsie?

Pouzitie AI vo vacéSine aplikacii, ky-
berneticka odolnost a vzdelavanie.

Aky odkaz by ste dali vedeniam
firiem, ktoré kyberbezpec¢nost
stale odkladaja s tym, Ze ju

zacnu rieSit az ,, ked bude cas“?
Staré japonské prislovie hovori o tom,
kedy je najlepsi cas zasadit sakuru.
Pred 50 rokmi.

A kedy je druhy najlepsi cas? Teraz.
CiZe: véera bolo neskoro. Necakajte
na incident, moze mat katastrofické
nasledky - finan¢né, materialne,
reputacné. Priprava moze byt prime-
rana aj ¢asovo a ludsky efektivna. Nie
je to ziadna raketova veda.

2 g PIné a aktualizované verzie ¢lankov
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Zuzana Holy Omelkova
zuzana.omelkova@gamo.sk

Era, ked mohlo vedenie
firmy nad kybernetickymi
rizikami mavnut rukou

so slovami ,,to riesi IT,

sa skoncila. Kyberneticka
bezpecnost sa presunula

z technickej urovne na
uroven strategického
riadenia, dohladu a pravnej
zodpovednosti.

Smernica NIS2 tento posun urychlila,
no dnes uz nejde len o ,pripravu na
smernicu®. KedZe NIS2 nie je priamo
uplatnitelné nariadenie, vyplyvaju
konkrétne povinnosti, dohlad aj sank-
cie najmi z narodnych transpozi¢nych
zakonov v krajinach, kde organizacia
poOsobi. To je zasadny rozdiel oproti
nariadeniam, akymi s GDPR alebo AI
Act, ktoré sa uplatnuji priamo.

Pre riadiace organy a vrcholové vede-
nie to znamena jediné: nestadi sa py-
tat ¢i ma firma firewall, bezpecnostna
politiku alebo dodévatela IT sluzieb.
Dolezité je, ¢i vedenie vie preukazat,
ze kybernetické rizika poznalo, schva-
lovalo primerané opatrenia, dohliada-
lo na ich implementaciu a zanechalo
dékaznu stopu.

Pojmy ,vedenie”, ,riadiace organy“
a ,vrcholové vedenie” pouzivame

vSeobecne; ich konkrétny rozsah
zavisi od narodnej legislativy, prav-
nej formy organizacie a vnutorného
rozdelenia.

NIS2 bola zaciatok. Dnes
rozhoduju narodné zakony

NIS2 priniesla zasadny posun v tom,
ako sa v Eurépe chépe riadenie ky-
bernetickej bezpecnosti. Kltc¢ovou
zmenou je doraz na ulohu riadiacich
organov. Vedenie organizacie ma
schvalovat opatrenia na riadenie ky-
bernetickych rizik, dohliadat na ich
implementaciu a rozumiet rizikam,
ktorym je organizicia vystavena.
Kyberneticka bezpecénost sa tak stava
témou riadenia, nie iba technickej
prevadzky.

V praxi v§ak dnes nejde len o samotny
text smernice. Firma po6sobiaca na
Slovensku, v Cesku, Raktsku alebo
v inom $tate EU musi sledovat nielen
eurépsky ramec, ale aj konkrétnu
lokalnu legislativu. Na Slovensku je
prikladom zakon o kybernetickej bez-
pecnosti. Pre medzinarodne posobia-
ce organizacie to znamena, ze jeden
univerzalny ,,NIS2 checklist nestaci.

Menej formalnosti, viac dokazov

Novy regula¢ny ramec posiliiuje zod-
povednost riadiacich organov za ky-
berneticktl bezpec¢nost. Neznamena
to, Ze kazdy ¢len vedenia bude osobne

OCAMI ODBORNIKOV '

Hlasenie Gies

3 - -

incidentov ¢innost
Zabezpesit
pravadikia obnovd

kritickychsllzled:

sankcionovany za kazdy incident.
Znamena to vSak, Ze pasivny pristup,
formalne schvalovanie bez diskusie
alebo absencia kybernetickej bez-
pecnosti v agende vedenia sa stavaju
tazsie obhéjitelnymi.

Ddélezita preto nie je len existencia
bezpec¢nostnych opatreni, ale aj do-
kaz, Ze sa nimi vedenie realne zaobe-
ralo. Zapisnice z rokovani, rozhod-
nutia, otazky polozené manazmentu,
schvalené rozpocty, risk registre,
vysledky auditov a nasledné kontroly
vytvaraju dékaznt stopu, ktord méze
byt pri kontrole alebo incidente roz-
hodujtca.

Externi dodévatelia, outsourcing IT
sluzieb alebo cloudové riesenia mé6zu
pombct s technickou realizaciou, no
nenahradzaji dohlad vedenia. Tech-
niku mozno delegovat, zodpovednost
za riadenie rizik, rozhodovanie a pre-
ukazatelny dohlad nie.

Ako sa tato zodpovednost premieta
do pouzivania umelej inteligencie,
riadenia incidentov, sank¢énych rizik
akazdodennej agendy vedenia? Téme
sa venujeme podrobnejsie v online
verzii.

P PInéaaktualizované verzie clankov
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Diana Filadelfi
diana filadelfi@gamo.sk

Pondelok rano, dispecing
vodarenskej spolocnosti.
Cast internych systémov
reaguje nezvycajne pomaly,
na pracovnych staniciach
sa objavuje vykupna sprava
a monitoring technologickej
Casti prevadzky je
nedostupny. Bezpe¢nostny
tim preveruje nocné
prihlasenia cez VPN.

Nikto este nevie, ¢i ide o technicky
problém, ransomware alebo incident,
ktory sa moze dotknut aj prevadzko-
vych technoldgii. Prevadzka zatial
bezi, ale tlak rastie. Technicky tim
potrebuje ¢as na analyzu. Vedenie
chce vediet ¢i st ohrozené sluzby.
Pravne oddelenie sa pyta na oznamo-
vacie povinnosti. Komunikacény tim
pripravuje stanovisko.

Potom pride dalsi vstup: na internete
sa objavuje zmienka o moznom uniku
zékaznickych udajov. Utoénik tvrdi,
Ze organizacia ma 72 hodin.

10 platform of invention

V tomto pripade vSak nejde o skuto¢-
ny utok. Ide o simuléciu. Bez ohroze-
nia prevadzky, no s realnym tlakom
na rozhodovanie.

Prave v tom je vyznam TTX: meni
tabletop cvicenie z diskusie pri stole
na interaktivnu Al-driven simuldciu.
Organizacia si v bezpe¢nom prostre-
di vyskusa ako by jej rozhodnutia
ovplyvnili incident, prevadzku, ko-
munikaciu aj povinnosti. Nie az vte-
dy, ked utok pride, ale skor, nez bude
neskoro.

Ked plan narazi na realitu

Mnohé organizacie maju incident
response plan, kontaktny zoznam,
krizovy tim a formalne definované
postupy. Skuto¢ny incident vSak ma-
lokedy prebieha podla dokumentu.
Informacie prichadzaju postupne, st
neuplné a ¢asto si odporujd. Technic-
ky tim zistuje rozsah kompromitacie,
zatial ¢o vedenie uz musi rozhodovat
o prevadzke, komunikacii, pravnych
povinnostiach a reputacii.

Plan ukazuje ¢o by sa malo stat. Simu-
lacia ukaze, ¢ito organizacia dokaze aj

urobit. TTX vytvara bezpec¢né prostre-
die na preverenie reakcie bez zasahu
do skuto¢nej prevadzky. Scenar nie je
univerzalny priklad z prezentacie. Ge-
neruje sa podla parametrov klienta,
typu organizacie, kritickych sluzieb,
IT/OT prostredia a cielov cvicenia.
Tim tak neriesi abstraktny ttok, ale
vlastnu realitu.

Al-driven simulacia, nie

staticky workshop

Tradiéné tabletop cviCenia Casto stoja
na vopred pripravenom scenari. Mo-
derator ¢ita udalosti, Gicastnici disku-
tuju ¢o by urobili, a na konci vznikne
zapis. Scenar je vsak staticky, reakcie
timu nemenia vyvoj situacie a vela
zavisi od skusenosti facilitatora.

TTX posuva cvicenie dalej. Al pomaha
vytvarat scendre a incidentové vstupy
podla kontextu organizacie. Do simu-
lacie mozno vkladat nové udalosti
- zistenie exfiltracie dat, vypadok
dodavatela, medialny tlak, reakciu
zédkaznikov, alebo nové technické
zistenia. Tieto vstupy menia dynami-
ku cvicenia a nitia tim rozhodovat sa
pod tlakom.

Ucastnici tak neodpovedajt len na
otazku ,,Co by sme urobili®, Vidia, ako
ich rozhodnutia ovplyviiuju dalsi vy-
voj simulécie. Neskora eskaldcia moze
oddialit pravne postidenie. Neoverené
informécie moézu viest k nejednotne;j
komunikécii. Technické rozhodnutie
bez koordinacie s prevadzkou moéze
zasiahnut kriticku sluzbu.

Tato spatna vdzba robi zo simulacie
tréning rozhodovania, nielen diskusiu
o bezpecnosti.

Vlastné rizika, vlastné rozhodnutia

Najvicsia hodnota cvicenia vznika
vtedy, ked'sa ¢o najviac priblizuje re-
alite firmy. Pre vodarensku spolo¢nost
moze simuldcia pracovat s dispecin-
gom, technologickou prevadzkou,
pristupmi dodavatelov, zdkaznickymi
datami a regulaciou. Pri vyrobnom
podniku méze ist konkrétne o vy-

padok linky alebo kompromitaciu
vzdialeného pristupu.

Zmyslom nie je vytvorit dramaticky
pribeh. Zmyslom je ukazat ako sa
rozhodnutia timu premietaju do pre-
vadzky, pravnych povinnosti, reputa-
cie a schopnosti obnovy. V dalsej faze
moZe prepojenie s modelom alebo
digitdlnym dvojcatom infrastruktiry
priniest eSte vys$siu mieru interakti-
vity.

Prvé rozhodnutia ukazu najviac

V uvodnej faze simulacie sa preveruje,
ako rychlo organizacia pochopi, ¢o sa
deje. Kto incident identifikuje? Kto ho
eskaluje? Kto rozhoduje ¢i ide o vy-
znamny kyberneticky incident? Kedy
sa zapaja vedenie, pravne oddelenie,
komunikacia alebo prevadzkovy ma-
nazment?

Pri scenari zasahujicom IT aj OT
prostredie prichadzaja dalsie otazky.
Treba oddelit urcité Casti siete? Moze
izolacia IT systémov ovplyvnit pre-
vadzkovu technolégiu? Ktoré sluzby
st kritické? Kto rozhodne ¢i sa ob-
novuje systém, kontaktuje dodavatel
alebo aktivuje krizovy rezim?

TTX tieto rozhodnutia zaznamenava
a umoznuje ich spétne vyhodnotit.
Sleduje ako rychlo sa tim rozhodol,
kto bol zapojeny, ktoré informacie
chybali a ¢i boli kroky zdokumen-
tované. Prave tu sa Casto ukaze, ze
najvicsie riziko nie je v technoldgii,
ale v nejasnych kompetenciach.

Necakany zvrat ako
skuska koordinacie

Dobre navrhnuté cvicenie nema byt
linearne. Preto sa situacia v TTX posu-
va prostrednictvom novych vstupov.
Pocas riesenia incidentu moze prist
informacia, Ze Uto¢nik pravdepodob-
ne ziskal pristup k zdkaznickej data-
baze. Kratko na to sa na socialnych
sietach objavia reakcie zdkaznikov
a média ziadaju stanovisko. Technic-
ky problém sa zrazu meni na pravnu,
reputacni a komunikacna krizu.

Technicky tim pokracuje v analyze.
Pravny a compliance tim posudzuje
oznamovacie povinnosti podla kyber-
netickej regulacie, ochrany osobnych
udajov alebo sektorovych pravidiel. Ve-
denie rozhoduje o prioritach, zdrojoch
a komunikacii. Zakaznicka podpora
potrebuje jednotné instrukcie. V tejto
faze sa ukazuje, ¢i organizacia funguje
ako jeden tim alebo ako stibor oddeleni,
ktoré riesia krizu kazdy po svojom.

Povinnosti sa netrénujua v pokoji

Pri vyznamnom kybernetickom inci-
dente nejde len o technicku reakciu.
Organizacia musi vediet posudit, ¢i
vznika oznamovacia povinnost, komu
sa incident oznamuje, v akej lehote,
aky obsah ma oznamenie obsahovat
a kto zan zodpoveda. Po transpozicii
NIS2 sa tieto povinnosti posudzuju
podla legislativy ¢lenského sStatu. Pri
uniku osobnych udajov treba zaroven
posudit povinnosti podla GDPR.

TTX umoznuje preverit, ¢i organizacia
tieto pravidla pozna nielen teoreticky,
ale aj prakticky. Vie urcit moment,
ked sa incident stiva vyznamnym?
Vie pripravit v€asné varovanie, aj ked’

eSte nema vSetky informaécie? Vie od-
delit technickt analyzu od pravneho
posudenia?

Report, ktory ukaze viac

nez dobry pocit

TTX zaznamenava priebeh simulacie,
prijaté rozhodnutia, reakéné casy,
zapojenie timov a kli¢ové momenty,
v ktorych sa incident mohol vyvijat
inak. Po skonceni cvicenia vznika
report, ktory ukazuje slabé miesta
v procesoch, nejasné kompetencie,
oneskorené eskalacie, komunikacné
rizikd aj odportcania na zlepsenie.

Organizicia tak neziska len zazitok zo
simuldcie. Ziska mapu toho ¢o treba
opravit skdr, nez pride skutocny incident.

Tréning ako nastroj riadenia

Tabletop cvi¢enia uz nemusia byt
jednorazovym workshopom raz za
rok. Vdaka Saa$ platforme a Al-ge-
nerovanym scenarom sa mézu stat
pravidelnym néstrojom riadenia
kybernetickej odolnosti. TTX umoz-
fiuje scenare opakovat, menit a pri-
sposobovat podla aktualnych hrozieb,
sektora a vyvoja organizacie.

Zopakujme si: skutoény incident nepri-
de s pozvankou do kalendéara. Pride
v najnevhodnejSom case, s neuplny-
mi informaciami a pod tlakom. Or-
ganizacia, ktora svoje rozhodovanie
nikdy netestovala, Casto zisti az pocas
utoku, Ze jej plan nehovori kto ma roz-
hodnut, kto ma komunikovat a ktoré
sluzby su skuto¢ne kritické.

TTX dava organizacii moznost zistit
to skor. V simulovanom prostredi.
Bez ohrozenia prevadzky. S jasnou
spétnou vizbou.

Lebo v krize nerozhoduje len tech-
nolégia. Rozhoduje schopnost konat.
A ta sa neda deklarovat v politike ani
dokazat v prezentacii. Musi sa tréno-
vat.

" -r  PInéaaktualizované verzie clankov
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Firmy menia stratégiulT:
Lokalny cloud ziskava na

vyzname

(S Jana Koharova
R jana.koharova@gamo.sk

Hardvérové zelezo,
dedikovany server, ktory
nepride tri mesiace. Faktura
za cloud, ktora rastie
rychlejsie ako biznis. Data
ulozené kdesi v zahranici,
pod cudzou legislativou.

A vypadok, ktory nik
necakal, a ani nevie, kde
presne nastal a kedy ho
globalny poskytovatel
odstrani. Toto nie je scenar
buducnosti. Je to realita,
ktoru dnes riesi Coraz viac
slovenskych firiem.

PrecCo sa meni pristup
K IT infrastruktire

Je pondelkové rano a IT manazér
technologickej firmy riesi problém,
ktory méze ohrozit chod celej spo-
lo¢nosti. Dedikovany server, na kto-
rom bezia kli¢ové firemné aplikacie,
dosahuje limity vykonu. Firma rastie,
zakaznikov pribuda, a infrastruktira
nestiha drzat krok. RieSenie sa zda byt
jednoduché - objednat novy server.

Lenze realita je v dnesSnej geopoli-
tickej situacii ind. Dodévatel oznami
termin na dodanie az o niekol'ko me-
siacov. Cena hardvéru je zaroven vy-
razne vys$ia nez pred rokom, naklady
na prevadzku a spravu infrastruktiry
su takisto vyssie. Plus firma potrebuje
kapacitu okamzite.

Podobné situacie dnes riesi ¢oraz
viac podnikov. Tradi¢ny model IT in-
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frastruktary, postaveny na vlastnych
serveroch, za¢ina narazat na limity.
Hardvér tak obmedzuje rast.

Modelova situacia 1. Vyrobny
podnik v Trnave

Stredne velka spolocnost s 80 za-
mestnancami potrebuje rozsirit IT
infrastruktiru, rastie jej objem dat
z vyrobnych liniek. Objednajt nové
servery. Dodacia doba je 22 tyzdnov
a cena medzitym sttpla o 18 percent.
IT manazér stoji pred vedenim a vy-
svetluje: preco firma, ktora rastie,
musi cakat pol roka na kus hardvéru.
Nikto v miestnosti to nechce pocut.

. Lokalny cloud ma infrastruktiru
uz postavenu a skalovatelnd. Firma
plati za kapacitu, nie za fyzicky ma-
jetok, a ne¢akd4 na kontajner z Azie.

Cloud ako dalsi logicky krok

Prave v takychto situaciach firmy za-
¢inaja prehodnocovat sp6sob akym
buduja svoju IT infrastruktdru. Mo-
del Infrastructure as a Service (IaaS)
umoziuje vyuzivat vypoctovy vykon,
ulozisko aj sietové zdroje bez nutnos-
ti investovat do vlastného hardvéru.
Kapacitu je mozné zvysit prakticky
okamyzite a platit len za to, ¢o sa sku-
toCne vyuziva. NavySe, problém alebo
Uplny vypadok sluzby riesi lokalny
poskytovatel takmer okamZzite.

Cloud sa tak stava Standardnou sucas-
tou podnikovej infrastruktary. Podla
udajov Eurostatu v roku 2025 uz viac
ako polovica stredne velkych podni-
kov vyuzivala cloudové sluzby a tento
podiel kazdorocne rastie.

Geopolitika vstupuje do
legislativneho sveta IT

Vécsina globalneho cloudového trhu
je dnes v rukach americkych tech-
nologickych spolo¢nosti. Pre mnohé
firmy to dlho nebol zasadny problém.
V poslednych rokoch sa vsak situacia
meni. Geopolitické napitie, regulac¢né
zasahy Statov ¢i diskusie o pristupe
k datam sposobuju, Ze podniky za-
¢inaju viac riesit otazku digitalnej
suverenity.

+ Kde st data ulozené?

« Pod akou legislativou sa spravuja?
+ Kto k nim mé6Ze mat pristup?

+ Je novy pristup v stlade so ZoKB?

Aj preto Eurépska tinia podporuje roz-
voj vlastného cloudového ekosystému
aj opatrenia, ktoré maju posilnit kon-
trolu nad datami a znizit zavislost od
globalnych technologickych hracov.
Prave v tomto kontexte ziskavaju na
vyzname lokalni cloudovi poskytova-
telia.

Modelova situacia 2. Pravnicka
kancelaria v Bratislave

Kancelaria spracuva citlivé zmluvné
dokumenty pre klientov z financ¢ného
sektora. Vsetko bezi na zahranicnom
cloude. Pri audite sa klient z bankov-
nictva spyta priamo: ,,Kde fyzicky su
nasSe dokumenty a kto k nim moze
mat pristup“? Kancelaria stichne, od-
poved neexistuje. Alebo existuje, ale
klientovi sa nepaci.

Lokalny slovensky provider ma
data fyzicky na Slovensku, pod slo-
venskym a eurépskym pravom, bez
extrateritorialneho dosahu US Cloud
Act. Digitdlna suverenita prestava
byt buzzword - stava sa obchodnou
podmienkou.

Licenéna politika vel'kych

hracov: skryta brzda rastu

Dal$im faktorom, ktory ovplyviiuje
rozhodovanie firiem pri prechode do
cloudu, je licenéna politika velkych
cloudovych hracov.

Niektoré globalne cloudové platformy
maju komplexné licen¢né modely,
ktoré mo6zu vyrazne zvysit naklady na
prevadzku aplikacii. S rastom infras-
truktdry rastu aj licenéné poplatky
a firmy sa mézu dostat do situacie,
ked je zmena poskytovatela technicky
alebo finan¢ne komplikovana.

Aj preto Eurdpska Unia prijala legis-
lativne opatrenia, ktoré majd firmam
ulahcit presun dat medzi cloudovymi
poskytovatelmi a znizit riziko tzv.
vendor lock-inu. Tento vyvoj zaroven
otvara priestor pre regionalnych clou-
dovych providerov, ktori pontukaju
transparentnejsie nakladové modely
a vacsiu flexibilitu.

Modelova situacia 3. E-commerce
startup z Kosic

Mlada4 firma s 12 ludmi spasta B2B
marketplace na zahraniénom clou-
de. Po siestich mesiacoch pride prvy
vacsi klient, traffic narastie Stvorna-
sobne, faktura za cloud Sestnasobne,
napriklad kvoli egress poplatkom,
managed databazam a support tier.
Naklady na cloud nakoniec tvoria
34 percent prevadzkovych vydavkov.
CFO otvori fakturu a zatvori ju. Otvo-
ri znova. Zisti, ze ¢isla sa nezmenili:
cloud, ktory mal rast umoznit, ho
zacina brzdit.

. Lokalny provider ponuka predvi-
datelné pausalne ceny bez skrytych
poplatkov. Firma vie planovat cash-
flow a nestuduje 47-stranovi cenovi
dokumentaciu hyperscalera.

Lokalny cloud: nie ako kompromis,
ale strategicka vol'ba

Pre mnohé firmy tak vznika logic-
ké otazka: Existuje rieSenie, ktoré
kombinuje flexibilitu cloudu s trans-
parentnymi nakladmi a zaroven kon-
trolou nad datami? Jednou z odpovedi
je lokélny cloud.

Modelova situacia 4. Regionalna
siet ambulancii

Skupina 6smich lekarskych ambu-
lancii prechadza na digitalny systém

zdravotnej dokumentacie. Pri audite
sa ukaze, ze nevedia garantovat, kde
presne su data pacientov replikované.
Styri hodiny zostanu bez pristupu ku
zdravotnej dokumentécii. Nie pre
hackersky tutok, ale pre vypadok da-
tacentra niekde v zahranici, o ktorom
nikto v ambulancii vopred nevedel.

. Lokalny slovensky cloud provider
ponuka SLA s garantovanou lokalitou
dat, fyzickou redundanciou na tizemi
SR a priamou podporou v slovencine
- Co pri regulovanych odvetviach nie
je detail, ale podmienka licencie a sa-
ladu s GDPR a NIS2.

Priatelské SK prostredie,
technologie a bezpecnost
ako zaklad

Presne na uvedeny typ vyziev reagu-
ju lokalni poskytovatelia ako GAMO
Cloud, infrastruktira prevadzkovana
priamo na Slovensku, bez kompromi-
sov v dostupnosti a v bezpecénosti.

Podniky, ktoré prechadzaji na GAMO
Cloud, najcastejsie hladajt:

- skalovatelnost infrastruktury,

+ optimalizaciu nakladov,

+ vysoku dostupnost systémov,

+ maximalnu bezpeénost firemnych
dat,

+ flexibilitu.

Sluzby GAMO dnes vyuzivaji spolo¢-
nosti ako Mraziarne CHRIEN, ELBA,
Oftal, Sashe.sk, Biometric ¢i IDS BBSK,
pri¢om ich dlhodoba d6vera potvrdzuje
stabilitu poskytovanych rieseni.

Cloudova infrastruktiira GAMO vyuzi-
va modernd virtualiza¢nu platformu
a je prevadzkovana v ditovom centre
DATACUBE, ktoré spina kritéria TIA-
942 Tier III. RieSenie zaroven spifia
bezpecnostné standardy ISO 27001
a ISO 27018, ktoré definuju prisne
pravidla ochrany dat a prevadzky
cloudovych sluzieb.

Jednou z najvacésich vyhod danej
cloudovej infrastruktiry je aj flexi-

bilita a schopnost rychlo reagovat
na technické, legislativne ¢i biznis
poziadavky slovenského prostredia.

Stcastou rieSenia su tiez:

+ Zalohovanie a obnova dat
Automatické zalohovanie
v dennych alebo hodinovych
intervaloch a rychlu obnovu dat
po incidente.

+ Virtualne privatne servery
a cloudové uloziska
Bez obmedzenia poctu pouziva-
telov ¢i objemu dat, idealne pre
moderné firemné prostredie.

+ Monitoring a bezpe¢nostné
sluzby
Nepretrzité sledovanie infras-
truktdry a rychlu reakciu na
incidenty.

« Skalovatelné prostredie pre
vyvoj aplikacii
Optiméalne podmienky pre vyvoj,
testovanie aj produként prevadz-
ku digitalnych rieseni.

Cloud ako strategické rozhodnutie

Pre firmy sa cloud postupne stava
nielen technologickou volbou, ale
aj strategickym rozhodnutim. Rast
cien hardvéruy, tlak na optimaliziciu
nakladov, geopolitické rizika a rastice
poziadavky na bezpecnost dat vedu
organizacie k tomu, aby namiesto
vlastnej infrastruktary vyuzivali pro-
fesionalne cloudové sluzby.

Lokalny cloud tak pontka kombina-
ciu, ktord je pre podniky mimoriadne
atraktivna - modernt technolégiu,
vysoku bezpecnost a dostupnost part-
nera, ktory rozumie ich podnikaniu aj
prostrediu, v ktorom pdsobia.

H  PInéaaktualizované verzie clankov
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Ked Excel nestaci

webBox pre firmy, ktorym administrativa zacala

prerastat cez hlavu.

Stroje vo vyrobnych firmach ¢asto pracuju na
maximum. Linky bezia, logistika sa zrychluje,
manazéri potrebuju rozhodovat v realnom case.

No ked chcu zistit, kto je dnes na smene, kde viazne
schvalovanie sluzobnej cesty alebo ako vyzera
dochadzka vicsieho timu, stile sa v mnohych firmach
dostanu k papierom, tabul’kam a nespojenym

systémom.
f Jan Kostor, CTO
APIS spol.sr.o.
jkostor@apis.sk

Prave tam sa digitalizacia za¢ina ovela
Castejsie, nez by sa mohlo zdat. Nie pri
vel'kych transformacnych stratégiach,
ale pri kazdodennej administrative,
ktora prestane stihat tempo prevadz-
ky. S rastom firmy sa z manuélnych
procesov stava brzda, ktora si pyta
bud' dalsich ludi na administrativu
alebo zmenu spdsobu prace.

Slovenska spolo¢nost APIS sa tejto ob-
lasti venuje uz 35 rokov. Jej platforma
webBox dnes poméha firmam digita-
lizovat dochadzku, zmeny, pristupy,
sluzobné cesty, navstevy, stravovanie
aj dalsSie schvalovacie procesy. Nie
ako jeden izolovany nastroj, ale ako
systém, ktory ma ambiciu spravit
z administrativy riadeny, meratelny
a bezpecny proces.

Pri cloudovej prevadzke pritom APIS
stavia aj na technologickom zazemi
spolo¢nosti GAMO, ktoré do rieSe-
nia prindsa stabilitu, dostupnost
a bezpecnostna vrstvu potrebnu pre
firemné data.

Ked fabrika bezi
a kancelaria nestiha

Dobre to vidiet na priklade SANOVO
TECHNOLOGY NIKRO s. r. 0., ktora sa
Specializuje na technologické rieSenia
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pre potravinarsky priemysel, najma
v oblasti spracovania vajec.

Pred implementaciou systému webBox
prebiehal proces objednavania a vy-
daja stravy v papierovej forme. Za-
mestnanci si stravu objednavali pro-
strednictvom listkov, ktoré nasledne
personalne oddelenie sumarizovalo,
spracovavalo objednavky a zabezpe-
covalo ich distribuciu.

Nasadenim systému webBox doslo
k tplnej automatizacii tohto procesu.
Personalne oddelenie sa vyrazne odbre-
menilo od rutinnych ¢innosti a zdroven
sa zvysil komfort pre zamestnancov. Ti
maji moznost spravovat svoje stravo-
vanie jednoducho - prostrednictvom
terminalu v jedalni alebo pohodlne na
dial'ku cez mobil ¢i pocitac.

Na zaklade pozitivnej sklisenosti so
stravovacim modulom spolocnost
postupne rozsirila vyuzitie webBoxu
aj o dalsie funkcionality, konkrétne o
evidenciu dochadzky a spravu pristu-
pov do budov firmy.

,wVelka vyhodu webBoxu vidim v mo-
dularite rieSenia, ktoré sme mohli
postupne rozsirovat podla nasich
potrieb. Vdaka jednému centralizo-

usetrenych hodin mesacne
SANOVO TECHNOLOGY NIKRO

300+

riadenych zamestnancov
DPD Slovakia

88 %

uspora Casu pri sprave stravy
Fakultna nemocnica Nitra

vanému systému pre viacero oblasti
sme vyrazne zefektivnili procesy a eli-
minovali duplicitné ¢innosti,” potvr-
dzuje Peter Skvarka, finanény riaditel
SANOVO TECHNOLOGY NIKROss. 1. o.

Nie hotovy balik, ale vlastny vyvoj

Za tymto typom rieSenia nie je len
nasadenie softvéru. APIS zdoraznuje
rozdiel medzi integratorom, ktory
kipi, predd a implementuje hotové
rieSenie, a softvérovym domom, ktory
ma vlastny vyvoj pod kontrolou.

,Byt integratorom a byt softvérovym
domom su dva odlisné svety. Pri
webBoxe mame pod kontrolou cely
zivotny cyklus produktu, od analyzy
poziadaviek cez architektiru a vyvoj
az po prevadzku a podporu. Vdaka
tomu vieme platformu prispdsobit
realite klienta, nie naopak,” vysvetluje
Jan Kostor, CTO spolocnosti APIS.

Sila platformy preto nestoji iba na
pocte modulov. Stoji na schopnosti
prispdsobit sa redlnej prevadzke, jej
pravidlam, zmenovym kalendarom,
schvalovacim postupom a hardvéro-
vym integraciam.

Sto ludi, rézne krajiny,

jeden proces

Iny typ problému riesila DPD Slo-
vakia. Tu neslo o vyrobnu linku, ale
o ludi v pohybe.

Viac ako 300 zamestnancov, geografic-
ky distribuovany tim a pracovné cesty
v ramci Eur6py vytvarali prostredie,

v ktorom papierové alebo e-mailové
schvalovanie prirodzene narazalo na
svoje limity.

Nasadenim modulu webDrive presla
DPD Slovakia na digitalny, cloudovy
model schvalovania cestovnych pri-
kazov. Manazér dnes moze schvalit
pracovnu cestu v redlnom cCase cez
mobil, aj ked sa nachadza na inej po-
bocke alebo v inej krajine. Vysledkom
je menej ¢akania, menej manualneho
spracovania a rychlejsi tok informacii.

~webBox ndm poskytol ucelené rie-
Senie dochadzky za najvyhodnejsiu
cenu. V DPD tak z jedného programu
pouzivame dochadzku, ale tiez na-
priklad schvalovanie a vyuctovanie
sluzobnych ciest,” hovori Peter Ra-
dacdovsky, IT & Project Director, DPD
Slovakia.

Cloud, mobilita

webBox vznikol v roku 2014 ako nativne
cloudové rieSenie a neskor presiel ajna
architektiru PWA. Pre pouzivatelov to
znamena plnohodnotny pristup k systé-
mu cez pocitac, tablet aj mobil.

Schvalit dochadzku, dovolenku, nav-
Stevu alebo pracovnu cestu tak uz

nemusi znamenat sediet pri kance-
larskom poditaci. V distribuovanych
timoch je prave mobilita rozdielom
medzi systémom, ktory ludia obcha-
dzaju, a systémom, ktory pouzivaja.

Ak cez systém prechadzaju prevadz-
kové data, dochadzka, pristupy alebo
schvalovacie procesy, technoldgia
musi stat na infrastruktare, ktora je
stabilna, bezpec¢na a pripravend na
kazdodennu firemnu zataz. Clou-
dova dostupnost nie je iba otazkou
pohodlia. Aj preto je pri SaaS modeli
webBoxu délezita spolupraca APIS so
spolo¢nostou GAMO.

0d administrativy
k riadenému procesu

webBox nestoji na logike ,vsSetko
naraz®. Firma moéze zacat jednym
procesom a dalSie moduly pridavat
postupne podla rasticich potrieb.

Jednou z najcastejsich chyb pri digita-
lizacii je preniest p6vodny papierovy
proces do digitdlnej podoby. ,Bez
otazky, ¢i to eSte dava zmysel, nejde
o spravne rieSenie. Digitalizacia nema
zakonzervovat chaos. M4 ukazat, kde
firme unika cas, a proces nastavit
tak, aby sa dal riadit, merat a dalej

APIS.SK

-
T Modulérna platforma Yy,

pre firemné procesy

@ Dochéadzka @ Pristupy @ Néavstevy

@ Stravovanie @ Sluzobné jazdy 3 dalSie systémy

- ZaBlatok dlohy

g oved 1 &

o0—

o

rozvijat,” zdoraznuje Jan Kostor, CTO
spoloénosti APIS.

Buducnost firemnej digitalizacie ne-
bude len v tom, Ze manazér uvidi ¢i
stroj vyraba. Rovnako dolezité bude
vediet, ¢i si na spravnom mieste
spravni ludia, procesy schvalené, data
aktualne a prevadzka pod kontrolou.

webBox ukazuje, Ze aj zdanlivo bezné
administrativne agendy maju strate-
gicky vyznam. Digitalizacia totiZ nie
je otom, ze papier nahradi obrazovka.
Je o tom, ze firma ziska nad svojimi
procesmi prehlad, kontrolu a moz-
nost dalej rast.

Softvér potrebuje

bezpecné zazemie

Ak systém riadi dochadzku, pristupy,
pracovné cesty alebo iné prevadzkoveé
data, musi byt nielen funk¢ny, ale aj
bezpecny, dostupny a spolahlivy.

APIS dodéva softvérova platformu,
vlastny vyvoj a znalost firemnych pro-
cesov. GAMO prinasa infrastruktirne
a bezpecnostné zazemie, ktoré je pri
cloudovych sluzbach klucové.

~webBox modze fungovat ako samo-
statna platforma, ale pri cloudovych
sluzbéch je technologické zazemie
kltcové. V spolupraci s GAMO vieme
klientom poskytntt stabilné a bezpec-
né prostredie s vysokou dostupnostou
a zalohovanim na arovni, ktoru firem-
né procesy potrebuju,” uzatvara Jan
Kostor, CTO spolo¢nosti APIS.

Pre SaaS klientov webBoxu to zna-
mend prevadzku na certifikovanej
infrastrukture a bezpec¢nost na drovni
TIER III.

Doélezité je aj to, zZe GAMO webBox
samo pouziva. Partnerstvo tak nestoji
iba na dodavatelskom vztahu, ale aj
na kazdodennej skiisenosti.

] PIné a aktualizované verzie ¢lankov
E najdete na platformofinvention.sk

pe b |

platform of invention 15


https://www.platformofinvention.sk/ked-excel-nestaci/?utm_source=platformofinvention&utm_medium=print&utm_campaign=poi_01_2026

' OCAMI ODBORNIKOV

Zuzana Holy Omelkova
zuzana.omelkova@gamo.sk

Prvé hodiny po
kybernetickom incidente nie
su len IT krizou. Su pravnou,
manazérskou a reputacnou
udalostou, pri ktorej kazdé
rozhodnutie zanechava stopu
alebo medzeru, ktoru bude
regulator neskor hladat. NIS2
nastavila europsky ramec,

no konkrétne oznamovacie
povinnosti dnes vyplyvaja

z narodnych zakonov.

Je piatok, 17:43. Bezpec¢nostny systém
spusta alarm a stubory sa zadinaju
sifrovat. Zrejme ide o ransomware.
Technicky tim ttok potvrdi o dve
hodiny neskor. A prave v tej chvili sa
zacina nielen boj o data, ale aj odpo-
¢itavanie lehot, ktoré mé6zu rozho-
dovat o pokutach, dévere partnerov
a schopnosti organizacie zvladnut
krizu.

Kyberneticky incident si totiz vyza-
duje koordinovanti reakciu viacerych
organizaénych zloziek naraz. Technic-
ky tim potrebuje zastavit utok. Pravne
oddelenie musi sledovat oznamovacie
povinnosti. Vedenie musi prijimat
rozhodnutia, ktoré maju strategicky,
reputacny aj pravny vyznam. Komuni-
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kacia musi byt koordinovana a kazdy
krok musi byt zdokumentovany.

Smernica NIS2 tento tlak vyrazne
zvys$ila. Pri konkrétnom pripade
vSak organizicia nevychadza iba zo
samotného textu smernice. NIS2 je
europsky ramec, ktory ¢lenské staty
premietli alebo premietaji do narod-
nych pravnych predpisov. Povinnosti
pri incidente preto treba posudzovat
podla narodnej legislativy, sektorovej
regulacie a pravidiel dohladového
organu.

Co vyZzaduje pravny ramec

po transpozicii NIS2

Eurépsky ramec NIS2 zaviedol pris-
nejsi mechanizmus oznamovania
vyznamnych kybernetickych inci-
dentov. Nejde vsak o kazdy technic-
ky problém ani kazdy bezpec¢nostny
alarm. Oznamovacie povinnosti sa
viazu na incident, ktory napina kri-
téria stanovené prislusnou pravnou
Upravou.

Zakladna logika je trojstupriova. Naj-
skor prichadza véasné varovanie. Cie-
lom nie je Gplna forenznd analyza, ale
rychly signal prislusnému organu, ze
incident nastal alebo pravdepodobne
nastal, a moze mat Sirsie bezpec¢nost-
né dosledky.

Nasleduje podrobnejsie oznamenie
s prvotnym hodnotenim incidentu,
odhadovanym rozsahom dopadu na
sluzby, systémy alebo data a prehla-
dom prijatych opatreni. Napokon
prichddza zavere¢na sprava s analy-
zou pricin, priebehu utoku, dopadov
a napravnych opatreni. Konkrétne
lehoty, obsah a forma oznameni sa
mozu lisit podla narodnej legislativy.

Podstata je vSak rovnaka: regulator
neocakava, Ze organizacia bude v pr-
vych hodinach vediet vSetko. Ocakava
vsak, Ze bude konat vcas, primerane,
koordinovane a zdokumentovane.
Neuplnost informacii preto nie je
ospravedlnenim pre meskanie.

Odpocitavanie: ako vyzera
prvych 72 hodin v praxi

V piatok podvecer bezpecnostny
systém detekuje Sifrovanie suborov.
Alarm sa spuista automaticky, no nikto
este nevie, ¢iide o izolovany problém,
technicku chybu alebo rozsiahly utok.

O dve hodiny neskér IT tim potvrdi
ransomware a identifikuje prvé po-
stihnuté systémy. Incident je okam-
zZite eskalovany na Uroven vedenia,
pravneho timu a zodpovednych os6b
podla interného Incident Response
Planu. Nie preto, aby sa hladal vinnik,

ale preto, Ze dalSie rozhodnutia presa-
huji kompetencie technického timu.

Zacina sa posudzovat ¢i incident na-
pina kritéria vyznamného kyberne-
tického incidentu. Délezité je spravne
urcit, kedy organizacia nadobudla
vedomost o incidente, ktory moze
spustat oznamovaciu povinnost. Nie
kazdy technicky alarm automaticky
znamena zaciatok plynutia pravnej
lehoty. Nemoze vsak cakat na uplna
istotu, ak uz okolnosti naznacuja vy-
znamny incident.

Osemnast hodin po potvrdeni ttoku
technici eSte nepoznaju plny rozsah
§kod. Pravne oddelenie vSak v spolu-
praci s technickym timom a vedenim
pripravuju véasné varovanie. Sprava
obsahuje to, ¢o organizacia v danom
momente vie, aké opatrenia prijala
a aké rizika predbezne identifikovala.

Po Sestdesiatich hodinéch tim zistuje,
Ze pri ttoku mohlo déjst aj k dniku
osobnych tdajov klientov. Do procesu
preto vstupuje posudenie povinnosti
podla GDPR. Organizacia pripravuje
podrobnejsie oznamenie podla ky-
bernetickej regulacie a paralelne po-
sudzuje, ¢i vznika povinnost oznamit
porusenie ochrany osobnych tdajov.

Tento scenar ma relativne dobry ko-
niec nie preto, Ze organizacia mala
Stastie. Ale preto, Ze niekto vopred
vedel ¢o robit, koho informovat, ako
dokumentovat rozhodnutia a kedy
komunikovat s prislusnym organom.

Kde organizacie zlyhavaju
Organizacie ¢asto nezlyhavaju preto,
Ze by utok technicky nezvladli. Zly-
héavaju preto, Ze porusia procesné
povinnosti. Najnebezpecnejsi pristup
je ten, ked sa organizacia rozhodne
najprv utok ,vyriesit, a az potom ho
oznamit. Ak medzicasom zmeska
oznamovaciu lehotu, technicky
uspech neodstrani pravny problém.

Dal$im ¢astym zlyhanim je onesko-
rend eskaldcia na tUroven vedenia.

Incident zostane prili$ dlho uzavrety
v technickom time, hoci uz mé prav-

ne, reputacné alebo prevadzkové do-
pady. Rizikom je aj nekoordinovana
komunikacia, ked rozne oddelenia
hovoria navonok ro6zne veci alebo ko-
munikuji bez overenych informacii.

Osobitnou slabinou byva dokumenta-
cia. Ak organizacia nedokaze spétne
preukazat ¢o vedela, kedy to vedela,
kto rozhodol, aké opatrenia boli prija-
té a preco, jej postavenie pri kontrole
je oslabené. Dokumentacia nie je by-
rokracia. Je to najdolezitejsi dokazny
prostriedok.

Preco musi byt rozdelenie

prace jasné vopred

Incident Response Plan nie je len
interny dokument pre IT oddelenie.
V regulovanom prostredi je praktic-
kym predpokladom toho, aby orga-
nizacia vedela splnit oznamovacie,
dokumentacéné a riadiace povinnosti.

Mal by urcovat kto ma pravomoc inci-
dent eskalovat, kto posudzuje jeho za-
vaznost, kto komunikuje s prislusnym
organom, kto informuje vedenie a kto
koordinuje reakciu naprie¢ timami.
V slovenskom prostredi méze ist na-
priklad o komunikaciu podla zakona
o kybernetickej bezpecnosti, typicky
voc¢i NBU alebo prislusnému CSIRT.
V inych statoch bude prislusny organ
vyplyvat z lokalnej legislativy.

V prvych hodinach musia fungovat
minimalne tri linie reakcie: technicky
tim, pravne a compliance timy a ve-
denie. Technicky tim izoluje systémy,
zastavuje Sirenie ttoku a pripravuje
podklady. Pravne a compliance timy
sleduju oznamovacie lehoty a pri-
pravuju oznamenia. Vedenie prijima
strategické rozhodnutia o prevadzke,
komunikacii, zdrojoch a kontinuite
sluzieb.

Tieto linie nemé6zu fungovat izolo-
vane. Prvé hodiny po incidente st
testom schopnosti organizacie konat
ako jeden koordinovany celok. Kazdé
rozhodnutie, zistenie a prijaté opatre-
nie musi mat zaznam, aby organizacia
dokazala spitne preukazat, zZe reago-
vala primerane, véas a na zaklade
dostupnych informacii.

Priprava rozhoduje. Nie Stastie

Prvych 72 hodin po vyznamnom
kybernetickom incidente nie je len
testom technickej obrany. Je to test
toho, ¢i organizacia vie konat, rozho-
dovat, dokumentovat a komunikovat
v stlade s pravnymi povinnostami.

V digitalnom prostredi uz priprava na
incident nie je prejavom pesimizmu.
Je zakladnou sucastou riadenia rizik.
Ak m3 organizicia vopred nastave-
ny Incident Response Plan, jasné
kompetencie, komunikaéné scenare
a testované procesy, dokaze premenit
kritickych 72 hodin na kontrolovany
postup. Ak ich nema, technicky
problém sa rychlo zmeni na pravnu,
reputacnu a manazérsku krizu.

Necakajte na prvy utok. Urcite si uz
dnes kto ma pravo incident eskalovat,
komunikovat a riesit ho. Pretoze pri
kybernetickom incidente nerozhodu-
jelen to, ¢o organizacia urobi. Rozho-
duje aj to, ¢ivie preukazat kedy, preco
a ako konala.

CIEE O]
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ZAUJALO NAS

Anti-slop: navrat ludskej stopy

Preco nas opit zaujima nedokonalé umenie?

Iveta Hlavacova
iveta.hlavacova@gamo.sk

V Case, ked dokaze umela inteligencia
generovat obrazy, videa, hudbu v prie-
behu sekund, sa meni aj nas vztah
k tvorbe. To, o este nedavno posobi-
lo technicky ohromujtco, dnes velmi
rychlo splyva s nekone¢nym pridom
podobnych vystupov.

Dokonalost sa stala dostupnou, a pra-
ve preto zacina byt zaujimavé nieco
iné: stopa Cloveka.

Ak sa daja pekny a bezchybny obraz,
hudobny motiv alebo kratke video vy-
tvorit takmer okamzite, otazka neznie
tak, ¢i vysledok spina vsetky normy
kvality. Dolezitejsie zacina byt, preco
vznikol, kto za nim stoji a akt skuse-
nost do1 vlozil.

V kultirnej debate sa pre presytenie
masovo generovanym Al obsahom
udomaicnuje pojem ,slop” = digital-
na kasa. CiZe obsah, ktory moZe byt
vizualne pdsobivy, ale ¢asto pdsobi
zamenitelne, lacno a bez osobnosti.

Anti-slop je reakciou na tento stav.
Nie ako odmietnutie technolégii,
ale ako hladanie protivahy. V umeni
to znamend navrat k ru¢nej praci,
materialu, chybe, ndhode, procesu
a nedokonalosti.

Cim viac obsahu vznika bez odporu,
tym vacésiu hodnotu moze mat tvorba,
v ktorej odpor este citit. Drsna linia,
stopa ruky, nepresnost, pomalost ¢i
viditelna namaha mo6zu byt v Case
umelej dokonalosti tym, ¢o posobi
najludskejsie.

Pricom je dolezité podotknut, Ze an-
ti-slop nam (nostalgicky) nepripomina
minulost. Skor ukazuje, ze aj v digi-
talnom svete moze byt najvzacnejsia
prave ludska stopa.

Bude zaujimavé sledovat meniaci sa
pomer hodnoty aj hodnét tych dvoch

Piné a aktualizované verzie ¢lankov
najdete na platformofinvention.sk
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