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EDITORIAL

Pravda o vlastnych rizikach

Kyberneticka bezpetnost uz davno nie
je doménou IT oddeleni. Dnes ovplyvriuje
vyrobu, jej chod, déveru zakaznikov,
reputaciu znacky aj schopnost inovovat.

Zéaroven vstupujeme do éry, v ktorej je
prirodzené vyuzivat aj nastroje umelej inte-
ligencie. Zrychluije rutiny, pomaha hladat
chyby, odporuca rieSenia a generuje data,
ktoré by Clovek spracovaval celé dni.

No ako prinasa efektivitu, tak prinasa aj
nové typy bezpecnostnych rizik.

Finalny obsah je vysledkom ludskej
expertizy a zodpovednosti. Presne ako
vo firemnej bezpecnosti: technoldgia
pomaha, ale nerozhoduije.

Preto maju dnes audity, evidencia aktiv Ci
hodnotenie zhody zasadny vyznam. Di-
gitalizacia a nastroje, ako nés Kyberman,
dokazu spristupnit aj zlozité procesy iro-
kému publiku a pritom zachovat presnost,
transparentnost a déveryhodnost.

Firmy zaroven hladaju rovnovahu medzi
modernizaciou a kontrolou nad viastnym
prostredim. Hybridné infrastruktury spéjaju
cloud a on-premise tak, aby organizécie
nemuseli volit medzi rychlostou, flexibilitou
a ochranou dat. Reagovat rychlo, ale
bezpecne. To je nova hranica konkuren-
cieschopnosti.

A povedzme si Uprimne: ziadna techno-
|6gia nezabezpedi firmu, ktora nepozna
svoje rizika. Governance bez analyzy rizik
je ako auto bez bfzd. Mozno sa pohne
dopredu, ale nezastavi. Politiky a smernice
maju vyznam len vtedy, ked znizujl do-
pady incidentov. A tie uz davno nie su len
technické. Casto rozhoduju o tom, &i firma
prezije.

KluCova otazka, ktord si mnohé podniky
kladu az prili§ neskoro, znie: Ako diho

si mézeme dovolit nevyrabat? Odpoved
sa meria v hodinach &i diioch, a jej cena
moze byt likvidacna.

Zmyslupiné pravidla vznikaju tam, kde
organizacie vidia realitu vlastnych rizik

a maju odvahu povysit bezpecnost medzi
strategické priority.

Kyberbezpednost totiz nie je len

o ochrane. Je o schopnosti fungovat,
inovovat a prezit aj v okamihu, ked sa
stane neoCakavané.

Zuzana Holy Omelkova
Obchodna riaditelka

@gamo.sk

zuzana.omelkoy
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NOVINKY Z IT RIESENi PRE BUSINESS

Novy §tit proti ransomwaru v ére umelej
inteligencie

Ransomware dnes Utodi rychlejsie ako stihaju firmy reago-
vat. Uto&nikom stad&i jediné &tastné kliknutie, no IT oddelenia
musia byt v strehu 24/7. A presne do tohto sveta vstupuje
Veeam so svojou najnovsou platformou Veeam Data Plat-
form v13, ambiciéznym rieSenim, ktoré chce podla tvorcov
,Zmenit pravidla hry“ v oblasti kybernetickej odolnosti.
RieSenie spaja spolahlivé zalohovanie s umelou inteligen-
ciou, forenznou analyzou a okamzitou obnovou dat. Pre
firmy to znamena viac nez len technicku aktualizaciu. Veeam
Data Platform v13 prinaSa pokoj do chaotického sveta
kybernetickych hrozieb a istotu, Ze ani najsofistikovane;jsi
Utok nebude znamenat koniec ich podnikania.

Nie je to len dal$ia verzia s par novymi funkciami. Je to
zasadna zmena filozofie ochrany dat. V ére, kde tradi¢né
nastroje zlyhavaju, Veeam stavia na inteligencii, automatizacii
a odolnosti, aby firmy mohli inovovat bez strachu.

V Som je tato platforma vynimocna ditajte dalej v magazine.

Boris Mittelmann
Senior System Engineer,
North | Eastern Europe

Veeam S

[ =@ Clanok pokratuje na
K #  platformofinvention.sk
;M Kiikni alebo oskenuj QR

Azure Arc spaja svet cloudu a on-premise

Moderné IT prostredie je rozptylené medzi lokéalne datové
centrd, verejny a privatny cloud Ci edge zariadenia.
Kombinacia réznych platforiem prinaSa komplexitu, ktoru
je Goraz naro¢nejdie spravovat. Azure Arc od Microsoftu
spaja tieto svety do jedného celku. Poskytuje kompaktnu
spravu serverov, databdz a Kubernetes klastrov z jedného
centrélneho miesta bez ohl'adu na infrastruktdru.
Spolo¢nosti tak ziskaju konzistentné zabezpedenie, jedno-
duchsiu compliance, aj moznost modernizovat aplikécie
bez nutnosti migracie.

Chcete vediet preco je Azure Arc strategickym nastrojom
pre budticnost IT? Budte pripraveni na budiicnost hybrid-
ného IT uz dnes. Precitajte si cely ¢lanok.

Vladimir Krajkar
Business Development
Manager Cloud
TD SYNNEX Czech s.r.o.

=55 E] Clanok pokratuje na
az S platformofinvention.sk
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Pouzivate eSte Windows 10? Neodkladajte
modernizaciu

Definitivne ukoncenie podpory Windows 10 predstavuje
zasadny milnik, ktory mé priamy dopad na bezpecnost,
plynulost aj buduci rozvoj firemnej IT infradtruktiry. Bezped-
nostné aktualizacie, opravy chyb ani technicka podpora uz
nie su pre tento systém dostupné.

Kazdym driom preto rastie riziko kybernetickych Gtokov,
nekompatibility softvéru aj moznych finanénych strat. Bez
bezpecnostnych aktualizacii zostavaju firemné zariadenia
zranitelné, bez moznosti ndpravy, a vykon kl'uc¢ovych
aplikacii mdze postupne klesat.

Zistite aké dopady ma koniec podpory na vasu firmu a aké
rieSenia mate k dispozicii — od prechodu na Windows 11
az po predizené bezpednostné aktualizacie & vyber novych
zariadeni.

Cely &lanok citajte v online verzii a vyberte si bezpecnu
cestu pre vasu IT infrastruktdru.

Kyberutok nepride s pozvankou. Ako zistite,
¢&i ho zvladnete?

Kybernetické Utoky dnes neobchadzaju ziadnu firmu

a Gasto prichadzaju v najmenej vhodnom momente. Mnohé
organizacie si sice uvedomuiju rizika, no na realne incidenty
nebyvaju dostatocne pripravené. RieSenim je platforma
TTX TableTop Exercises, ktora prinaSa simulacie kyberne-
tickych utokov riadené umelou inteligenciou. Dokéaze pre
firmu okamzite pripravit realisticky scenar, prispdsobovat
jeho priebeh reakciam timu a vkladat ne¢akané udalosti,
ktoré preveria rozhodovanie aj koordinaciu v krize. Firmy
tak ziskaju jasny obraz o tom, ako sU na hrozby pripravené
a ¢o potrebuiju zlepsit.

Ako mdze vyzerat skutocny incident a o rozhoduje v kri-
tickych chvilach? Predstavte si, Ze je piatok 16:30, vacsina
timu uz odchadza domov, a zrazu sa na zdielanom disku
objavi podozrivy stbor. Co teraz?

RieSenie najdete na online portali platform of invention.

[=]%s[=] Clanok pokraguje na Diana Filadelfi
platformofinvention.sk Produktovy manazér

Ok Klikni alebo oskenuj QR GAMO a.s

Kedy treba hlasit kyberneticky incident?

Al meni spdsob, akym pracujeme. Co prinasa
a naco si dat pozor

Umela inteligencia meni pracovné prostredie rychlejSie, nez
sme &akali. Dokéze automatizovat rutinu, odhalit chyby

v kdde, spracovat obrovské mnozstvo textu &i vytvorit
kompletny vystup za par sekdnd. S jej prudkym nastupom
vSak prichadzaju aj rizika — halucinécie, zacyklenie &i Unik
citlivych udajov, ak sa pouziva neuvazene. Firmy dnes na-
sadzuju vlastnych Al agentov, ktori vyhladavaju informéacie,
odpovedaju na otazky a odbremenriuju ludi od manualnej
prace. Ich schopnosti rastl exponencialne. Al sa tak meni
na super asistenta, no ¢lovek zostava garantom kvality.
Tempo inovacii sa navySe stale zrychluje a moznosti
modelov rastl z mesiaca na mesiac. To vSetko vytvara tlak
na organizacie, aby drzali krok s technolégiou aj pravidlami
jej bezpec¢ného pouZzivania. Ako sa Al vyvija a kde prinasa
najvacsiu hodnotu?

Preco je dolezité zachovat si kritické myslenie? Zistite
v plnom zneni ¢lanku.

Roman Schmidt

[ja%m] Clanok pokratuje na
platformofinvention.sk Starsi $pecialista
= Klikni alebo oskenuj QR GAMO a.s

Hlasenie kybernetického incidentu do 24 hodin je povinnostou regulovanych subjektov podl'a
Zakona o kybernetickej bezpecnosti, ktory bol aktualizovany v sulvislosti s poziadavkami
Eurdpskej Unie. Rychle ,vCasné varovanie® sa vyzaduje len pri zavaznych incidentoch, ktoré
maju redlny dopad na dostupnost, integritu alebo dovernost sluzieb. Klucové je vediet rozliit
beznl udalost od incidentu a mat pripravené interné procesy, aby organizacia dokézala reagovat
okamzite. Spravne nastaveny incident response, jasné zodpovednosti aj dostupna dokumen-
tacia, ideélne aj v papierovej forme, vyrazne skracuju ¢as medzi odhalenim problému a jeho
nahlasenim. Nové pravidla zaroven rozsiruju okruh subjektov, ktorym vznikaju tieto povinnosti.
Firmy by preto nemali odkladat preverenie toho, ¢i do tejto kategorie patria.

Overte si, ¢i sa na vaSu organizaciu vztahuju nové povinnosti a pripravte sa na incidenty skér,

nez nastanu.

Martin Ondrusek

[s]2%[E] Cianok pokratuje na Gabriela Repata [=]3[E] Ciénok pokratuje na

Ea2=ap  platformofinvention.sk SOC $pecialista TRLEF  platformofinvention.sk Manazér kybernetickej bezpe&nosti, CISO
~ ~ -1 " i ~ A
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OCAMI ODBORNIKOV

Ako dlho si moze firma
dovolit nevyrabat?

O preziti rozhoduje RTO. Pre¢o ho musite
poznat esSte pred krizou

RTO, Recovery Time
Objective, je v skuto¢nosti
cas, pocas ktorého dokaze
firma zadrzat dych. Ked'sa
systémy zastavia, podnik
funguje v nudzovom rezime
a kazda dalsia hodina je
drahsia a rizikovejsia.

Nie kaZzdy manaZzment si tUto otazku
poloZi v¢as, no prave on rozhoduje o tom,
¢i podnik krizovu situéciu prezije alebo
nie. Moderné kybernetické Utoky dnes
neznamenaju len Unik dat, Coraz GastejSie
dokazu Uplne zastavit vyrobu, dodavky

a priimy. V momente, ked stroje stoja, beZi
najdrahsi ¢as v histérii firmy. Ak je RTO
napriklad 72 hodin, tak to znamena, Ze po
troch drioch vypadku uz podnik vstupuje

do zény ohrozenia: reputacného, pravne-
ho ¢&i existenéného, &ize finanéného.

Prave preto je doleZité poznat hranicu,
dokedy dokazete vypadok este ustat.
Tento ¢as neurcuje pocit ani intuicia, ale
analyza vplyvu na podnikanie. Ukaze,
ktoré procesy musia byt obnovené ako
prvé, kolko ¢asu mate na bezpecnu
obnovu a aku mieru straty dat si mozete
dovolit (RPO). Spolu to vytvara zakladnu
toleranciu firmy na akykolvek vypadok.

6 I platform of invention

RTO nevznika odhadom, ale analyzou

Na urcenie realistického RTO teda nestaci
domnienka typu ,asi by sme to ustéali“.
SlUZi na to analyza vplyvu na podnikanie.
Analysis BIA presne urdi, ktoré procesy su
kritické, ako rychlo sa musia obnovit a aké
straty vznikaju pri ich odstavke.

Typicky vystup BIA mdze napriklad ukazat,
7e expedicia potrebuje obnovu do 4 ho-
din, vyrobna linka do 12 hodin a uctovny
systém do 48 hodin. Prave tieto rozdiely
su kl'tCom k spravnemu nastaveniu straté-
gie prezitia.

BIA uzZ nie je len odporucanim, ale aj
poziadavkou legislativy Zakona o kyberne-
tickej bezpednosti a eurépskej smernice
NIS 2. Jej vysledky su zakladom pre cell
bezpecnostnu stratégiu, od zalohovania
az po krizové scenare. Ak firma vyhodnoti,
ze prezije maximalne tyzder bez vyroby,
vSetky technoldgie, procesy aj zmluvné
vztahy musia byt postavené tak, aby bolo
mozné obnovit prevadzku v priebehu
siedmich dni. Nie teoreticky, ale v realite,
ked bude situacia najhorsia.

Ked' minuta stoji viac nez cela ochrana

Vypadok vyroby ma priame a meratelné
finan¢né ddsledky, ¢asto omnoho vyssie
nez akékolvek pokuty ¢i investicie do
prevencie. Nie je to abstraktna hrozba,

ale okamzity Unik periazf z firmy. Cim je
podnik viac automatizovany a previazany
s dodavatel'skymi retazcami, tym rychlejSie
straca.

Takato je realita globalnych incidentov:
Jaguar Land Rover (2025)

Kyberneticky utok zastavil vyrobu na viac
nez pét tyzdriov, zasiahol 30-tisic zamest-
nancov a az 200-tisic ludi v dodavatel-
skom retazci. Mal vplyv na vy$e 5-tisic
organizaci.

Straty presiahli 1,9 miliardy GBP, britskej
libry Sterlingov, pricom denne firma
prichadzala o miliény. Straty v slovenskom
nitrianskom zavode presiahli 5 miliénov
eur denne, tisice zamestnancov zostalo
doma. Incident ukazal, Ze aj globalne
znacky su zranitelné, ak nemaju oddelené
IT a OT siete.

Kym IT systémy riadia informacie, OT
systémy riadia samotnu vyrobu — a ich
prepojenie bez adekvatnej ochrany je
jednou z najcastejSich slabin priemysel-
nych podnikov.

Norsk Hydro (2019)

Utok LockerGoga paralyzoval IT infras-
trukturu Norsk Hydro a zastavil vyrobu

v divizii Extruded Solutions. Zasiahol viac
nez 35-tisic zamestnancov v 40 krajinach.

Firma musela prejst na manuélne procesy,
zatvorit niektoré zavody a obnovovat
systémy z offline zaloh. Celkova $koda sa
vy$plhala az na 75 milidnov USD.

CFO spolo¢nosti Eivind Kallevik vtedy
priznal: ,Hodina odstavky nas stéla viac
nez celodenné investicie do kybernetickej
bezpec¢nosti. Z praxe vidim, Ze firmy
najCastejsie podcenuiju prave to, kolko
¢asu skuto&ne potrebuju na plnd obnovu
— a rozdiel medzi odhadom a realitou byva
dramaticky.”

Co to znamena v realite

Predstavte si obyc¢ajné pondelkové rano.
Operator hlasi, Ze linka nereaguje, no
spociatku to vyzeréa len ako drobny vypa-
dok. Po hodine uz stoja tri vyrobné Useky,
expedicia ¢aka a zakaznik vola pre¢o
meskéa dodavka. Toto je okamih, ked

sa ne¢akany incident meni na retazovu
reakciu strat.

Podl'a analyzy IBM a Ponemon Institute
trva obnova po takomto Utoku v priemere
11 az 22 dni, pri¢om naklady rastu s kaz-
dym driom odstavky. Priemerna finanéna
Skoda presahuje 1,8 miliéna eur este
pred zaplatenim pripadného vykupného,
a to len za straty sp6sobené prerusenim
vyroby a obnovou systémov.

Spréava Check Point Threat Intelligence
Report z jula 2025 uvadza, ze vyrobny
sektor na Slovensku Celi v priemere 958
kyberutokom tyZzdenne. Ransomvér je naj-
v&c3ou hrozbou, schopnou Uplne zastavit
prevadzku. Tu uz nejde o IT rozpocet, ale

o schopnost firmy dychat. Utocnici cielia
najma na dostupnost systémov, pretoze
vedia, Ze zastavena vyroba boli viac nez
ukradnuté data.

Ako vyzera pripravena firma

Kym sa GDPR zameriava najma na ochra-
nu osobnych Udajov, kybernetické Utoky
v priemysle maju Uplne ind dynamiku. Ich
ciellom nie je kradez dat, ale zastavenie
vyroby, prerusenie prevadzky a sp6-
sobenie financnej i reputacnej Skody.
Moderna vyroba je plne zavisla od IT a OT
systémov, logistiky, digitalnej komunikacie
a skladového manazmentu v readlnom
Case. Vypadok uz nepreberie ,papierovy
rezim“ ako to bolo pred 30 rokmi. Bez
systémov dnes vyroba neexistuje.

Dobre pripravena firma pozna svoje RTO
pre kazdy kriticky proces, pravidelne
testuje obnovu zo zaloh, ma jasné
rozhodovacie postupy pre prvé hodiny
incidentu, a nepodita s tym, ze IT vyriesSi
v8etko samo. Pripravenost znamena, ze
v Case krizy nevznika panika, ale realizuje
sa plan.

Najdrahsi Cas v kazdej firme je ten,
v ktorom sa ni¢ nevyraba.

[E]™*[=] Clanok &itajte na
platformofinvention.sk
EJ_ klikni alebo oskenuj QR

5 najc¢astejsich omylov firiem
pri planovani obnovy

Verime, Ze zalohy rovna sa obnova

Zalohovat neznamena vediet obnovit.
Mnohé firmy zistia az pri Utoku, Ze ich
zalohy su neuplné, neaktualne alebo
nepristupné. Spravne nastaveny systém
zélohovania by sa mal riadit pravidlom
3-2-1-1-0. Znamena to mat tri kdpie
dat, ulozené na dvoch réznych typoch
médii, pricom jedna képia sa uchovava
mimo hlavnej lokality a dalSia kopia musi
byt offline, teda fyzicky odpojena od sie-
te, aby bola chranena pred Utokmi typu
ransomware. Posledna nula v pravidle
symbolizuje nulové chyby pri testovani
obnovy — teda pravidelné a automati-
zované overovanie, ze zalohy su nielen
dostupné, ale aj skutocne obnovitelné.

RTO si stanovime sami

Cas obnovy sa &asto “odhadne”
manazérsky, nie technicky. Realita je
pritom takmer vzdy dihsia, nez firma
predpoklada.

Plan obnovy existuje, iba na papieri

Krizové scenare byvaju pekne zdoku-
mentované, no este nikdy neboli v praxi
testované. Ak plan neprejde simulaciou,
je len illziou bezpecdia.

IT vyriesi vSetko
Obnova vyroby nie je len technicky

Zuzana Holy Omelkova
zuzana.omelkova@gamo.sk

problém. Zahffia logistiku, komunikaciu
so zakaznikmi, rozhodovanie ma-
nazmentu, dodavatel'ov aj pravne kroky.

Nie sme zaujimavi, aby nas hackli
Utoky dnes nie su cielené podla presti-
ze, ale podla zranitel'nosti. Automatizo-
vané ransomveérové kampane zasahuiju
aj malé a stredné podniky, ¢asto prave
tie, ktoré ,nemaju dévod sa bat*.

Vratme sa k otazke: Ako dlho?

Ak na riu neviete odpovedat presne, nie
je to len informacny nedostatok. Je to
riziko, ktoré ma svoju cenu a ta méze
byt likvidana. Tuto odpoved si firma
nedokéze doplnit spatne po incidente.
Hodnota RTO sa musi urdit v case
pokoja, ked je priestor na analyzu a pla-
novanie, nie v ¢ase chaosu. Investicia
do prevencie je vzdy nizSia nez cena
odstavky. Rovnaké pravidla neplatia

len pre velké korporéacie, ale aj pre
stredné a malé firmy. Tie su Casto eSte
zranitelnejSie. Preto je teraz ten spravny
Gas zistit, aké je vade RTO a Ci ste
pripraveni obnovit prevadzku v redlnych
podmienkach.
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Kyberneticky utok
bol budickom

SIEM a SOC
priniesli istotu
tam, kde predtym
vladla len nadej

Pred par rokmi vyznamny slovensky vyrobny podnik Zil v pocite, Ze jeho IT infrastruktura
je v dobrej kondicii. Logy existovali, administratori robili ¢o bolo v ich silach,

a bezpecnost nebola akutne naliehava. Az do momentu, ked prisiel utok - rychly, rozsiahly
a paralyzujuci. Vyroba sa zastavila, dodavky sa prerusili, platby sa zablokovali.

Utok odhalil slabinu, ktora sa sice dala
tusit, no dovtedy nebola vidiet. A kym
problém nevidite, mate dojem, Ze
neexistuje. Realita vas v8ak dobehne
vtedy, ked je najhorsie — znie opakovany
vzorec naprie¢ priemyslom. V biznise sa to
mobze stat naozaj kazdému, dolezité je sa
70 skusenosti poudit.

V konkrétnom podniku sa prave tato
udalost z roku 2023 stala impulzom, ktora
odstartovala zasadnu transformaciu.
Podnik chcel ziskat reélnu kontrolu nad
bezpednostnymi udalostami. A urobit to
tak, aby nemusel budovat viastny interny
SOC tim — &o je dnes pre vyrobnu firmu
prakticky nemozné.

Neviditelnost bola najva&sim problémom.
Firma mala pocit, Ze je chranena, ale
chybali jej fakty. Logy sice boli, no roztrd-
sené naprie¢ systémami. Ked sa nie¢o
stalo, rieSenie kazdého incidentu zacinalo
od nuly: manualne zistovanie problému,
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zdihavé preverovanie, neistota, &i sa na
nie¢o nezabudlo. Chybala centralizacia,
automatické upozornenia, a aj spolahlivy
prehl'ad o bezpe&nostnych udalostiach.
Bolo jasné, Ze ak zaznamy nebudu zbiera-
né centralne, ich hodnota je minimalna.

Rozhodnutie: SIEM na Wazuh
+ SOC dohl'ad od GAMO

Po analyze viacerych moznosti, od
drahych komer&nych rieSeni typu QRadar
¢i Splunk, sa pre manazment podniku
ukazalo spojenie open-source SIEM tech-
nolégie Wazuh a Managed SOC sluzby od
GAMO ako flexibilné, dostupné, a najma
dlhodobo udrzatelné.

Rozhodli sa pre platformu SIEM (Security
Information and Event Management),
systém, ktory umoznuje centralne zhro-
mazdovanie, vyhodnocovanie a korelaciu
zaznamov a bezped&nostnych udalosti
napriec celou IT infrastruktdrou.

RieSenie bolo postavené na verejne do-
stupnej bezpecnostnej technologii Wazuh,
prepojené s dohladovou sluzbou Security
Operation Center (SOC).

Firma ziskala jednotné miesto pre vSetky
zaznamy, prehlad o diani v infrastrukture
v redlnom Case a schopnost rychlo rea-
govat na hrozby, bez nutnosti budovania
vlastného Specializovaného timu. To
véetko umoznilo centrélne zhromazdova-
nie a korelaciu logov zo serveroy, siete,
aplikacii aj endpointov, detekciu podozri-
vych aktivit, Utokov a anomalii, reporting
pre IT aj manazment, aj plnenie auditnych
a legislativnych poziadaviek.

Kl'uCovi vak boli ludia. , Technolégia bez
odbornikov nestaci. MéZete mat data, ale
neviete, o s nimi. SOC tim je nevyhnut-
ny,“ zhodnotil danu situaciu zakaznik.

LSIEM je zaklad, no jeho skuto¢na sila
sa prejavi az vtedy, ked ho obsluhuiju

Specialisti. Nasou Ulohou je nielen zachytit
incidenty, ale aj pochopit ich v kontexte,
vyhodnotit ich dopad a navrhn(t riesenia,
ktoré zakaznika chrania dlhodobo,"
potvrdili Specialisti z GAMO.

Nasadenie a prvé vysledky: incidenty
zacali vychadzat na povrch

Po overeni funk&nosti navrhnutého rieSenia
nasledovala pilotna faza projektu, adaptacia
do ostrej prevadzky a sucasne ladenie

a doplfianie scendrov. Firma nasledne
ziskala prakticky okamzite viditelnost do
svojej infraStruktry.

NajvacSou vyzvou bolo zladenie zaznamov
zo starsich systémov a nastavenie
Specifickych pravidiel pouzitia na mieru.

UZ pocas prvych tyzdriov systém zachytil
viacero incidentov, ktoré by predtym zostali
nepovsimnuté:

¢ Brute-force utoky na VPN a systémy
Rychle a opakované pokusy o uhadnutie
hesla, ktoré SOC tim/operator identifikuje
podla série neuspesSnych prihlaseni z rov-
nakého zdroja alebo neobvyklej frekvencie
pokusov.

¢ Pokusy o komunikaciu so skodlivymi
C&C servermi

Infikované zariadenie sa pokd$a nadviazat

spojenie s externym riadiacim serverom,

8o SOC operator odhali vdaka nezvy&ajnej

komuniké&cii s podozrivymi IP adresami

mimo beZnej prevadzky.

¢ Blokované Active Directory ucéty pri
podozrivej aktivite

Uty pouzivatel'ov st zablokované po

sérii netspesnych prihlaseni alebo pri inej

podozrivej aktivite, to signalizuje pokus

0 neopravneny pristup &i reakciu vnutorného

bezpecnostného opatrenia.

e Detegované malvérové subory
Systém identifikuje Skodlivé subory podla
identifikagnych znakov alebo spravania.
Casto obsahuju backdoory, ransomware
komponenty alebo Spionazny kéd. SOC
ich oznadi, izoluje a preveri zdroj infekcie.

e Pristupy na nedéveryhodné domény
Detegované pripojenia na domény s po-
chybnou reputaciou, (ne)legalne platformy.
V tomto pripade SOC blokuje a preveruje
tieto spojenia.

¢ Neziaduca aktivita pouzivatel'ov
Objavené masivne alebo neoCakavané
zasahy do dat (napr. zmazanie), mézu
signalizovat internti chybu, imyselni
manipuléciu alebo pritomny ransomvér.
SOC vnima udalost ako kriticky incident:
prioritou je okamzity zasah a zastavenie
Sirenia.

Predtym vs. teraz: Z nadeje
sa stala istota

V sti¢asnosti ma spolo¢nost chranenych
viac ako 95 % infraStruktiry a SOC tim
pracuje s desiatkami korelacnych pravidiel
prispdsobenych prostrediu zakaznika.

V redlnom Case a pravidelne poskytuje
manazmentu prehladné reporty aj odporu-
Cania. Kritické incidenty sa rieSia okamZite.

,Pred nasadenim SIEM sme mali pocit, ze
IT je zabezpe&ené, ale chybali nam fakty.
Dnes vidime incidenty v redlnom ¢ase

a mame istotu, Ze nad nami bdie profesio-
nalny tim,“ vyjadril spokojnost zakaznik.

Zakaznik tu zmenu vystihol presne:
,Predtym sme dufali. Dnes mame dokazy.*
Rozhodovanie sa presunulo z roviny poci-
tov do roviny meratelnych dat. Detekcia je
rychlejSia, reakcia je profesionalna, rizika
sU pod kontrolou. A prevencia stoji menej

nez rieSenie vypadkov! Firma to pocitila na
vlastnej skusenosti.

Podnik uz planuje rozsirenie monitoringu aj
na operacné technoldgie (OT) a implemen-
taciu automatizovanych reakcii pomocou
orchestracie, automatizacie a odozvy
zabezpecenia (SOAR), ktora vyrazni

zrychli reakcie na incidenty. Ciel je jasny:
posunut bezpednost na dalsiu Groven

a minimalizovat ¢as potrebny na reakciu aj
pri komplexnejsich hrozbach.

Spojenie odvahy zakaznika
a odbornosti timu

Tento pripad ukazuje, Ze moderny SIEM

a profesionalny SOC nie su vysadou
korporécii. Aj stredne velka firma méze
mat $pickovy bezpednostny dohlad bez
extrémnych nakladov &i potreby viastného
expertného timu. Zakaznik prijal odvazne
rozhodnutie, investoval do bezpeCnosti

a otvorene pomenoval svoje slabiny. GAMO
prinieslo odbornost, technické know-how
a schopnost reagovat v kritickych momen-
toch.

,Bez dbvery a spoluprace s timom
zékaznika by to neslo. Kazdy krok, ktory
dnes vidime ako Uspech, je vysledkom
spolo¢nej prace,“ uzatvara tim GAMO.

Je to dokaz, Ze ked sa spoji technologicka
kompetencia s odhodlanim, vysledkom
modze byt odolnejsi, bezpednejsi a namé
sebavedomejsi podnik.

! «
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Audity kybernetickej
bezpecénosti by nemali byt
len formalnou povinnostou,
ale nastrojom, ktory
odhal'uje slabé miesta,
dava organizaciam jasny
obraz o ich bezpe¢nostnom
stave, a pomaha pri
strategickom rozhodovani.
V praxi ich vSak ¢asto
sprevadza administrativna
zataz, mnozstvo tabuliek

a zdihavé procesy. Preto je
tu novy slovensky systém
Kyberman, ktory garantuje
audit bez chaosu.

Podl'a aktualnej novely Zékona o ky-
bernetickej bezpednosti sa povinnost
pravidelnych auditov tyka priblizne 6000
regulovanych subjektov. Napriek tomu su
audity stéle vnimané skér ako nepriiemna
povinnost. Na tieto vyzvy reaguje sloven-
ské rieSenie Kyberman — aplikécia, ktora
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spdja evidenciu aktiv, auditné procesy

a riadenie kybernetickej bezpecnosti

v jednom systéme. Jej ambiciou je ulahdit
pracu manazérom bezpednosti, podporit
auditorov a priniest do celého procesu
vy$8iu mieru transparentnosti a dovery-
hodnosti.

O tom, ako Kyberman funguje, aké
problémy riesi a akd pridant hodnotu
prinasa pouzivatelom aj auditorom sa Mo-
nika Vilimova rozpravala s LUBOMIROM
KOPACKOM, nagim kolegom, autorom
myslienky a odbornikom na kyberneticku
bezpednost.

Audity su ¢asto vnimané ako

»hutné zlo“. Zadefinujme to
jednoznacne: Je bezpecnostny audit
skér administrativna zataz alebo
skuto€ny prinos pre organizacie?
Stale sa nachadzame v ére, kde je audit
vnimany ako nie¢o negativne, ako me-
chanizmus kontrolovania, hladania chyb,
pripadne hlladania vinnikov. Tento pohlad
je, zial', hlboko zakoreneny a prameni zo
slabého povedomia o tom, ¢o audit v sku-
toCnosti predstavuje. Chyba edukacia,
nielen manazmentov, ale aj samotnych

manazérov kybernetickej bezpecnosti.

Ti nie vzdy dokazu audit odkomunikovat
organizacii tak, aby bol vnimany ako
prinos, nie ako ,strasiak”. NavySe, ani
regulatori nepredstavuju audit verejnosti
ako nastroj, ktory ma organizacii pomahat
v zlepSovani riadenia a odolnosti. Legisla-
tiva je postavena prisne, ¢o je v poriadku,
ale komunikéacia by mala byt maksia. Audit
by mal byt nieco, o organizacii pomoze,
a tak by sa o riom malo aj hovorit. Toto je
podla mna stéle velka vyzva.

V praxi sa stretdvame s tym, ze
organizacie maju problém najméa

s evidenciou aktiv, s dokumentaciou,
s dékazmi o plneni opatreni.

Kde podla teba vznikaju

najCastejsie slabé miesta?

Su prekvapivo rovnaké naprie¢ firmami.
Najvacsi problém je jednoznacne eviden-
cia aktiv. Stale zijeme v ,dobe excelovej“.
Mnohé organizéacie — ak vdbec nejaku
evidenciu maju, tak ju vedu v niekolkych
tabulkach, ktoré nie su konzistentné,
nepracuju s rovnakymi udajmi, maju
desiatky verzii a nie su dlhodobo
udrzatelné. Ked ma niekto stovky alebo
dokonca tisice aktiv, je prakticky nemozné

udrzat evidenciu v Exceli tak, aby bola
pouzitelna pre audit ¢i pre analyzu rizik.
Pokial' organizécia nevie aké aktiva ma,
tak jednoducho nevie, o ma chranit. A to
je zasadny problém, ktory sa neustale
opakuje. Vzdy, ked prideme robit audit
alebo rizikovu analyzu, prvé hodiny az dni
travime tym, ze davame dokopy databazu
aktiv. Je to zaklad, bez ktorého sa neda
pohnut dalej, a pre mnoho organizacii je to
stale ,nezvladnutelna“ dloha.

Auditorska sprava ma vyznam iba
vtedy, ak verne odraza skuto¢ny stav
bezpecénosti. Ako mbze digitalizacia
a automatizacia zabezpedit, aby

boli vysledky auditu naozaj presné,
porovnatel'né a relevantné?

Prvé, o k tomu poviem, je slovo konzis-
tencia. Pokial' nemame jednotny ramec,
podl'a ktorého audit prebieha, vysledky sa
budu vzdy lisit podla toho, ktory auditor
ho robi. Pri rozdielovej analyze pracujem
s tym, o mi klient povie, &ize od neho
nechcem dbkazy, lebo cielom je rychlo
ziskat obraz o stave. Ale pri audite je
povinnost pracovat s ddkazmi, zakon to
vyzaduije. A prave tam je digitalizacia ne-
nahraditelna: vytvori jasny, pevny ramec,
v ktorom sa pohybujeme. Z digitalizova-
ného auditorského setu sa neda vybocit.
Systém presne definuje kontrolu, rizika,
evidenciu dokazov aj vystup. To zabezpeci
opakovatelnost a meratelnost auditov.

A o je kluCové - ak regulator dostane pat
sprav generovanych cez jednotny systém,
vie ich porovnat. Pri dnesnom stave, ked
je kazdy audit ,original“, je porovnavanie
prakticky nemozné.

Cize do sveta chaosu prind$ame
poriadok. S touto myslienkou vznikla aj
aplikacia Kyberman. Co bolo hlavnym
impulzom pre tvorbu rieSenia?

Povedzme to na rovinu: vzniklo z Cistej
frustracie. Ked som zacal robit audity vo
velkom, ohromovalo ma, aké je to pracné
a ako velmi to zavisi od Cloveka. Desiatky
dokumentov, stovky stran, Excelové
tabulky, ktoré nedavaju zmysel, nekonzis-
tentné data... Bolo mi jasné, ze toto nie

je dihodobo udrzatelné. Prekvapilo ma aj
to, Ze ani renomované auditorské firmy
nemaju digitalizované rieSenia, ze vsetko
je postavené na Exceloch. Prave tato prax
ma prindtila rozmyslat ako to celé postavit
inak. A tak vznikol napad vytvorit systém,
ktory bude pevny, jednotny, odborny

a pouzitelny pre auditorov aj organizécie.

Ako je Kyberman architektonicky
navrhnuty? Ktoré moduly
tvoria jeho zaklad?

Architektura je jednoducha, ide o zabez-
pecenu webovu aplikaciu typu klient-ser-
ver. Ale podstatné su moduly. Zakladom
celého systému je asset management,
kde si organizacia vytvori kompletnu
databéazu aktiv. Nad nim je postaveny
auditorsky modul, ktory obsahuje tzv. au-
ditné sety, Cize digitalizované poziadavky
legislativy &i noriem. Pouzivatel si jedno-
duchym klikom vyberie, vo&i ¢omu chce
vykonat hodnotenie a spusti audit. Moduly
sU previazang, to znamena v systéme
vieme prelinkovat tie assety, ktorych sa
auditna kontrola tyka. Vystupom je tlaCova
zostava auditorskej spravy a akény plan
Uloh vyplyvajucich z auditu na rieSenie.
Hoci v tejto verzii nemame plne rozvinuty
modul analyzy rizik s vahami a Ciselnymi
modelmi, systém umozriuje pracovat s ri-
zikami jednoducho — identifikované rizika
previazeme s aktivami a prostrednictvom
uloh s nimi Standardne pracujeme. Tento
zjednoduSeny pristup je pre beznych po-
uzivatelov, ktorymi su primarne manazéri
KB, v praxi Casto efektivnejsi. Systém je
intuitivny, ale zaroveri komplexny.

Ako Kyberman pomaha napifiat
slovensku legislativu?

Pouzivatel pracuje s auditnym setom,
ktory presne vychadza z legislativnej
metriky. Poskytovatelia kritickej zakladnej
sluzby (PKZS) maju povinny dvojrocny
auditny cyklus, resp. v pripade prevadz-
kovatel'ov zakladnej sluzby (ZS) patrocny
s pravidelnym samohodnotenim. Ak si
bude pouzivatel' v Kybermanovi vykonavat
priebezné interné audity rozdelené na
mensie Casti a samohodnotenia podla
auditného setu, vyhodnocovat ich, apli-
kovat opatrenia, porovnavat si navzajom
stavy z auditov predo$lych obdobi, bude
organizacia na konci obdobia velmi dobre
pripravena na povinny externy audit. A ak
to budu robit naozaj poctivo a rovnako
budu pristupovat k opatreniam, budu

sa priblizovat k vysokej miere zhody.
Zaroveri tym budl naplfiat poZiadavky
kybernetickej bezpecnosti a aj zvySovat
svoju kybernetickd odolnost.

Legislativa vSak nie je len slovenska.
Ako ste riesili kompatibilitu

s eurépskymi ramcami: NIS2,

DORA, TISAX, NIST a dalSimi?

Vel'mi jednoducho: nefixovali sme sa
na Ziadnu legislativu ani vyhradne na
kybernetick bezpecnost. Vybrali sme
univerzalne auditorské principy podla
normy, ktoré su spolo¢né pre vSetky
audity bez ohladu na odvetvie. Audit

je v podstate porovnavanie stavu vodi
nejakému Standardu. A tento princip sa

da digitalizovat. Preto vieme vytvarat sety
podla eurdpskych smernic, narodnych
legislativ alebo podla internych noriem
organizacii. Kym existuje dokument, ktory
definuje Standard, vieme ho digitalizovat.
Zaujem je dokonca aj z Ceska, ktoré ma
novy zakon o kybernetickej bezpecnosti —
a Kyberman je na to pripraveny.

Co presne su auditné sety

a ako funguju v praxi?

Auditny set je digitalizovany Standard prilo-
hy 1 vyhlasky 227/2025 Z. z. o bezpec-
nostnych opatreniach. Nie je to vSak len
mechanické prepisanie poZziadaviek. Vlozili
sme don aj tzv. generické rizika, navrhy
rieSeni a odporucania, vysvetlenia a $ablo-
ny, ktoré pomahaju pouzivatel'ovi pochopit
¢o méa kontrolovat a aké rizika su typické.
Systém mu ponukne rizika na vyber, méze
pridat vlastné, a cely audit tak prebieha
jednotne. Cielom je, aby aj menej skuseni
auditori dokazali so systémom pracovat.
Do buducnosti planujeme rozsirit auditné
sety o funkcie Al, ktora bude schopna
vyhodnocovat kontroly automaticky. To
vyrazne zrychli cely auditny proces.

Ako Kyberman pracuje s dékazmi?
Integrita dékazov je ¢asto problémom.

Pri kazdej auditnej kontrole si pouzivatel
nahra elektronicky dékaz — mdze to

byt dokument, fotografia, screenshot,
vystup zo systému. Kyberman pri

nahrati automaticky vytvori kontrolny
sucet datového suboru. VSetky dokazy sa
eviduju s Casovou peciatkou aj kontrolnym
sustom. Ked sa audit uzamkne, systém
vytvori velky datovy subor obsahujuci

cely audit, vratane ddkazov a kontrolnych
suctov, a ten sa ulozi do blockchainu. Tym
padom si kazdy vie kedykolvek overit, Ze
s dékazmi nikto nemanipuloval. Zmena
jediného bajtu by zmenila kontrolny stcet
a systém by to okamzite odhalil.

Pouziva Kyberman blockchain aj
na archivaciu celého auditu?

Presne tak. Je to ,svéaty gral“, ktory som
chcel dosiahnut od zadiatku. Ked sa

audit uzamkne, uloZi sa jeho digitalny
odtlacok do blockchainu. Ten je nemenny.
Znamena to, ze vysledky auditu su validné
a overitelné aj po rokoch. Regulator,
auditor, manazér, ktokolvek si vie overit,

¢i je auditny zaznam hodnoverny a data
konzistentné. Je to absolutny dbkaz, ze
audit nebol upraveny, prispdsobeny ani
spatne meneny.

Cielom Kybermana je zjednodusSovat
rutinné ¢innosti a pomahat Setrit Cas
manazérov a auditorov KB. Ktoré to su?

Informacéné technolégie pre podnikanie s napadom I 11
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Mnohé. Automatizacia spociva najma

v udrZiavani prehladu o tom, ¢o sa robi.
V ramci uloh, ktoré manazérovi KB vyply-
vaju, su procesy Uplne zautomatizované
a on v kazdom momente vie, o ma robit
alebo ¢o kde nefunguje Napriklad asset
manazment eviduje datumy end-of-life

a exspiracie aktiv, kedy bol vykonany ma-
intenance, aké ma licencie. Pre manazéra
kybernetickej bezpenosti je Casto naj-
vacsi problém prehlad, a aj ten Kyberman
riesi. VSetko je v jednom systéme: aktiva,
kontroly, rizika, ddkazy, Ulohy. Uz to nie

je stovka Excelov ¢i Wordov na disku.
Kazdy krok ma presné miesto, proces je
automatizovany a zrozumitelny.

Ako m6ze Kyberman pomoct
z pohladu vrcholového manazmentu
pri strategickom riadeni bezpeénosti?

ManaZzment dostava meratelné Udaje. Nie
odhady, nie pocitové hodnotenia. Kazda
kontrola je hodnotena CMMI metrikou od
0 do 5. Len exaktne zmerané vysledky

sa daju skutocne riadit. Vysledky sa

daju porovnavat v Gase. Medzi auditmi,
medzi organizaciami, medzi jednotlivymi
oblastami. ManaZment tak vidi, kde sa
zlepsSuije, kde stagnuije, kde je problém

a kam treba presunut zdroje. Pre kor-
poratne organizacie, ktoré maju viacero
dcérskych spolo¢nosti alebo prevadzok, je
to obrovska vyhoda, pretoze tieto sucasti
sU v systéme upratané. To znizuje ¢asovu
naro¢nost administrovat jednu konkrétnu
zloZku a organizéacia ziskava absolutny
prehlad nad vSetkym na jednom mieste.

Hovorime teda o multitenantnom
rezime. Ako funguje?

NajvysSia rola v systéme je manazér
kybernetickej bezpecnosti. Ten mbze

platform of invention

Kyberneticka bezpecnost uz davno
nie je témou len pre IT oddelenia.
Stale vo vy$Sej miere sa stava
stcastou strategického riadenia,
podnikovej kultlry a reputacie
organizacie. Projekty ako Kyberman
ukazuju, ze automatizacia, integracia
dat a déveryhodna evidencia mézu
zmenit cely pristup k bezpednost-
nym procesom. Ze aj komplexné
oblasti akymi su audity, evidencia
aktiv a legislativha zhoda sa daju
spristupnit a automatizovat bez
toho, aby sa stratil l'udsky rozmer
rozhodovania. Predstavuje krok
smerom k novej generacii rieseni,
ktoré aktivne pretvaraju legislativu
do praktickej a technologicky
podporengj reality. A prave vtedy sa
z povinnosti stava pridana hodnota
a z auditu skuto¢ny nastroj rozvoja.

spravovat desiatky firiem alebo organizac-
nych jednotiek, Cize tenantov. Manazér KB
ma zalozeny Ucet a tenant je aktivovany
zakupenim licencie. Kazdy tenant ma
svoje data, svoje licencie, svoj auditny
cyklus. Ak manazér prestane organizaciu
spravovat, jej data zostant zachované

a prenesu sa inému manazérovi. Ni¢ sa
nevymaze. Je to velmi praktické, najmé
ked jeden manazér zastreSuje desiatky or-
ganizacii, plus v beznej praxi sa manazéri
v organizaciach menia.

Ako podl'a teba rieSenia ako

Kyberman menia kulturu kybernetickej
bezpecnosti v organizaciach?
Umozniuju vznik poriadku. Znie to

banéalne, ale je to kl'u€ové. Vela organizacii
fungovalo tak, ze mali vSetko tzv. ,nejako”

zaznamenang, niekde roztrisené, niekde
zabudnuté. Ked prideme robit audit,
niekedy je zazrak, ze firma funguje bez
incidentov. Kyberman dava organizaciam
Strukturu, procesy, meranie, transpa-
rentnost. Je to velmi silny nastroj na budo-
vanie kultlry bezpeénosti. Samozrejme,
systém sam o sebe ni¢ nezachrani,

musi byt pouzivany zodpovedne. Ale ak
organizacia pracuje poctivo, Kyberman jgj
da vel'mi silny ramec.

Na zaver: Ako vidi$ budtcnost auditov,
compliance a regulaé¢nych procesov?
Stane sa digitalizacia Standardom?

Verim, ze ano. A vel'mi by som si to

prial. Dnes sa na strane regulatora deje
nieCo absurdné: dostavaju desiatky
auditov, ktoré nie su porovnatelné.

Kazdy auditor ma vlastny Styl, viastné
metriky a vystupy. Potom je pre regulacny
organ extrémne naro¢né skonsolidovat
vysledky do Gdajov, ktoré je mozné merat
a porovnavat. Namiesto toho by mal
vzniknut jednotny systém, ktory sa stane
Standardom, ideélne na Urovni Eurdpske;j
Unie. Digitalizacia prinaga porovnatelnost,
meratelnost a kvalitu. A ak to méa zabez-
pedit Kyberman — preco nie? Sme otvoreni
spolupraci. A bolo by to efektivne rieSenie
pre vSetkych.

Ef5eE] Clanok sitajte na
: platformofinvention.sk
E : Klikni alebo oskenuj QR

Monika Vilimova

monika.vi

V septembri 2025 nadobudia
ucinnost vyhlaska, ktora
zasadne meni sposob ako
organizacie na Slovensku
pristupuju k hlaseniu
kybernetickych incidentov.
Korektné nahlasenie moze
byt vyzvou.

Vyhlaska Narodného bezpecnostného
Uradu SR nadvéazuje na novelu zakona

o kybernetickej bezpec¢nosti. Pre potreby
praxe presne uréuje, o sa povazuje za
zavazny incident a aké su povinnosti
prevadzkovatel'ov zékladnych sluzieb pri
jeho hlaseni.

Identifikacné kritéria pre incident

Pri posudzovani jeho vaznosti su
stanované kl'ucové identifikatné kritéria.
Patria tu napriklad Upliny vypadok sluzby
nad stanoveny ¢as, ohrozenie dévernosti,
integrity ¢i dostupnosti tdajov, alebo
incidenty s dopadom na viac ako 25-tisic
0sob.

Kazdy subjekt, na ktory sa vztahuje

zakon o kybernetickej bezpednosti, musi
v pripade splnenia kritérii incidentu odoslat
hlasenie cez Jednotny informacny systém

kybernetickej bezpecénosti. Samotné
hlasenie vsak nie je volna textovéa sprava
a vyhlaska presne stanovuje, aké para-
metre musi obsahovat.

V hldseni musia organizacie uviest
zékladné Udaje, akymi su Cas detekcie

a opis incidentu a aj nasledné doplnenia,
Cize Gasovy priebeh, prijaté opatrenia

a aktualny stav rieSenia. Vyhlaska zarover
prinasa jasné pravidla, ktoré zabezpecuju
jednotnu a rychlu komunikaciu s NBU.

V praxi to znamen4, Ze organizacie musia
byt schopné incidenty nielen v&as odhalit,
ale aj efektivne zdokumentovat a nahlasit.

Korektné hlasenie

Vyzvou pre korektné nahlasenie incidentu
sa vSak stava samotny proces ako

ziskat v8etky potrebné vstupy. Technicky
zdatni administratori dokézu zozbierat
vyzadované Udaje z viacerych zdrojov po-
stupne pomocou logov, ide v8ak o zdihavy
a komplikovany proces.

Dobrou spravou je, ze IT spravcom

mdze pri nahlasovani vyznamne pomdct
technoldgia. RieSenie rozSirenej detekcie
a reakcie (XDR) od spolo¢nosti ESET
umozniuje pokrodilu detekciu hrozieb

v realnom &ase prostrednictvom korelacie
dat. Data sa v tomto pripade zbieraju

OCAMI ODBORNIKOV

z rbznych zdrojov od koncovych zariadeni
az po cloudové sluzby.

Automatizacia je zasadna

Sucastou XDR rieSenia je nastroj Incident
Creator, ktory zozbierané data automa-
ticky premiena na prehladné informacie
o incidente.

Incident Creator reportuje vSetky potrebné
detaily od technickych Udajov az po

opis prijatych opatreni. Tieto data mézu
nasledne spravcovia vyuZit na korektné
hlasenie do Jednotného informacného
systému kybernetickej bezpenosti.

Ak organizacie nemaju viastné kapacity
na vyhodnotenie zavaznosti incidentov,

v ramci zmluvnych sluzieb riadenej
detekcie a reakcie im pomaha ESET tim.
Experti spracuju nielen analyzu zavaznosti
a dopadoyv, ale aj navrh opatreni.
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Slovenska kyberneticka
bezpecnost dostala od

1. 9. 2025 nové ,,pracovné
prostredie®. Z pohl'adu
prava, ale uz aj existujucej
praxe v oblasti kybernetickej
bezpecnosti, nejde rozhodne
o kozmeticku zmenu. Meni
sa predovs$etkym filozofia

a s tym suvisiaca Struktira
aj ,mikronastavenie“
mnohych poziadaviek

so spoloénym a jedinym
spravnym zaciatkom.

Vyhlaska Narodného bezpecnostného
Uradu ¢. 227/2025 Z. z. 0 bezpecnost-
nych opatreniach (,227/2025") nahradza
doteraj$iu vyhlasku &. 362/2018 Z. z.
(,362/2018%) a spolu so skorSou trans-
poziciou smernice NIS2 vo forme novely
zékona o kybernetickej bezpecnosti, ktorej
ucinnost datujeme k prvému dria roka
2025, meni pravidla hry nielen pre starych

znamych prevadzkovatelov zakladnych
sluzieb.

Pozrime sa spolu ako.
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Od ,,checklistu” k risk-based

Vyhlaska 362/2018 bola v ¢ase prijatia
dolezitym krokom, vytvorila zna¢ne
detailny kataloég bezpe&nostnych opatreni
viazanych na oblasti podla § 20 ods.

3 zakona o kybernetickej bezpecnosti,
doplneny o klasifikaciu informéacii,
kategorizaciu IS a minimalne poziadavky
pre jednotlivé kategdrie IS I-ll. Textacia
vyhlagky 362/2018 povinné osoby ¢asto
motivovala ku tendenciam a ,compliance“
pristupu mat zna¢ny rozsah bezpec-
nostnych poziadaviek spracovany len
formalne, prostrednictvom dokumentécie,
bez skuto¢ného prepojenia na realnu
analyzu rizik &i kontinuitu ¢innosti. Hoci je
potrebné jednym dychom dodat, Ze prave
formalizacia a dokumentacia boli Casto
auditmi identifikované ako nedostatkovy
Ltovar” u povinnych oséb.

Bez ohl'adu na uvedené, s vyhlaskou
362/2018 nam v realiach slovenskej
kyberbezpe&nosti Ciastocne kondi aj
konstatovany formalny pristup a tento je
nahradeny odliSnou filozofiou a pristupom
na podklade vyhlasky 227/2025. Hoci sa
to na prvy, a mozno ani na druhy pohlad,
nemusi takto hned javit.

Bezpecnostné opatrenia sa podla
ostatného znenia zakona o kybernetickej

bezpecnosti delia na minimalne opatrenia
podla § 20 ods. 4 zakona a vSeobecné
bezpecnostné opatrenia (oblasti, pre ktoré
sa prijimaju bezpeénostné opatrenia)
podla § 20 ods. 2 zakona s tym, Ze
obsah oblasti bezpecnostnych opatreni
podla § 20 ods. 2 zakona stanovuje prave
vyhlaska 227/2025 v ramci rozsiahlej

151 riadkovej prilohy €. 1. Zatial' ni¢

nove, takto obdobne bol vyskladany aj
zakon pred novelou v spojeni s vyhlaskou
362/2018.

Kl'iGovou je v8ak skutocnost, ze rozsah
bezpecnostnych opatreni sa v zmysle
novych pravidiel viaze len na vysledky
analyzy rizik. Argumentom by mohlo byt,
ze analyza rizik predsa bola vyzadovana
aj v zmysle vyhlasky 362/2018, no pravda
je taka, ze primarna identifikacia bezpec-
nostnych opatreni bola zalozena na klasi-
fikacii informacnych aktiv a kategorizacii
sieti a informacnych systémov (minimalne
opatrenia boli fixné podl'a kategorie | / I
/ll) s tym, ze analyza rizik bola Eastokrat
vykonana len formalne, naoko, voci
katalégu aktiv nekoreSpondujucemu s uz
klasifikovanymi aktivami.

Vystup sa teda volal analyza rizik, aj sa tak
obsahovo tvaril, no prevazne sa jednalo
0 izolovany dokument, ktory nereflektoval

vSetky aktiva prevadzkovatela zakladnej
sluzby, ,pracujuceho” so Standardny-

mi katalégmi hrozieb, vynimocne aj
zranitelnosti, bez reflexie na skuto¢ny rizi-
kovy profil organizacie, jej aktiva, kritické
¢innosti a v neposlednom rade biznisové
a iné potreby. Slo v zésade len o formalitu
predlozenu auditorovi, lebo checklist si ju
Jpyta’.

Pokial' sa vSak jedna uz o vyhlasku
227/2025, povinny je flou ukotveny
systematicky proces riadenia rizik so
zrejmym mapovanim na metodiku NBU
(hoci metodika nie je zavazna) a s jasnym
rozliSenim prijatych, neprijatych a zvySko-
vych rizik. Vlyhlaska 227/2025 vyslovne
vyzaduje preukazatelné schval'ovanie
vysledkov analyzy rizik osobou podla § 20
ods. 4 pism. h) zdkona.

Z pohladu praxe je to krok dopredu, po-
suva od ,odfajknutia opatreni“ k diskusii,
¢o je pre konkrétneho prevadzkovatela
zaékladnej sluzby potrebné, doblezité

a obhajitelné.

Bezpecnostna dokumentacia:
menej rozpravania, viac obsahu

Vyhlaska 362/2018 definovala bezpec-
nostnu dokumentaciu pomerne Siroko

a miestami opisne — so zaberom aj na
sUvisiacu organizacnu kulturu, ramce
riadenia operacnych rizik ¢i bezpecnostné
navody.

Vyhlaska 227/2025 tento ramec sice
obsahovo nepriblizuje (dokonca je tu
pritomna nizSia miera detailu v porov-
nani s vyhlaskou 362/2018), avSak ¢o

do objemu ramec rozsiruje. A to napr.
poziadavkou o existenciu bezpecnostnych
politik pre jednotlivé oblasti bezpenosti
(novelou zakona doslo k rozsireniu ob-
lasti), vykon analyzy rizik, uréenie Urovne
identifikovanych rizik, akceptovanych rizik
a zvySkovych rizik pre aktiva spolu so
zoznamom aktiv alebo zadokumentované
ur&enie rozsahu a spbsobu prijatia, dodr-
Ziavania a vykonavania bezpe¢nostnych
opatreni vratane odévodnenia neprijatia
bezpe&nostného opatrenia.

Okrem uvedeného je mozné posun vnimat
aj v tom, Ze dokumentacia je podla vyhlasky
227/2025 jasnejSie previazana na riadenie
rizik a na realnu architektlru prostredia. Pre
organizacie, ktoré uz v praxi pouzivaju napr.
ISO 27001 alebo iné ramce, je vyslovne
umoznené mapovanie existujucich metodik
vykonu analyzy rizik na (hoci nezavaznu,

ale dobr) metodiku zverejnend Narodnym
bezpe&nostnym Uradom SR.

Uvedené teda vytvara tlak na tych, ktori
doteraz fungovali ,papierovo”. Bezpec-
nostna dokumentéacia nemoze byt len
univerzalny Sablénovy balik. Musi reélne
odrazat aktiva organizacie, jej architektdru
a rizika.

OT ,,naozaj“ na scéne

Jednym z najvacsich posunov je explicitné
zakotvenie operacnych technolégii (OT)

v texte vyhlasky 227/2025, kde pracuje

s pojmom operacné technoldgie priamo
napr.v§1a§4av prilohe &. 1 rozdeluje
opatrenia podla relevancie pre IKT a OT
a stanovuje bezpecnostné poziadavky

v reflexii na Specifika OT (napr. nudzové
napajanie, oddelené zalohovacie systémy,
fyzicka a logicka segmentacia OT vs. IT,
vrstvy OT, nezavislé firewally pre OT).

Z hlladiska kybernetickej bezpecnosti
ide o vyrazny posun. Regulacny ramec
konec¢ne explicitne reflektuje, ze PLC,
SCADA &i DCS sa nedaju riadit podla
rovnakych zasad ako ,kancelarske" IT,
a zaroven, ze narusenie OT moze mat
skutocné dopady.

Uvedenym jednoznacnym rozsirenim po-
sobnosti zakona vSak zaroven otvarame
aj novu pandorinu skrinku. Spomedzi

uz teraz Uzkej skupiny IKT odbornikov
pre oblast kybernetickej bezpe¢nosti je
potrebné najst aj takych, ktori disponuju
redlnou znalostou a Specializaciou pre
svet OT.

Pri napifiani novych povinnosti je doleité
riedit kybernetickl bezpecnost nielen
technicky, ale aj z pravneho hladiska. Ak
organizacia potrebuje vyhodnotit svoje
zavézky podla rozsireného regulacného
ramca, pravna istota je klu¢ova. Advo-

katska kancelaria SIGNUM legal s. r. 0.
dlhodobo pbsobi v oblasti regulacného

a technologického prava a pomaha pri
implementacii poziadaviek kybernetickej
bezpecnosti — od identifikacie rizik az po
nastavenie procesov a zmluvnych vztahov
v sllade so zékonom.

Na pravne nastavenie v8ak musi nadviazat
aj technicka realizacia. Pre efektivne
zvladnutie poziadaviek zéakona je vhodné
spolupracovat s partnerom, ktory rozumie
bezpecnosti OT aj IT. GAMO a.s. ponuka
implementaciu poziadaviek zakona, IT/OT
audity, bezpecnostny monitoring aj sluzby
manazéra kybernetickej bezpecnosti.
Vdaka kombinagcii technického know-how
a praktickych skisenosti dokaze organiza-
ciam ponuknut rieenia, ktoré su udrzatel-
né, funkeéné a v sulade s legislativou.

Zaverom

Kam sa teda posuvame prostrednictvom
wyhlagky 227/20257 Ci dopredu alebo do-
zadu bude zavisiet predovietkym od toho,
ako si budu svoju pracu robit kontrolori,
auditori a manazéri kybernetickej bez-
pecnosti. Prax vytvorena tymito subjektmi
ukaze, ¢i sa budeme v kybernetickej
bezpednosti uchylovat ku vzorovosti

a formalizmu, alebo k redlnemu plneniu
bezpelnostnych poziadaviek, na ktorého
zaCiatku je vykon analyzy rizik a mapova-
nie bezpecnostnych opatreni, ktoré redlne
mitiguju identifikované rizika.
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Digitalna transformacia uz
davno nie je vol'bou, ale
nevyhnutnostou. Vaésina
organizacii, bez ohl'adu na
charakter a vel'kost, stoji
pred zasadnou otazkou:
Ako vybudovat moderné,
flexibilné a najma bezpecné
IT vdlhodobom horizonte?
Jednou z odpovedi je
hybridny pristup.

Existuje mnoho dévodov, kedy je lokalna
infrastruktura pre organizaciu nevyhnutna.
MbZe to byt ochrana dat a regulacie

v odvetviach ako napriklad financie &i
Statna sprava, kde je nutné, aby data
zostali pod kontrolou organizécie. Prioritou
inych organizacii, najma vyrobnych alebo
zdravotnickych zariadeni, je zabezpelenie
nizkej latencie.

Hybridny cloud prepaja svet lokalnych

16 I platform of invention

dat a cloudovych sluzieb. Inymi slovami
ide o kombinaciu lokalnej infrastruktury
so Sirokymi moznostami cloudu. V tomto
modeli zohravaju kl'ti¢ovu Ulohu dve
technoldgie od Microsoftu Azure Local

a Azure Arc.

Azure Local a Azure Arc:
Spojenie vykonu a riadenia

Sluzba Azure Local je nie¢o ako ,mini
cloud” implementovany do on-premise
infrastruktdry. Laicky povedané, je to
moderna infrastruktura, ktora funguje
podobne ako verejny cloud (napr. Azure),
ale fyzicky sa nachadza v datovom centre
organizacie.

Pri tradi¢nej on-premise infrastrukture,
ktora bezi na klasickych serveroch, je
potrebné zabezpecdit jej spravu, pravidelné
aktualizacie a zalohovanie. To si vyzaduje
vela manualnej prace zo strany adminis-
tratorov. VyuZzitim rieSenia Azure Local
ziskate zariadenie, ktoré na prvy pohlad
pripomina bezny server, no prinasa ovela
viac. DokéZe automatizovat mnozstvo

rutinnych ¢innosti, ktoré by inak museli
vykonavat T pracovnici. Navy$e ponuka
rozsirené funkcie ako sU monitoring,
zélohovanie &i pokrocilé bezpec¢nostné
mechanizmy. Vysledkom je vyrazné
znizenie prevadzkovej zataze IT oddelenia
a efektivnejSia sprava celej infrastruktury.

Data zostavaju v lokéalnej infrastrukture
organizacie, ta ma nad nimi kontrolu.
Tym, Ze data su blizko, aplikacie reaguju
okamzite, t.j. maju okamzitl odozvu.
Rychlost je zasadna napriklad vo vyrobe
alebo v zdravotnictve.

Prostrednictvom Azure Local sa otvara
cesta k inovaciam. Bez investicii do
ZlozitejSej infrastruktlry a nutnosti migracie
do cloudu je mozné nasadzovat moderné
sluzby vratane umelej inteligencie alebo
automatizacie.

Sluzba Azure Arc funguje ako most,
ktory spéja lokélne servery a cloud do
jedného celku. Umoznuje jednotnu
spravu [T prostredi aj v pripadoch, ked

je infraStruktura organizacie dislokovana
na réznych miestach, napriklad v
datovom centre, v cloude alebo u iného
poskytovatela. Ide o celkom novy

spdsob ako riadit servery, databazy,
kontajnery a dal$ie prvky naprie¢ vietkymi
prostrediami z jedného miesta.

Azure platforma sa stava centralnym
riadiacim bodom, ku ktorému sa cez

Arc pripdjaju rdzne dislokované objekty:
on-premise servery, edge zariadenia,
dokonca aj systémy v multicloude. Sprava
serverov a aplikacii z ich vlastnej konzoly
a s vlastnymi pravidlami sa stava minulos-
tou. VSetko sa ovlada z jedného miesta.
ZjednoduSene povedané ako na ,dialkové
ovladanie“ pre celé IT.

Hybridny model a nova
uloha IT oddeleni

Zavedenie hybridného prostredia meni aj
rolu IT oddeleni v organizacii. V klasickej
on-premise infrastrukture su doposial' IT
timy primarne orientované na rutinnu pre-
vadzku: inStalacie, patchovanie, rieSenie
incidentov, hybridny model tieto ¢innosti
vyrazne automatizuje. Sprava sa presiva
do jednotnej platformy, kde je mozné cen-
tralne riadit konfiguracie aj bezpe¢nostné
pravidla.

IT oddelenie sa stava strategickym
partnerom biznisu. Jeho taZisko sa

z ,udrZiavania systémov v chode” prestva
na inovacie, rozvoj sluzieb a podporu rastu
organizacie. Cas pre nasadenie novej
aplikacie Ci sluzby sa vyrazne skracuje, ¢o
dava firmam konkurenénu vyhodu.

Praca s hybridom: Ako
zacat a kam smerovat’

Transformacia on-premise infrastruktdry
na hybridny model nevyzaduje zasadné
zmeny. Modernizaciu IT mdzete robit
postupne malymi krokmi a priebezne sa
zoznamovat s moznostami hybridného
modelu, ziskavat zru¢nosti, a v neposled-
nom rade aj ddveru v rieSenie.

Ak chcete zaCat vyuzitim hybridného clou-
du, prvym krokom je vyhodnotenie priorit.
Je nutné zamysliet sa nad tym, ktoré
aplikacie musia zostat blizko vasich dat —
napriklad vyrobné systémy, ktoré vyzaduju
rychlu odozvu a je mozné ich presunut do
cloudu, kde ziskaju vacsiu flexibilitu.

Dalsim krokom je vyber spravneho
prostredia. Pre kritické aplikacie, ktoré
potrebuju stabilitu a okamzity reakciu, je
vhodna lokalna infrastruktdra. Naopak,
cloud je idealny pre Skalovanie a nasadzo-

vanie inovacii ako si moderné aplikacie Ci
umela inteligencia.

AZ teraz prichadza na rad technolégia
Azure Arc, spédjajuca oba svety

a umoznujica spravovat véetky prostredia
jednotne — od serverov cez aplikacie az po
kontajnery.

Prilezitosti a strategické vyhody
Hybridny model prinaSa modernizaciu

bez zbytocnych rizik. Organizacie nadalej
zostavaju vo svojej lokalnej infrastrukture,
nie su nutené migrovat a pritom maju

k dispozicii cloudové benefity. Zacat mézu
tam, kde vidia najvacsi a najrychlejsi
prinos. Tento pristup umozniuje vyuzivat
Al aj v prostrediach, kde cloud nie je plne
dostupny, a zaroveri optimalizovat naklady
vdaka jednotnej platforme a automatizacii.

Z pohladu vedenia spolo¢nosti ide

o strategické rozhodnutie, ktoré priamo
ovplyvriuje konkurencieschopnost.
Organizacie, ktoré dokazu rychlo reagovat
na zmeny a zaroven chranit svoje data
ziskavaju vyrazny naskok. Azure Local

a Azure Arc zrychl'uju inovécie, znizuju
naklady a prinasaju jednotné bezpecnost-
né mechanizmy naprieC prostrediami.

Potencial Azure Arc

Z predchadzajucich riadkov jasne a jed-
noznacne vyplyva, ze implementovanie
Azure Arc do vlastnej lokalnej infrastruk-
tury predstavuje pre organizacie realnu
prilezitost znizit naklady, zvysit flexibilitu
a posilnit kybernetickt bezpe&nost.

Prave v podpore a riadeni kybernetickej
bezpe&nosti sa skryva dalsi vyznamny po-
tenciél Azure Arc. Agent Azure Arc dokaze
zabezpedit automatické monitorovanie
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rizik a nasadzovanie bezpeénostnych
politik v celom IT ekosystéme, zbierat logy,
metriky a upozornenia z rdznych prostredi.

Licencovanie pomocou Azure Arc je dal-
$ou nezanedbatelnou vlastnostou. Flexibil-
ny ,pay-as-you-go“ spdsob licencovania
SQL Serverov a Windows Serverov 2025
s platbou podla pouzitia je alternativou ku
konven&nému trvalému licencovaniu.

Pravidla licencovania su jednoduché

a transparentné: 1 jadro = 1 licencia

s platbou na dni alebo hodiny. Pocet
licencii je mozné kedykolvek upravovat
podla realnej potreby. K licenciam z Azure
Arc je k dispozicii neobmedzeny pocet
User CAL.

Ak chcete mat svoje servery pod kon-
trolou, dosiahnut predvidatelné naklady,
ziednodusit planovanie a vytvorit pevny
zaklad pre modernizéciu infrastruktury,
Azure Arc je rieSenie, ktoré sa oplati zvazit.
Ziskate hybridné cloudové prostredie

s jednotnou spravou aj bezpecnostnym
monitoringom celgj infradtruktdry. Obratte
sa na Microsoft partnera, spolonost
GAMO a jej Specialistov. Pripravia analyzu,
prepocty a ukazu vam konkrétnu hodnotu,
ktori mdéze Azure Arc priniest prave vasej
organizacii.

®FEE  Clanok gitajte na
platformofinvention.sk
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Mladi slovenski hekeri
dobyjaju Europu

Kyberbezpetnost dnes nie je len o kdde

a technolégiach. Je to svet, kde rozhoduje
zvedavost, rychle myslenie, vytrvalost

a timova suhra. Presne taky je Slovak
Cyber Team.

Komunita mladych talentov ukazuje, ze
Slovensko ma v kybernetickom priestore
silny hlas. SuU odvazni, pripraveni na vyzvy
a motivovani byt stcastou riedeni, ktoré
chrania modernt spoloénost.

Ako vznika narodny SCT kybertim?
Zadiatok cesty vobec nie je jednoduchy.
Z Ucastnikov narodnej sutaze CyberGame
sa vyberie dvadsiatka najlepsich. Ti na-
sledne niekolko mesiacov prechadzaju
intenzivnym tréningom — od vikendovych
bootcampov v kastieli v Brunovciach az
po medzinarodny tréningovy kemp vo
Viedni.

Tim tvoria mladi ludia od 16 do 23 rokov
vedeni manazérmi Alexandrou Huskovou
a Tomasom Hettychom z Kompetencného
a certifikacného centra kybernetickej bez-
pecnosti. Technicku pripravu timu vedie
Adam Gajdosik (NBU). V roli kapitana timu
je 23-ro¢ny Marek Geleta. V roku 2025
dosiahli viaceré Uspechy, ten najvacsi

platform of invention

priSiel v oktobri na European CyberSecu-
rity Challenge vo VarSave, kde slovenska
finalova desiatka ziskala fantastické

4. miesto spomedzi 39 narodnych timov.

Okrem technickych vedomosti sa ucia
pracovat pod tlakom, mysliet ako Gto¢nik
aj obranca, riesit problémy kreativne,

a, ¢o je nemenegj dolezité, koordinovat

sa. Pri rieSeni Uloh z oblasti ako forenzna
analyza, kryptografia, binarna exploitacia
¢i reverzné inzinierstvo ziskavaju praktické
IT zru€nosti, ktoré su inde dostupné len
tazko.

Ide o budovanie komunity, ktora zdiel'a
skusenosti a vytvara priatel'stva. Slovak
Cyber Team rozvija ich kl'i¢ové soft skills,
potrebné pre kariérny rast a uplatnenie
sa pri ochrane spolo¢nosti a podnikania

v buducnosti.
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