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EDITORIAL

Bezpecnost
nema
univerzalny
kod

Kyberneticka bezpeénost je stcastou
mojej kazdodennej prace - ¢i uz ide o dis-
kusie na férach, skolenia u zakaznikov,
alebo konzultécie vo firmach. Mnohé

z nich prichadzaju samy, iné preto, ze im
to nariaduje legislativa cez novelizovany
zékon o kybernetickej bezpecnosti.

Nech je dévod akykolvek, dblezité je,

7e sa o bezpetnost zadinaju proaktivne
zaujimat.

Zahrani¢né matky slovenskych firiem
Gasto nerieSia kybernetickl odolnost
svojich dcér, a uz vébec nevnimaju
potrebu v zmysle legislativy. Bud ju
nepovazuju za prioritu alebo sa spoliehaju
na centralizovany model zabezpedenia.
Ani jeden pristup dnes neobstoji. Moderné
IT prostredie je rozptylené, zavislé od
cloudu, loT a prace na dialku. Centralne
rieSenia v nom stracaju efektivitu, a najma
predstavuju riziko. Ak sa Uto¢nik dostane
do jedného centralineho bodu méze ziskat
kontrolu nad celym systémom.

Segmentacia siete preto nie je len
technické odporucanie, ale je zakladnym
principom odolnosti. Utokom sa neda
vzdy zabranit, ale Gto¢nika mézeme
spomalit, obmedzit jeho pohyb a ziskat
¢as na reakciu.

Prave tu mi ¢asto poméaha jednoducha
analdgia. Predstavte si, ze by mala firma
len jeden spolocny pristupovy kéd pre
v8etky miestnosti. To znie absurdne, vSak?
V realite ma kazdy pristup len tam, kde ho
potrebuje. Ak niekto kéd ukradne Ci pre-
lomi, dostane sa len do jednej kancelarie
alebo zasadacky. Kazda dalsia miestnost
je pre neho novou vyzvou.

A presne to je podstatou segmentéacie
- vytvérat vrstvy ochrany, ktoré Utocnika
spomalia a prindtia zanechat stopy. Cim
viac prekazok, tym vacsia Sanca, Zze ho
zachytia bezpecnostni operatori, alarm
alebo strazny pes.

Firmy maju pripravené plany pre poziare
&i povodne a nacviéuiju, ako reagovat

v krizovych situaciach. Rovnaky pristup
by mal byt $tandardom aj v kyberneticke;
bezpednosti. PretoZe odolnost nevznika
z papierovych podkladov, ale z priprave-
nosti konat.

Zuzana Holy Omelkova
Obchodna riaditelka
zuzana.omelkova@gamo.sk
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NOVINKY Z IT RIESENi PRE BUSINESS

Vdaka novej technoldgii ransomvér nezasifruje
data ani ked'sa dostane do systému

Niekedy sa stane, ze Utocnikom sa do firemnej siete podari
nasadit ransomvér aj napriek siinému zabezpedceniu. Ani

v takom pripade véak citlivé Gidaje nemusia skonéit v rukéach
hackerov. Nova funkcia Ransomware Remediation (oprava
po Utoku ransomvérom) chréni vybrané data aj vtedy, ked sa
spoloénost stane obetou Gtoku. Firmy tak dokazu vyrazne
znizit riziko dlhodobého vypadku prevadzky.

Ako kvantové technoldgie prepisuju pravidla
kybernetickej bezpecnosti

V predoslom ¢lanku, zameranom na kvantové technolégie,
sme rozobrali ako kvantové vypodty podlamuiju sucasné
Sifrovacie metddy ochranujlce kritické data podnikov, bank
i 8tatnej spravy. Teraz zhodnotime ako sa pripravit na ich
masove nasadenie, aké Standardy sa vyvijaju, a ¢o hrozi
organizéciam, ktoré tuto transformaciu zanedbaju.
Kvantova vypoctova technika totiz zasadne meni pravidla
kybernetickej bezpecnosti. Odbornici z amerického Narod-
ného institutu pre Standardy a technologie (NIST) a britské-
ho Narodného centra pre kybernetickl bezpe¢nost (NCSC
UK) varuju, Ze stcasna kryptografia neodola utokom
kvantovych pocitacov, a to skor, nez mnohi o¢akavaju.
Aké kroky odbornici odporticaju a ako efektivne migrovat
na post-kvantové Sifrovanie, zistite v plnom zneni &lanku.

Nastroj vytvara docasné, zasifrované zalohy ddlezitych
Udajov v izolovanom prostredi, ktoré je nepristupné pre
neddveryhodné aplikacie a procesy. Ransomware Remedia-
tion pritom vyuZziva samostatne chranenu Gast disku, v ktorej
Utocnik nedokéze stibory upravit, podkodit ani vymazat.
Tym rieSi jednu z najcastejSich slabin tradi¢nych zaloh — ich
zranitelnost pocas aktivneho Gtoku.

Tato novinka inovativnej ochrany je st¢astou rieeni ESET
PROTECT, ktoré poskytuju komplexné zabezpecenie

firemnych IT infrastruktdr.

Ako technoldgia Ransomware Remediation funguje v praxi
sa dozviete na platformofinvention.sk.
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Peter Blazecka Eﬁ@ Clanok pokraduje na Diana Filadelfi
PR Manager Slovakia = platformofinvention.sk Produktovy manazér
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Al gramotnost podl'a élanku 4 Al Act: Prakticky sprievodca pre compliance
Od voditaku k algoritmom — a spét.

Vo februari 2025 vstupila do platnosti dal$ia z vyznamnych povinnosti vyplyvajicich z nariadenia
Eurépskeho parlamentu a Rady EU 2024/1689, ktorou sa stanovuji harmonizované pravidla
v oblasti umelgj inteligencie, zname pod nazvom Al Act.

Zatial' ¢o vadsina pozornosti sa doteraz sustredovala na zakézané systémy (&l. 5) a vysokoriziko-
vé Al (Cl. 6 a nasl.), do praxe prichadza aj menej diskutovany, no v compliance zasadny ¢lanok 4
0 povinnosti zabezpedit primerant Uroveri Al gramotnosti (Al literacy).

Stanovuije, aby vSetci, ktori sa podielaju na navrhovani, vyvoji, implementacii alebo pouzivani Al
systémov mali primeranu Uroven vedomosti a zru¢nosti v oblasti Al — a to v rozsahu primeranom
ich Ulohe a kontextu nasadenia systému.

Dlho v&ak absentovali akékolvek vysvetlenia, ako tito poZiadavku napifiat.
Ako si vybudovat program Al gramotnosti vo firme, ¢o sa stane, ak to nechate plavat, a tri kroky,

ktoré mozete urobit hned zajtra, to véetko sa dozviete v celom &lanku na platformofinvention.sk.

JUDr. Toma$ Klinka, JUDr. Stefan Pilar, JUDr. Peter Kominek, Mgr. Damian Palasta
SIGNUM legal s. r. o.
Advokatska kancelaria

Reformny balik Omnibus prinesie zasadnu reviziu
ESG reportingu: 80 percent firiem zrejme vypadne

z povinnosti

Nedavno sa firmy zacali vysporiadavat so zavedenim povinné-
ho ESG reportingu do svojich vnutornych Struktdr, medzitym
je uz v8ak na stole Eurdpskej komisie novy reformny balik

s nazvom Omnibus, ktory zasadne zmeni pravidla povinného

nefinanéného vykazovania v ramci EU.

Eurdpska komisia predstavila vo februari navrh rozsiahleho
balika reformnych opatreni s nazvom Omnibus, ktory zasadne
zmeni aj podmienky nefinancného ESG reportingu firiem.
Navrh pocita s tym, Ze priblizne 80 % podnikov bude vyriatych
z povinnosti vykazovat udrzatelnost podla smernice CSRD.
Zéaroven navrhuje dvojrocny odklad uplatfiovania reportova-

cich povinnosti.

Reforma este nie je schvélena, Caka ju legislativny proces

v Eurépskom parlamente a Rade EU. Tie mdzu ovplyvnit jej
finalnu podobu. Ide v8ak o najzasadnejSiu zmenu ESG ramca
od jeho zavedenia. O¢akava sa, Ze podnikatel'ské prostredie
aj odborné verejnost budu tuto tému pozorne sledovat.

Aké konkrétne opatrenia Eurdpska komisia navrhuje a ktorych
fiiem sa dotknu, sa dalej docitate na platformofinvention.sk.

Clanok pokraduje na
platformofinvention.sk
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Al ako nastroj kybernetickych hrozieb: nova éra
utokov

V poslednych mesiacoch vyrazne pribuda incidentoy, pri ktorych
utoCnici vyuzivaju Al na vykonavanie vysoko sofistikovanych kyber-
netickych Utokov. Az 78 % CISO dnes priznava, ze kybermnetické
hrozby pohariané umelou inteligenciou maju na ich organizaciu
zasadny dopad.

Umelé inteligencia sa za poslednych par rokov stala neoddelitelnou
sucastou digitélneho sveta. Podniky a organizacie s jej pomocou
dokézu automatizovat procesy, zvySovat efektivitu ¢i analyzovat vel-
ké objemy dat. Na druhej strane vSak zneuzivanie Al zaCina znaCne
ohrozovat kybernetickt bezpetnost. Podla prieskumu spolognosti
Darktrace oznacili odbornici za najvacSiu prekazku pri obrane proti
Al Utokom nedostatok kvalifikovanych expertov.

Kyberneticki Utocnici rychlo zistili, ako rdznymi spbsobmi z Al
spravit svojho spojenca. Jednym z najbeznejsich je generovanie
phishingovych kampani.

O gktug!nych kyber hrozbach a mgznosﬂaoh obrany Citajte v rozsire- I Clénok pokracuie na
nej verzii na www.platformofinvention.sk. 5 platformofinvention.sk

E o8 Wl Klikni alebo oskenuj QR

Zuzana Peciarova
Manazér kvality a procesov
GAMO as.

Diana Filadelfi
Produktovy manazér
GAMO as.
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OCAMI ODBORNIKOV

Ak sa chcu organizacie
vyhnut chybam, je
nevyhnutné pristupovat

k implementacii novely
ZoKB systematicky

a zodpovedne, s dérazom
na pravidelné hodnotenie
bezpecénostnych opatreni,
Skolenie zamestnancov,

a spolupracu s odbornikmi
v oblasti kybernetickej
bezpeénosti. Co je
osved¢enym postupom?

Pre Uc¢inné zorientovanie sa v zlozitych
otazkach dodrziavania poziadaviek ZoKB
a transponovanej smernice NIS 2 je
dblezité vyclenenie primeranych zdrojov,
zapojenie vedenia, spolupraca s externymi
odbornikmi s cielom zvysit ich kybernetic-
kU odolnost.

Novela Zakona &. 69/2018 Z.z.
o kybernetickej bezpecnosti, U¢inna

6 I platform of invention

od 1. januara 2025, zavadza zmeny
vyplyvajlce z transpozicie smernice NIS 2.
Z&sadnou zmenou je prechod od regulécie
sluzieb k regulécii celych subjektov alebo
sektorov s cielom zvysit ich kyberneticku
odolnost. Novela zaroveri rusi a nahradza
viaceré vykonavacie predpisy, vratane
vyhlasok 164/2018 Z.z. a 165/2018

Z.z. Do nadobudnutia ucinnosti nove;
vyhlasky o bezpecnostnych opatreniach
(predbezne 1. 7. 2025) ostava v platnosti
vyhlaska 362/2018 Z.z.

V stlade s NIS 2 sa kyberneticka bezpec-
nost uz nevztahuje len na konkrétnu sluzbu,
ale na cely subjekt alebo sektor. Zakon sa
tak orientuje na ochranu hlavnych &innosti
subjektu. Subjekty podliehajuce regulacii

sU po novom definované podla priloh 1 a 2
zakona, na zaklade NACE kddov, pri¢om
priloha 1 sa vztahuje na sektory s vysokou
Urovnou kritickosti (Essential), priloha 2 na
iné kritické sektory (Important). Hlavnym
kritériom pre zaradenie medzi regulované
subjekty je velkost organizacie — viac ako 50
zamestnancov a obrat nad 10 milionov eur.
Niektoré subjekty v8ak moézu byt regulované
aj bez splnenia tejto podmienky.

Proces auditu je nastaveny tak, aby Sta-
tutar bol priamo zapojeny: musi podpisat
auditnu spravu a vyjadrenie k nej vratane
planu implementacie opatreni, a hoci
dokumenty méze dat vypracovat niekomu
inému ich verifikacia je na nom.

Novela zavadza povinnost implemen-
tacie rozSirenych bezpecnostnych
opatreni vratane monitorovania sieti,
spravy zranitelnosti, a véasného hlasenia
incidentov a hrozieb. Netreba zabudat aj
na trestnopravnu zodpovednost Statutara,
ktory je povinny oboznamovat sa o stave
kybernetickej bezpecnosti.

Odoslanim finalnej spravy na NBU, ktora
obsahuje jeho podpis, potvrdzuje svoju
oboznamenost a suhlas. Zodpoved-
nost nesie aj za vyber kompetentného
manazéra kybernetickej bezpecnosti,
hoci praktick( zodpovednost za riadenie
incidentov a komunikaciu s NBU nesie
manazér, trestnopravna zodpovednost
ostava na Statutarovi.

Identifikovali sme sa, a ¢o teraz?

Ak ste uz zistili, ze patrite medzi subjekty,
na ktoré sa zakon vztahuje — teda ste
poskytovatel Essential alebo Important
sluzieb, pripadne patrite do inej zakonom
zadefinovanej kategorie, potom vas Caka
séria krokov, ktoré si vyzaduju odborny,
ale zaroven pragmaticky pristup.

Na Uvod je dolezité pochopit, Ze cely
proces nezacina auditom. Audit je az
jednym z neskorSich krokov. Prvym redl-
nym krokom, ktory by mala firma spravit,
je vstupna analyza. Odborne sa nazyva
GAP analyza, teda rozdielova analyza. Jej
cielom je zistit, kde sa vaga organizacia

v oblasti kybernetickej bezpecnosti nacha-
dza dnes a ¢o vSetko jej chyba k tomu,
aby spifiala poZiadavky zakona.

GAP analyzu si mdzete vykonat aj

sami, ak mate ludi, ktori dokazu

¢itat a interpretovat zakon a prislugné
metodiky. V principe je velmi podobna
auditu — kladu sa pri nej tie isté otazky,
sleduju sa rovnaké oblasti. Hodnoti sa
napriklad to, ¢i mate zavedené technické
opatrenia ako bezpecnostny monitoring,
hardening systémov, alebo systémy na
spravu privilegovanych Uétov. Posudzuje
sa aj existencia bezpecnostnych politik,
smernic a organiza¢nych opatreni.

Vysledkom tejto analyzy je obraz o tom,
kde sa nachadzate — napriklad zistite, ze
mate pokrytych 40 % poziadaviek zakona,
no v niektorych oblastiach ste Uplne na
zaciatku. A tu prichadza na rad dalsi
kl'i€ovy krok: planovanie.

Planovanie bezpeénostnych opatreni

Na zéklade zistenych nedostatkov je
potrebné vypracovat navrh implementacie
bezpecnostnych opatreni — Casovy plan,
ktory berie do Uvahy vaSe realne moznosti,
zdroje aj priority. Nie vSetky opatrenia si
vyzaduju vysoké naklady. Niektoré su Cisto
organiza&né a procesné, iné si vyzaduju
investicie do technolégii alebo externych
sluZieb. Preto je dolezité, aby ste stanovil,
¢o checete a mdZete urobit v horizonte
jedného, dvoch &i troch rokov. Délezité
pritom je, ze zakon ani auditor od vas
neziadaju okamzité spinenie vSetkého,
nejde teda o to, aby ste boli na 100
percent v stlade hned od zaciatku. Ovela
dblezitejSie je, Zze mate plan, ze pracujete
na zlep$eni a Ze viete preukazat pokrok.

Sucastou tohto planovania je aj vypraco-
vanie stratégie kybernetickej bezpec-
nosti. Ide o dokument, ktory nie je len
formalitou. Naopak, stratégia by mala byt

schvalena vedenim organizacie a mala by
jasne uréovat aké su vade ciele v oblasti
bezpednosti, ako ich planujete dosiahnut,
a ako budete ich plnenie vyhodnocovat.
Pre auditora alebo kontrolny organ,
napriklad NBU, je existencia stratégie jas-
nym signalom, Ze organizacia pristupuje
k bezpecnosti systémovo a s vedomim
vedenia.

Aby v8ak boli zvolené opatrenia naozaj pri-
merané nestadi planovat ,od stola‘. Firma
musi vychadzat z analyz, ktoré odhalia ¢o
skuto&ne potrebuje. Tu prichadzaju na rad
dve kl'uCové analyzy: analyza vplyvu na
podnikanie (BIA — Business Impact Ana-
lysis) a analyza rizik. Ich cielom je urcit,
ktoré procesy su pre firmu najddlezitejSie,
aké vypadky si mdze (alebo nembze)
dovolit, aké hrozby a slabiny jej hrozia,

a aky by bol ich dopad.

Ako by to fungovalo v praxi?

Predstavme si firmu, ktora prevadzkuje
cloudové sluzby. V ramci BIA si stanovi,
ze jej kl'tiGovym procesom je poskytovanie
cloudu. Potom si polozi otazku: Ako dlho
si mbézeme dovolit, aby tento proces
nefungoval? Tyzden? Der? Odpoved znie:
Ani minUtu. Na zaklade tej odpovede firma
vie, ze musi mat zavedeny monitoring,
ktory vypadok okamzite identifikuje, musi
mat technoldgie a 'udi pripravenych
obnovit sluzbu v kratkom ¢ase, musi mat
pripravené zalozné systémy a krizové
scenare.

Z tychto poziadaviek potom logicky
vyplyvaju bezpecnostné opatrenia — od
technickych (napr. siefova redundancia,
zalohovanie), cez organiza¢né (poho-
tovostné timy, interné procesy), az po
investi¢né (licencie, sluzby SOC a pod.).

Informacéné technolégie pre podnikanie s napadom

Vystupy z tychto analyz nie su len
podkladom pre rozhodovanie — su aj
dokumentmi, ktoré si pri kontrole vyziada
auditor alebo NBU. Tieto dokumenty do-
kazuju, ze vase opatrenia nie su nahodné,
ale zalozené na hodnoteni rizik a realnych
potrieb vasej firmy.

Cely tento proces sa napokon uzatvara
auditom — bud'internym alebo externym.
Audit preveri ako mate nastaveny systém
kybernetickej bezpecnosti, do akej miery
plnite plan a stratégiu, a ¢o eSte ostava
urobit. Vysledky auditu slizia ako spatna
vazba a zaroveri ako dokaz, Ze firma
pracuje na zvysSovani svojej odolnosti.

»ZosUladenie so ZoKB nie je jednorazovy
projekt, ale dlhodoby proces. Nejde o to
rychlo ,spinit povinnost’, ale o to, aby
organizacia systematicky budovala bez-
pecnostnu kultdru, chraniacu jej najcen-
nejSie aktiva: data, sluzby, infrastruktiru
a doveru klientov. S dobrym planom,
realnymi cielmi a odbornym vedenim

sa aj zdanlivo zlozity zakon moze stat
nastrojom pre posilnenie vasej firmy.

[mlzEm  Clanok &itajte na
';_ ".j platformofinvention.sk
(OB A Klikni alebo oskenuj QR
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SUCCESS STORY

Ako vyrobca masovych
vyrobkov proaktivne
reagoval na nové poziadavky
kybernetickej legislativy

Novelizacia zakona o kybernetickej bezpec¢nosti transponujica smernicu NIS 2 priniesla
nové povinnosti aj pre podniky venujlice sa spracovaniu a distribucii potravin. Lider
slovenského masospracujuceho priemyslu sa rozhodol reagovat véas a systematicky.

V spolupraci so spoloénostou GAMO a.s. presiel komplexnym procesom hodnotenia,
analyzy a posiliiovania svojej kybernetickej odolnosti.

Vysledkom systematického pristupu, ktory
MECOM GROUP spustil uz v roku 2023

a rozvinul v priebehu roka 2024, bolo Uspes-
né splnenie novych zakonnych poZiadaviek.
Vo februari 2025 sa spolocnost zaregistro-
vala ako prevadzkovatel' kritickej zakladnej
sluzby v oblasti vyroby a distriblcie potravin.
Disponuje jasnym prehladom o Urovni svojgj
kybernetickej bezpe&nosti, ma zmapované
riziké a ich dopady a vypracovany plan
konkrétnych opatreni s jasne stanovenymi
prioritami a zodpovednostami.

Manazment spolo¢nosti si uvedomuie, Ze
kybernetickéa bezpecnost nie je jednorazo-
vy projekt, ale dlhodoby proces vyzadujUci
si pravidelné prehodnocovanie a aktu-
alizaciu. Vdaka tomuto pristupu ziskala
spolognost nielen sulad s legislativou, ale

8 I platform of invention

aj zvy8enl odolnost vodi incidentom a do-
veru partnerov, pre ktorych je spolahlivost
v dnesnom digitalnom prostredi klU¢ova.

Nové zakonné povinnosti pre
potravinarsky sektor

Zakon &. 69/2018 Z. z. o kybernetickej
bezpecénosti v novele z roku 2025 zaviedol
sprisnené pravidla pre viaceré sektory

z oblasti priemyslu, distriblcie alebo
poskytovania sluzieb vratane kritickej
infradtruktury. Medzi ne patri aj ,vyroba,
spracovanie a distribUcia potravin“ — teda
podniky zaoberajuce sa velkoobchodnou
distriblciou a priemyselnou vyrobou

a spracovanim potravin.

Spolo¢nost MECOM GROUP s.r.o. sa
tak stala subjektom, na ktory sa vztahuju

povinnosti zakona a vzhladom na svoje
postavenie na trhu je uréeny ako poskyto-
vatel' kritickej zakladnej sluzby. Spolo¢nost
sa rozhodla ne¢akat na 1.1.2025, odkedy
mal za¢at platit novelizovany zakon

o kybernetickej bezpecnosti, ale konat
proaktivne a odborne.

Strategicky pristup: zapojenie

vedenia a odborna pomoc
Kyberneticka bezpecnost nie je len
technicka uloha pre IT oddelenie — je to
strategickéa otazka s dopadom na chod
firmy, dodavatel'sky retazec aj reputaciu.
MECOM GROUP s.r.0. preto od zaciatku
zapojil do procesu pripravy aj manazment
a prizval si na spolupracu odbornikov zo
spolo¢nosti GAMO.

Prvym krokom bola GAP analyza — neza-
vislé zhodnotenie stavu a Urovne bezpec-
nostnych opatreni vo firme s poziadavkami
zakona a suvisiacich vyhlaSok. Analyza
ukazala, kde su silné stranky, a zarover
identifikovala oblasti, ktoré si vyziadaju
doplnenie alebo Upravu. Vysledky GAP
analyzy obsahovali detailné navrhy v ob-
lasti bezpecnostnych procesov, postupov,
CiastoCne aj navrhy novych technolégii.

Inventarizacia IT aktiv
a ich kategorizacia

Na zaklade vysledkov GAP analyzy nasle-
dovalo zmapovanie IT aktiv vyuzivanych

v MECOM GROUP s.r.0., Cize inventura
toho, o mé byt predmetom kyberneticke;
ochrany. Nielen fyzické servery, pocitace,
sietova infradtruktura, ale aj softvér,

data, ludské zdroje a samotné priestory

v MECOM GROUP. Zaroveri boli uréené
priority — kritické aktiva z pohladu hodnoty
pre firmu, na zaklade bezpecnostnych
atribUtov: ddvernost, integrita, dostupnost.

Do kataldgu aktiv boli zaznamenané aj
nadvaznosti medzi aktivami. Subezne
s touto &innostou bola IT oddelenim aj
zaktualizovana mapa topolégie IT infras-
truktdry, z ktorej katalog aktiv vychadza.

Analyza rizik: Praktické scenare

a konkrétne opatrenia

Po identifikéacii kl'uCovych aktiv a pro-
cesov nasledovala analyza rizik, ktora
identifikovala tie najzavaznejsie rizika

voCi jednotlivym IT aktivam. Pre kazdy
identifikovany prvok — servery, aplikacie,
data &i procesy — sa urcila pravdepo-
dobnost vyskytu konkrétnej hrozby a jej
potencialny dopad. Zaroven sa pre kazdé
riziko urcil jeho vlastnik, zodpovedajuci za
jeho riadenie a oSetrenie. Vysledkom bol
zoznam rizik, ktoré:

¢ Mbzu byt iba monitorovang,
e Je nevyhnutné ogetrit.

Analyza dopadu na podnikanie

BIA: Co je pre firmu najcennejsie
Katalég aktiv bol zaroven vychodiskom
pre vykonanie BIA, analyzy dopadu na
podnikanie (Business Impact Analysis).
Cielom bolo zistit, ktoré procesy a sluzby
su pre firmu najkritickejSie a ktory vypadok
by znamenal vyznamné ohrozenie
plynulosti vyroby a naslednej distriblcie
vyrobkov.

MECOM GROUP identifikovala kluGové
procesy z pohladu planovania, obchodu,
nakupu, vyroby, expedicie a dalsich
oblasti, pri¢om stanovila:

e KlUCové procesy a ich vlastnikov,
o [T aktiva nevyhnutné pre pint funk&nost
procesu.

Nasledne vlastnici procesov spolu s IT
managerom urcili:

o Uroveri dopadu pri vypadku — v oblasti
financii, internych procesov, reputac-
nych nasledkov, poruseni zmluvnych
alebo pravnych povinnost,

e Poziadavky na RTO (Recovery Time
Objective) a RPO (Recovery Point
Obijective),

e Vitélne osoby, ktoré su v pripade
incidentu nevyhnutné pre obnovu
prevadzky.

Tymto krokom si spolo¢nost urdila priority
v tom aké procesy, respektive ktoré IT ak-
tiva, su kritické a maju najvyssiu dolezitost
pre udrzanie plynulosti vyroby.

Analyza zranitel'nosti systémového
a sietového prostredia

Analyticka ¢innost bola podporena aj
praktickym preskdmanim stavu IT a OT
technologii, zameranych na detekciu
sietovych kybernetickych hrozieb neinva-
zivnym spdsobom. Na zaklade automati-
zovanej analyzy sietovej prevadzky a tokov

dat s vyuzitim Al bolo cielom vyhladat
kybernetické hrozby a bezpe&nostné
anomalie, ¢ize potencialne nebezpecné
udalosti.

Zo zisteni, ktoré vyplynuli z detekcie sie-
tovych kybernetickych hrozieb, bol spra-
covany zoznam kritickych IT aktiv spolu
s navrhom na vyrieSenie najzavaznejsich
detekcii. Pripravené boli konkrétne navrhy
ako zvysit odolnost vodi kybernetickym
rizikam — &i uz aplikovanim pravidiel pre
hardening, nastavenim sietovych prvkov,
vynutenou aktualizaciou, vypnutim slabo
zabezpecenych protokolov, ak nie su
vyuzivané, a dalsimi.

Zaroven bol ziskany obraz o tom aké
zranitelnosti a s akou Urovrou zavaznosti
sU nedostato¢ne oSetrené.

Kyberneticka bezpec¢nost ako

sucast biznis stratégie

Tento pripad ukazuje, Ze aj vyrobna firma
mimo IT sektora mdze (a musi) aktivne
pracovat na zvySovani svojej odolnosti.
V&asna reakcia, zapojenie vedenia

a odborné spracovanie celého procesu
zabezpedili, ze spolo¢nost sa pripravila
nielen na nové povinnosti, ale aj na reélne
hrozby.

Kyberneticka bezpeénost sa stava
konkuren¢nou vyhodou — nie len

z hl'adiska regulacie, ale najmé z pohladu
déveryhodnosti pre zakaznikov, partnerov
aj verejnost.
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S rozmachom digitalizacie,
nastupom lloT a prepajanim
IT a OT systémov je
kyberneticka bezpecénost
priemyselnych technolégii
doménou suc¢asnosti.
Kazdodenne sl na

stole nové zranitel'nosti
vyzadujuce Specifické
bezpeénostné opatrenia

a vznikajuce riesenia.

V rozhovore s Martinom
Fabrym hovorime o rizikach,
prioritach a realnych
incidentoch v priemysle.

10 I platform of invention

Kyberneticka bezpecnost Operational
Technology (OT) sa zaobera ochranou
systémov prevadzkovych technologii, kto-
ré su Casto sucastou kritickej infradtruktu-
ry. Na rozdiel od IT systémov spravujucich
predovSetkym biznis procesy a data riadia
OT tzv. mission-critical operacie, ktorych
vypadok mdze mat okamzité a vazne
nasledky pre fungovanie spolo&nosti,
kritickej infrastruktury a priemyslu.

Podl'a experta na OT bezpe¢nost Martina
Fabryho, priemyselné riadiace systémy
(ICS) kedysi fungovali ako uzavreté,
analégove rieSenia, ktoré boli prakticky
,neheknutelné’. Ich vyvoj smerom k digita-
liz&cii v8ak priniesol zasadny zlom. VSetko,
¢o dnes obsahuje procesor a sietové
pripojenie sa mdze stat potencialnym
cielom Utoku. Prichod lloT a inteligentnych

senzorov navyse rozsiril plochu Utoku
natolko, Ze ochrana ICS systémov sa
stala vyzvou.

Aké su najcastejsie typy
kybernetickych utokov, ktorym
priemyselné riadiace systémy

v sucCasnosti Celia?

RozliSujeme tri hlavné vektory. Naj¢astejSie
ide o ransomvérové Utoky z IT do OT -
najma kvoli tomu, ze mnohi prevadzko-
vatelia maju riadiace systémy pripojené

na internet. Utodnici sa dostany dovnutra
cez zranitelné komunikacné kanaly alebo
exponované porty. Riadiace systémy su
velakrat neaktualizované a ,viditelné‘ z on-
line priestoru, takZe su I'ahko zranitelné.
Dal$ou &astou hrozbou st nezaskolent
pouzivatelia, ktori do prevadzky prinesu
vlastné USB kl'Uce a tie pripdjaju do

siete. Podobne rizikovi su aj dodavatelia.
Ti prichadzaju s vlastnymi notebookmi
kvOli udrzbe Ci integréacii, no Casto ide

0 nezabezped€ené zariadenia, ktoré mbézu
do systému zavliect Skodlivy kod.

Zabezpecenie ICS je vyrazne
zlozitejSie nez zabezpecenie bezného
IT prostredia. Preco je to tak?
Pretoze ICS ma Uplne iné priority nez IT.

V priemyselnych systémoch je na prvom
mieste dostupnost, potom integrita,
spolahlivost, az nakoniec dévernost. V IT
je to presne naopak. V OT prostredi je
kl'U&ove, aby systém bezal nepretrzite

a stabilne, pretoze ak zlyha, mdze to mat
vazne nasledky. Nielen ekonomické, ale
aj na zdravie l'udi. Vo vyrobe sa &asto
pracuje s nebezpecnymi chemikaliami,
robotmi, v prostredi s vysokym rizikom
vybuchu, ako napriklad v ropnej rafinérii.
Nie je to ako spravovat kancelarsku siet,
ide o bezpecnost aj Zivoty.

Pozrime sa na OT aj z opacnej

strany. Aké su zakladné piliere

ochrany ICS systémov a na

¢om by mala bezpe¢nostna

stratégia v OT prostredi stat?

Zakladom su vzdy tri piliere: ludia, procesy
a technoldgie. Ak manazment nedisponuje
informaciami o rizikach, Zije v predstave,
ze vSetko funguje. Velakrat nema vo vyro-
be nikoho, kto by mu hrozby reélne hlasil.
Tym padom sa ani neprijimaju potrebné
opatrenia. Z druhej strany uz ale prichadza
tlak z legislativy — novelizovany zakon

o kybernetickej bezpednosti s transpo-
novanou smernicou NIS2 nuti Statutarov
konat. Ci sa im to padi alebo nie, aj malé
a stredné podniky budu musiet riesit
kybernetickl bezpecnost, pretoze budu
podliehat pravidelnym auditom.

Existuje nejaky overeny postup,
ktory odporucate klientom pri
budovani bezpe¢nostnej stratégie?

V praxi odpori¢ame zamerat sa na péat
kritickych opatreni. Prvym je bezpecny
pristup do IT a OT prostredia, teda
kontrolované pripojenie a eliminacia pria-
mych vstupov z internetu do riadiaceho
systému. Druhym pilierom je bezpecna
architektura: segmentacia siete, firewall
medzi IT a OT, nasadené IDS/IPS systémy.
Tretim je monitoring — bez neho neviete,
¢o sa deje. OT svet si vyzaduje Specializo-
vané nastroje na detekciu hrozieb.

Stvrtym pilierom st ludia. Vo vyrobe &asto
chybaju odbornici na bezpecénost, a ak aj
su, firmy ich nechcu platit. Kyberneticka

bezpecnost sa este stale berie ako naklad,
nie ako sudast kvality. A piatym bodom

je mat pripraveny incident response plan

a biznis kontinuity plan, teda vedomost ¢o
robit ked déjde k Utoku a koho kontak-
tovat. Dobré je mat externého partnera,
ktory pomoze obnovit prevadzku. Dnes uz
plati, Ze kyberneticka bezpedénost je jeden
z atribUtov kvality vyroby, bez nej vam
vSetky stroje a l'udia nestacia.

Co v pripade, ak som konatel firmy

a rozhodujem sa pre externého
dodavatel'a kybernetickej
bezpeénosti. Podl'a ¢oho rozliSim,

ze ide o spolahlivého partnera?

Urcite je potrebné spravit dokladny
background check. Pytat si referencie,
ideélne z OT projektov poslednych piatich
rokov. Overit si, s akymi technologiami
pracuje, akych ma vendorov, a, hlavne,
&i mé certifikovany personal. Malo by byt
samozrejmostou, ze vie doloZit odborné
certifikaty svojich l'udi. Na Slovensku sa
¢asto rozhoduje podla ceny, no tu je
dolezité pozerat sa na kvalitu, reputaciu
a redlne skusenosti.

Zazili ste situacie, ked zavedenie
bezpecénostnych opatreni pomohlo
utok odvratit alebo aspon vyrazne
zmiernit jeho dopady?

V skutoCnosti to v praxi funguje presne
opac¢ne. Firmy zaénu riesit opatrenia na
minimalizovanie dopadov incidentu, az
ked k nemu déjde. Va&sinou az potom,
ked Utoenik Ziada vykupné 100 000 eur
v bitcoinoch, si Statutar uvedomi, ze
mohol rad3ej vloZit prostriedky do opatreni
a ludi.

Na druhej strane su gj firmy, ktoré inves-
tuju do bezpecnosti preventivne a maju
kybernetickd hygienu v OT pod kontrolou.
Vdaka monitorovacim ndstrojom dokazu
napriklad identifikovat infikovany notebook
dodavatela a izolovat ho skor, nez spdsobi
problém. Incident sa sice za¢ne, ale vdaka
pripravenosti sa nesiri dale;.

Cloud a Al prenikaju aj do sveta OT. Co
to znamena pre firmy a bezpecnost?

V OT svete sa Coraz viac objavuje prepoje-
nie vyrobnych systémov s cloudom — kvl
analytike, Al spracovaniu dat, prediktivnej
UdrZbe a podobne. Je to trend, ktory
bude rast. Podobne ako kedysi banky
vahali s prechodom do cloudu, ktory

sa dnes stal Standardom, teraz to ¢aka

aj priemysel a OT systémy, ktoré budu
Coraz CastejSie integrované s cloudovym
prostredim.

Informacéné technolégie pre podnikanie s napadom

Prave preto je mimoriadne dolezité, aby sa
tieto zmeny odrazili aj v oblasti kyberne-
tickej bezpecnosti. Prepojenia do cloudu
musia byt realizované s maximalnym
dérazom na zabezpe&enie, aby nedoslo

k ohrozeniu citlivych vyrobnych systémov.

Specialisti na OT bezpeénost su stale
vzacnejsi. Myslite si, Zze by mohla do

budtcnosti pri ich zaskol'ovani zohrat
vyznamnejSiu rolu umela inteligencia?

Urcite ano. V oblasti OT bezpecnosti vSak
vidim vacsi prinos Al najma pri detekcii
hrozieb — ako stdast intrusion detection
systémov. NeCakajme vSak, Zze Al nahradi
odbornika, ktory navrhuje zabezpeenie
celej prevadzky. Singularita je v OT eSte
daleko, minimélne najblizsich 10 rokov.

Kde vidite hlavné pri¢iny nedostatku
manazérov kybernetickej bezpecénosti,
je to o nizkom zaujme mladych l'udi,
poddimenzovanom vzdelavani,

alebo o slabych pracovnych
podmienkach a platoch?

Mnohi su prepracovani, financne
podhodnoteni, ¢asto menia zamestnania
a idu za lepSimi ponukami. Na trhu ich

je malo a mnohé firmy si ich ani nemézu
dovolit. Cisla, ktoré sa uvadzaju, ze
Slovensku chybaju tisice manazérov
kybernetickej bezpecnosti, su v8ak mimo
reality. Na pracovnych portaloch ich hl'ada
mozno jedna, dve firmy. Realne rieSenie
je outsourcing - jeden takyto manazér pre
viacero firiem, inak sa to kapacitne neda
zvladnut. A problémom je aj vzdelavanie.
Na technické odbory sa hlasi malo Stu-
dentov, dve tretiny Studium ani nedokondi.
Ak tat nezaéne systematicky podporovat
technické vzdelanie a univerzity, tak
zostaneme bez odbornikov.

Ked porovnéame so Slovenskom CVUT
alebo Masarykovu univerzitu v Brne, po-
zrieme sa, aké kapacity odtial' vychadzaju
a kol'ko startupov v Cechéch je, vidime, Ze
u nas budeme mat v buducnosti problém.
Zopakujem: Kym $tat nebude investovat
do vzdelavania a nepodchyti Studentov

na univerzitach, situacia bude alarmujuca.

[E*£[m] Clanok sitajte na
2 platformofinvention.sk

E X Klikni alebo oskenuj QR

Diana Filadelfi
diana.filade



https://bit.ly/3FQaoZn

OCAMI ODBORNIKOV

Claroty
ochranuje
kriticku
infrastruktdru

Vyznam bezpecnosti
informac¢nych systémov
rastie priamo Umerne

s rychlo sa zvySujucim
pocétom Utokov na
informacné systémy

a neustale sa zvysSujlicim
objemom $kod, ktoré tieto
utoky sposobuju.

Priemyselné riadiace a kontrolné systémy
tvoria z pohladu bezpecnosti rozsiahlu

a najviac podceriovant oblast. V po-
slednych rokoch je pritom jednoznacne
pozorovatelny exponencialny narast po&tu
kybernetickych Utokov prave na prvky
priemyselnych riadiacich a kontrolnych
systémov. V pripade zakladnych sluZieb

a kritickej infrastruktury predstavuju

tieto typy Utokov vaznu hrozbu s rizikom
mimoriadne vysokych ekonomickych §kod
a dopadu na celi spolo¢nost.

Je preto nevyhnutné prijimat vhodné
bezpednostné opatrenia, ktoré reflektuju
aktualne bezpecnostné hrozby a trendy

v oblasti informacnej aj priemyselnej bez-
pecnosti s moznostou priameho dopadu
na konkrétnu spolo¢nost alebo jej infor-
madny systém. Efektivnost a primeranost
prijatych opatreni priamo suvisi s analyzou
rizik informacného systému.

12 I platform of invention

Bezpecné, spolahlivé

a efektivne operacie

Riesenie Claroty je nakonfigurované tak,
aby poskytovalo bezpecné a spolahlivé
operacie na zber logov a dat vo velkych
komplexnych priemyselnych sietach. Je
plne vyladené k podpore a porozumeniu
komponentom OT infrastruktury, ich tech-
nickym obmedzeniam, vratane prevadzok
s obmedzenym vypo&tovym vykonom

a komunikaciou cez spojenia s Uzkou
Sirkou pasma.

Nasadenim Intrusion Detection System do
vyrobnej prevadzky ziskava podnik okam-
zity prehlad o neStandardnom spravani

v OT sieti. Uz v prvom mesiaci dokaze
systém odhalit niekolko potencialnych
bezpecnostnych incidentov a zranitelnosti,
ktoré by inak zostali nepovSimnuté.

Riegenie poskytuje hibkovu viditelnost

a extrémne detekéné schopnosti

v komplexnych OT prostrediach. Cielom
je nepretrzita analyza sietového prenosu
a logov za ucelom zistovania anomalii
poditaCovej bezpe&nosti, monitorovanie

a zhromazdovanie Gdajov z dalSich zdrojov

dat rozmiestnenych naprie¢ celou priemy-
selnou sietou, a to vietko v redlnom Case.

Implementécia rieSenia do
prostredia podniku

Implementacia rieSenia pozostavala

z troch samostatnych faz. V prvej etape sa
vykona detailné posudenie kybernetickej
bezpecnosti OT prostredia. Vysledkom
auditu je identifikovat a priorizovat oblasti
kybernetickej bezpecnosti podla urgencie
z pohladu poZiadaviek kybernetického
zakona a prislichajucich vyhlasok ako

i z pohl'adu kybernetickych rizik a hrozieb,
ktoré by mohli ohrozit prevadzku infor-
macnych ako i vyrobnych procesov.

Druha faza spociva v navrhu architektdry
a rieSenia bezpecnostného monitoringu
pre OT prostredie, jeho implementéacie

a spustenia prevadzky pilotného rieSenia
na vybranych lokalitach. Po vyladeni
monitoringu a prevadzky je rieSenie nasa-
dené aj na ostatné nepokryté lokality, ¢im
sa maximalizuje schopnost zachytenia

a detekcie ukrytej bezpecnostnej hrozby,
ktora by mohla podniku spdsobit problémy
v buducnosti. V pripade vyskytu kyber-
netickej bezpecnostnej hrozby je o tomto
potencialnom riziku bezpecnostny tim na
strane podniku okamzite notifikovany, vie
presne urdit zasiahnuté zariadenia a, je
pripraveny ¢o najskor vykonat napravné
opatrenia v celom prostredi.

Ugel bezpeénostnych opatreni

Claroty je navrhnuta tak, aby rieSila
Specifické vyzvy a rizika pre OT siete,
kombinujuc hlboké pochopenie domény
ICS s utoénym know-how kybernetickej
bezpednosti. Riedenie monitoruje siet OT,
pricom vyuziva jedine€nu kombinaciu
signatur, ucelovych modelov spravania OT
a vlastnych moznosti detekcie anomalii,
aby okamzite odhalilo a poskytlo akcie
na l'udské chyby, zlyhania siete, alebo
Skodlivé aktivity. Korelovanim informacii
v celej sieti poskytuje rieSenie organizaci-
am situacné povedomie, ktoré potrebuiju,
na identifikaciu hlavnej priciny incidentov
a zmien, aby bolo mozné zmiernit kyber-
netické rizika.
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Kyberneticka bezpeénost

je zavisla od ¢loveka. Hoci
firmy ¢oraz viac investuju
do technologickych rieseni,
prave l'udsky faktor zostava
jednou z najcastejsich pricin
uspesnych kybernetickych
utokov.

Phishing, teda podvodny e-mail vydavajdci
sa za déveryhodnu komunikaciu, sa stéle
radi medzi najefektivnejSie nastroje Gtoc-
nikov. Relativne jednoducho im umoZriuje
ziskat pristupové Gdaje, citlivé informacie,
alebo spustit 8kodlivé procesy v sieti.

Phishingové kampane su dnes mimo-
riadne presveddivé. UZ davno v nich
nejde o ,dedi&stvo po princovi‘. Uto&nici
precizne napodobriuju vizual aj jazyk real-
nych firiem, &im vyrazne zvysuju Sancu na
Uspech. Stadi jedno nepozorné kliknutie
a dosledky mozu byt fatélne.

Zistovali sme pripravenost firiem

ESte pred spustenim novej sluzby
simulovanych phishingovych kampani sme
uskuto&nili prieskum medzi zakaznikmi.
Zaujimalo nas aku maju s phishingom
skusenost a aké formy ochrany by ocenili.

Postreh etického hackera:

,Z0 skusenosti viem, Zze s pouzitim
vol'ne dostupnych nastrojov a mini-
malnou investiciou ¢asu a financii je
mozné kompromitovat firmu cez jej
zamestnancov. Vsetky zabezpecenia
ako WAF, IDS, IPS &i MFA tomu
nijako nezabrania. Nakoniec aj

v tejto dobe plnej umelej inteligencie
a technického pokroku vsetko stoji
a pada na ¢loveku.”

Vysledky potvrdili, Ze ide o mimoriadne ak-
tualnu tému: 74 % respondentov uviedlo,
Ze sa s phishingom stretavaju velmi ¢asto
alebo ob&as. Ako najuzitocnejSie sluzby
oznacili:

e 36 % detekciu podozrivych e-mailov
a odkazov
e 34 % simulované phishingové kampane
e 30 % pravidelné Skolenia zamestnan-
cov

Simulacia bez nasledkov,
vysledky s dopadom

Simulované phishingové kampane
predstavuju bezpecny spdsob ako v praxi
otestovat pripravenost zamestnancov na
Utoky, a to bez akéhokolvek rizika pre
infrastruktdru spolo¢nosti.

Podla statistik otvori podvodny e-mail
pred absolvovanim Skolenia v priemere

30 az 40 percent uZivatelov. Pravidelné
simulované kampane a dodrZiavanie
odporucani vdak mézu v priebehu jedného
roka zvysit schopnost zamestnancov
rozpoznat phishingové e-maily az o 80
percent.

Cielom simulacii nie je ,nachytat
zamestnancov, ale ziskat objektivny obraz
o zranitelnosti firmy a identifikovat timy

s vySSim rizikom zlyhania.

Sluzba prebieha v niekolkych kl'ucovych
krokoch:

e Pripravime realistické phishingové
e-maily, ktoré vychadzaju zo skutoc-
nych uUtokov. Dbraz kladieme na dizajn,
jazyk a behavioralne prvky.

e (Odosleme ich vybranym skupinam
pouzivatelov testovanej organizacie
alebo spolo¢nosti, aby sme ziskali
reprezentativne data.

e Sledujeme mieru otvorenia, kliknutia,

a dalSie reakcie.

Informacéné technolégie pre podnikanie s napadom
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¢ \ysledky nasledne vizualizuieme
a vyhodnocujeme spolu s konkrétnymi
navrhmi na zlepsenie povedomia gj
bezpecnostnych procesov testovanej
strany.

Opakovanim kampani v pravidelnych
intervaloch dosahujeme dlhodoby efekt.
Zamestnanci si vytvaraju navyk kriticky vy-
hodnocovat kazdy prijaty e-mail. Navyse,
porovnavanie vysledkov v ase umoznuje
firmam sledovat reélne zlepSenie a efektivi-
tu prijatych opatreni.

Viac ako technoldgia, ide o spravanie

Aj ked firmy nasadzuji moderné
technoldgie ako firewally, EDR rieSenia,
segmentaciu Ci zalohovanie, konecny
vysledok stéle zavisi od kazdodenného
spravania sa pouzivatelov. Phishingové
kampane totiz nedtocia na technické
zranitelnosti, ale vyuzivaju psychologické
triky. Prave preto su Casto Uspesné.
Dokazu oklamat aj technologicky dobre
chrénené organizacie.

Vyhodou simulovanych phishingovych
utokov je ich vysoka vypovedna hodnota
pre manazment aj IT oddelenie. Firma
neziskava len vSeobecny obraz o riziku,
ale konkrétne data: ktoré timy su najzrani-
telnejSie, ako rychlo pouzivatelia nahlasili
podozrivy e-mail, kde zlyhava interna
komuniké&cia.

Pretoze v kybernetickej bezpecnosti plati
jedno nepisané pravidlo: Najlepsi Utok je
ten, ktory sa nikdy nestane.
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Myslite si, Ze antivirus stac¢i? Realita je
zlozitejSia. To, ¢o mnohi povazuju za
dostato¢nu ochranu, je dnes ¢asto len
zaklad. Skuto¢na kyberneticka bezpecénost
sa zacina tam, kde beZné nastroje

prestavaju stacit. V ére prepracovanych
utokov a sofistikovanych hrozieb si ochrana
vyzaduje viac nez len technoldgiu - potrebuje
stratégiu, odborné znalosti a neustale

zlepSovanie.

Nezélezi na tom, Ci prave vyberate antivi-
rus pre koncové zariadenie alebo navrhu-
jete architektlru robustnej bezpecnostnej
infrastruktary. Sme tu pre kazdého, kto
to s ochranou dat mysli vazne. Nasi
experti pomahaju menit bezpeénost

na systematicky a efektivny proces.
Modelové priklady kybernetickej ochrany
ukazuju, aky stupen zabezpecenia mbze
firma dosiahnut — od zékladnych opatreni
az po profesiondlne systémy postavené
na technoldgiach ako SIEM.

Level 1 - Zakladna uroven ochrany
Najniz8ia Uroven ochrany predstavuje mini-
méalne opatrenia, ktoré su pre kazdu firmu
a zamestnanca nevyhnutné. RieSenia prvej
Urovne si nevyzaduju aktivnu spravu, no
vyZaduju si profesionalnu IT implementaciu
a nastavenie.

Modelovy priklad 1: Mala

uétovna spoloénost

Zoberme si priklad malej U¢tovnej
spolo¢nosti s 8 zamestnancami, ktora sa
zameriava na spracovanie Uctovnictva

a miezd pre zivnostnikov a mensie firmy.
Spolo¢nost nevykonava $peciélne IT ope-
racie — jej hlavnymi pracovnymi nastrojmi
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su cloudové Ucétovné systémy a e-mailova
komuniké&cia. Firma nema vlastné servery
ani IT oddelenie, pri¢om technickl podpo-
ru zabezpecuje externy dodavatel'.

Bezpecnostné opatrenia tejto spolocnosti
sU pomerne jednoduché, ale efektivne:
Antivirus, Firewall, Zalohovanie, Aktualiza-
cie, Skolenie zamestnancov, Dvojfaktorova
autentifikacia.

Level 2 - Pokrogila uroven ochrany

Druhy level kybernetickej bezpeénosti
stéle zahffia uz spomenuté zakladné
bezpecnostné opatrenia, no zaroven
umozniuje nasadit pokrodilejsie a kom-
plexnejSie technické rieSenia. Hlavnym
rozdielom je potreba aktivnej interakcie
a spravy bezpecnostnych systémov.
Bezpecnostné technoldgie tejto Urovne
zahfiaju vy$8iu komplexnost a naroky
na odborné schopnosti, preto potrebuju
nielen profesionalnu spravu, ale aj neustaly
monitoring.

Tieto systémy si vyzaduju minimalne
jedného bezpe&nostného Specialistu
na aktivne sledovanie a spravu ochrany
a technoldgii, ktoré moézu zahimiat

pokrogilé nastavenia sietovej infrastruktury,
pokrocilu autentifikaciu alebo riadenie
pristupu.

Modelovy priklad 2: Pokrogilé
zabezpecenie siete

Spolo¢nost, ktora je stcastou velkého
holdingu s firmami rézneho zamerania,

sa rozhodla pre Ciasto¢ny outsourcing IT
sluzieb, pricom na zabezpecenie a spravu
siefovej infrastruktdry vo v8etkych piatich
lokalitach na Slovensku si vybrala GAMO.
Ostatné systémy, ako napriklad Microsoft
365, ma na starosti iny dodavatel'.

Navrh bol zamerany na zvySenie Urovne
bezpecnosti siete a eliminovanie rizik.

Na zaklade diagnostiky a komunikacie

s klientom sme identifikovali niekolko ne-
dostatkov, vratane pripojeni neautorizova-
nych zariadeni. Ako opatrenie sme navrhli
implementovat 802.1X autentifikacny
framework, ktory obmedzuje pripojenie
neautorizovanych zariadeni do lokalnej
siete.

Pre (ne)technikov: Tento bezpecnost-
ny ramec funguje ako ,recepcny” so
zoznamom schvéalenych zariadeni

a pouzivatelov, ktoré mozu ,vstupit*.
Kazdy pristup do siete je overeny, ¢im sa
zabrani pripojeniu neautorizovanych alebo
nezabezpedenych zariadeni. Systém tiez
umozniuje administratorovi pristup do siete
kontrolovat a riadit, &im vyrazne zvy3uje
bezpednost firemnych déat. Podobné bez-
pecnostné rieSenie prinasa firme niekolko
kl'u€ovych benefitov:

e Kontrola nad pristupom: Len schvale-
né zariadenia maju pristup k firemnym
datam, ¢o znizuje riziko Uniku dat.

e QOchrana pred utokmi: Zabraruje
pripojeniu neautorizovanych zariadeni,
¢o znizuje pravdepodobnost Utokov.

¢ Sledovanie pristupu: Administrator
ma prehl'ad o vSetkych pripojenych za-
riadeniach, ¢o zjednoduSuje spravu IT.

Tento pokrodily systém zabezpecenia,
ktory umozriuje aktivne monitorovanie
bezpecCnostnych hrozieb, si uz vyzaduje
minimalne jedného IT Specialistu na denné
sledovanie a spravu. RieSenie je dostupné
aj pre menSie firmy, ktoré nechcu alebo
nemdzu investovat do pine integrovaného
bezpecnostného operacného centra
(SOCQ).

Modelovy priklad 3:

Systémovy integrator

Zé&kaznik nas kontaktoval so zadanim
vybudovat pracovné prostredie pre
novovzniknutt $pedi¢ni spolonost, ktora
bude postupne zamestnavat od 3 do 6
l'udi. Ich poziadavkou bolo zabezpedit
nielen internetové pripojenie, ale aj
bezpenostnud branu firewall, switch, AP
pre pripojenie zamestnancov a server
pre aplikacie. Okrem toho pozadovali
prisne restrikcie pristupu pre réznych
zamestnancov.

Navrh rieSenia zahffial:

e \Virtualne servery v GAMO cloud pre
aplikacie a data.

e Licencie Windows a Eset pre ochranu
serverov.

e Firewall Fortigate F40, switch Aruba
HP, Access Point wifi.

e M365 pre produkty ako Outlook, Word,
Excel.

e Bezpecnostny monitoring ako doplnko-
vU sluzbu.

Na implementaciu tohto rieSenia sme
pripravili podrobny navrh, ktory zahfiial
migraciu, spravu serverov a technické
$pecifikacie. Vdaka tomu moze firma
ziskat pokrodilé zabezpectenie a flexibilitu,
ktoru potrebuje na efektivnu prevadzku

a riadenie pristupov k citlivym datam
a aplikaciam.

Level 3+ - Profesionalna
enterprise bezpecnost

Technolégie a sluzby tretieho a Stvrtého
levelu predstavuju Spickové bezpecnostné
state of the art rieSenia na Urovni najmo-
dernejSich technologickych moznosti.

Su ur¢ené najma pre organizacie, ktoré
maju vysoké naroky na bezpeénostnu
Uroven a disponuju bud internym timom
odbornikov, alebo vyuZivaju sluzby Specia-
lizovanych partnerov.

So stlpajucou Uroviou bezpecnosti rastie
nielen komplexnost technologii, ale aj
poZiadavky na Specializaciu personalu.
Implementécia, konfiguracia a najma
kazdodenny monitoring nastrojov ako
EDR, XDR, SIEM a dalsich, si vyzaduje de-
dikovanych bezpecnostnych Specialistov.

Modelovy priklad 4: SIEM

a sluzby SOC operatorov

Dlhoro¢ny zakaznik z vyrobného segmen-
tu, ktorému GAMO spravuje kompletnu
[T infradtruktdru — od systémov, cez

siet az po aplikacie hostované v GAMO
Cloud, presiel v roku 2024 na novu Uroven
bezpecnosti. Po konsolidacii celej IT
infrastruktury po kybernetickom Utoku

a v ramci pripravy na legislativne pozia-
davky smernice NIS 2 sme mu navrhli
nasadenie komplexnej sluzby.

Kl'uGovou stcastou rieenia je nasadenie
systému SIEM (Security Information

and Event Management) a sluzieb SOC
(Security Operation Center). Nami dodané
rieSenie, vyuZzivajuce open-source plat-
formu Wazuh, méze byt alternativou ku
komer&nym a robustnym rieSeniam (ako
napr. IBM QRadar) a zaroveri poskytovat
vysoku funkcionalitu.

SIEM od GAMO umoznuje:

e Zhromazdovanie a normalizaciu
bezpeénostnych Udajov z celej
infrastruktury;

e Korelaciu udalosti a rozpoznavanie
podozrivych aktivit;

e Automatizované upozornenia na
bezpeénostné hrozby;

o UpInu viditelnost do v&etkych &astf
systému;

e FEfektivnejSie reakcie na incidenty
a zjednodusenie dodrziavania noriem
a regulacil.

SOC operatori GAMO monitoruju systém
nepretrzite, vyhodnocuju incidenty v redl-
nom &ase a zabezpeduju:

e Zber a analyzu podozrivych udalosti
z rdznych systémov;

e |dentifikaciu pévodu, miesta a dévodu
incidentu;

e Pravidelny reporting a navrhy naprav-
nych opatreni;

e Kontrolu zavedenia odporuc&anych
zmien.

Vysledkom je centralizovany, vysoko
profesionalny bezpecnostny dohlad nad
celou IT infradtruktdrou spolo¢nosti, ktory
spifia moderné poZiadavky aj ndrognejsich
regulacnych ramcov.

[=]tk-[®] Clanok sitajte na
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Pokrocilé zabezpeéenie siete a PC stanic
Zakladny Log Management
Testovanie zranitelhosti, Zalohovanie

Ochrana identity, Ochrana siete
Ochrana koncovych zariadeni
Vzdelavanie a skolenia
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Stante sa partherom GAMO.

RozsSirte podnikanie o klientmi
overeny cloud zo Slovenska

Hl'adate novy impulz pre svoje IT podnikanie? Rastuci dopyt po digitalnych rieSeniach

so sebou prinasa potrebu modernych, bezpeénych a lokalnych cloudovych sluzieb.
Partnersky program spolo¢nosti GAMO otvara cestu k novym obchodnym prileZitostiam
v IT segmente. Ponuka overené cloudové rieSenia, ktoré vyuzivaji popredné slovenské aj

medzinarodné firmy.

Ciel'om je technologicky naskok, odborna
podpora a vyhodné podmienky spolu-
prace. Nastup cloudovych technoldgit
zasadne ovplyvnil oSakavania firemnych
zakaznikov. Ci uZ ide o rozvijajuce sa IT
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Studio alebo etablovaného poskytovatela
digitalnych sluzieb. Ti dnes pozaduju
Skalovatelnost, optimalizaciu nakladov,

a, predovsetkym, maximalnu bezpednost
firemnych dat. Program spolo¢nosti

GAMO umozriuje partnerom rozsirit svoje
portfélio o robustné cloudové rieSenia,
kybernetickl bezpecnost a IT sluzby

s certifikéciou Spi¢kovej Urovne.

Vyhody GAMO Cloud

Digitalizécia, cloud-hosting firemnych
systémov, zalohovanie dat aj zabezpe-
Cenie infrastruktury — vSetky tieto oblasti
predstavuju prileZitost ako oslovit novu
klientelu a posilnit svoju poziciu na trhu.
Sluzby GAMO dnes vyuzivaju firmy ako
Lenovo, ELBA, Oftal, Sashe.sk, Biometric
¢i IDS BBSK, pric¢om ich dlhodobé dbvera
potvrdzuje kvalitu poskytovanych rieseni.
Medzi hlavné dévody, pre€o si partnerské
firmy volia GAMO Cloud, patria:

Technolégie a bezpecnost: Virtualizacia
na platforméach VMware a Proxmox,
najmodernejSie datové centrum DATA-
CUBE spifiajlice kritéria TIA-942 Tier lll

a bezpecnostné Standardy ISO 27001 i
ISO 27018.

Ochrana dat je prvorada: Klientske déata
sU zélohované minimalne raz denne (v pri-
pade potreby aj v hodinovych intervaloch)
s moznostou obnovy po vypadku alebo
incidente.

Flexibilita a Skalovatel'nost: Bez obme-
dzenia na podet pouzivatelov &i objem
prenesenych dat sa konfiguracia serverov
vzdy prispdsobuje aktualnym potrebam
klienta.

Podpora a skolenia: Pristup ku Skolenym
IT Specialistom, zakaznicke centrum
dostupné 24/7 a odborné Skolenia

v slovenskom aj anglickom jazyku.

Partnerské ceny a férové podmien-
Ky: VVyhodnejSie cenové nastavenie
pre partnerov, individualne zaskolenie,
aj zrozumitelné zmluvné podmienky.

Ako partnerska spolupraca funguje?

GAMO ponuka partnerom dve formy
spoluprace, ktoré zohladrnuju rézne
obchodné modely aj Uroven technického
zazemia. V pripade, Ze ma partner k dis-
pozicii viastné obchodné alebo technické
oddelenie, mdze sluzby GAMO nakupovat
a dalej poskytovat svojim zékaznikom vo
vlastnom mene.

Tento model je ideélny pre firmy, ktoré
chcu zachovat pInd kontrolu nad vztahom
so zékaznikom a vystupovat ako primarny
dodavatel.

Alternativou je sprostredkovatel'sky model,
pri ktorom partner odporuci konkrétnu
sluzbu klientovi, no samotna zmluva aj
servisna starostlivost uz prebiehajd priamo
medzi klientom a GAMO.

Partnerovi je nasledne vyplacana provizia
na zaklade vopred zmluvne dohodnutych
podmienok.

Oba modely su navrhnuté tak, aby
partnerom priniesli flexibilitu, minimalnu
administrativnu zataz a nové zdroje prijmu,
bez ohladu na velkost alebo Struktiru ich
organizacie.

Partnerstvo sa zacina jednoduchym
kontaktovanim nasho timu. Po prejaveni
zaujmu sa vam ozve kolega z obchod-
ného oddelenia, ktory vam podrobne
predstavi moznosti spoluprace, vysvetli
detaily partnerského modelu, a pomdze

s vyberom vhodnych sluzieb z portfélia

— od cloudovych rieSeni a kybernetickej
bezpecnosti az po softvérové nastroje ako
je napriklad informacny systém IS JAS.

Nasleduje zaskolenie a priprava na Start
predaja. VSetky dblezité kroky — technické,
obchodné aj procesné, vam priblizia nasi
odbornici. Ziskate prehl'ad o konfigurécii
sluzieb, o spdsoboch fakturacie a moz-
nostiach podpory, vratane monitoringu

a zakaznickeho centra.

Cielom je zabezpecit, aby ste mohli zadat
predavat bez zbytoénych bariér a so
vSetkymi potrebnymi nastrojmi.

Po podpise partnerskej zmluvy si zvolite
formu predaja, ktora najlepSie vyhovuje
vaSmu obchodnému modelu. V pripade
priameho predaja si sluzby objednavate

a spravujete vo vztahu ku klientovi sami.
Ak sa rozhodnete pre sprostredkovatel'sky
model, stadi, ak privediete zakaznika —

a o zvySok, vratane technickej realizécie

a zakaznickej podpory, sa postara nas tim.

Vol'ba pre slovenské cloud rieSenie

GAMO Cloud je postaveny na najmoder-
nejSich technoldgiach a prevadzkovany
priamo na Slovensku, v jednom z naj-
bezpecnejsich datovych centier stredne;
Eurdpy. SluZby su zaroveri poskytované
v plnom sulade so zakonom o kyber-
netickej bezpe&nosti. Spifiaju vietky
poziadavky na ochranu osobnych udajov
podla platnych noriem vratane certifikacii
ISO 27001 a ISO 27018. Lokalny tim
odbornikov je navyse partnerom neustale
k dispozicii — zabezpecCuje technicku
asistenciu aj pre narocné projekty a po-
skytuje komplexnu podporu v slovencine
aj anglictine.

Vyhodou doméceho cloudového rieSenia
je aj schopnost rychlo reagovat na tech-
nické, legislativne &i biznis poziadavky slo-
venského prostredia — &i uz ide 0 zmeny

v zédkonoch alebo o Specifické poziadavky
doméacich firiem.

Informacéné technolégie pre podnikanie s napadom

A treba dodat, Ze bezné cloudové
hostovanie je len zadiatkom. Svoju ponuku
mdzete dalej rozsirit napriklad o tieto
sluzby:

Zalohovanie a obnovu dat v cloude
Automatické zalohovanie v dennych alebo
hodinovych intervaloch, obnova dat po
vypadku a moznost individualineho nasta-
venia podla Specifik konkrétneho klienta.

Firemné cloudové Uloziska

a virtualne privatne servery

Privatna inStalacia servera bez obmedze-
nia poctu pouzivatelov, velkosti dat &iich
prenosnosti. Idealne rieSenie pre firemné
prostredie so zvySenymi narokmi na
kontrolu a dostupnost.

Monitoring a bezpe¢nostné sluzby
Nepretrzité sledovanie infrastruktury, rych-
la reakcia na incidenty, a odborny bezpec-
nostny dohlad v stlade s najprisnejSimi
normami kybernetickej bezpecnosti.

Skalovatelnost pre vyvojarov

a enterprise rieSenia

Poskytovanie optimalnych podmienok pre
vyvoj, testovanie aj produkénu prevadzku
firemnych aplikacii.

Zapojenim sa do siete partnerov
spolo¢nosti GAMO ziskate moznost po-
nukat moderné cloudové sluzby firmam,
ktoré hladaju istotu vykonu, bezpecnosti
a kvality. Partnersky program je navrhnuty
tak, aby prinasal obchodnu flexibilitu,
technicku istotu, a moznost rozsirenia
sluzieb v sulade s aktualnymi trendmi
digitalizacie.

Nezéalezi na tom, Ci sa Specializujete na
predaj IT rieSeni, spravu infrastruktdry,
alebo pbsobite ako systémovy integrator.
Partnersky program GAMO vam umozni
vytvarat nové obchodné prilezitosti,
diverzifikovat portfolio a poskytovat sluzby
na Urovni svetovych Standardov.

Viac informacii o moznostiach partnerstva
vam radi poskytneme.

Clanok &itajte na
platformofinvention.sk
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Chcete digitalnu zdravotnicku
platformu z domu? Hilbi

Ako to funguje? Zadate zdravotné kom-
plikacie a Spickovi lekari vo svete sa nimi
budu zaoberat.

Medzinarodna zdravotnicka platforma
Hilbi vznikla ako inovacia na Slovensku,
dnes ma dva expertné timy a funguje

v nemocniciach a klinikach v Eurépe aj
AZii. Aktudine vstupuije na esky trh a pri-
pravuje pilotné projekty vo Velkej Britanii
a New Yorku.

Hilbi digitalizuje kl'UCové procesy

medzi pacientom a lekarom, umozfiuje
spravu zdravotnych udajov, komunikaciu
a poskytovanie sluzieb cez jednotné
rozhranie, a vdaka vlastnej Al technologii,
digitalnemu dvoj¢atu lekara, spristupriuje
diagndzy, vysvetluje vysledky, a podporuje
pacienta 24/7.

Digitalizované zdravotné zaznamy su
bezpene uloZené na jednom mieste, ¢o
pacientovi umozriuje riadit svoju lie¢bu
efektivne, Casto aj bez osobnej navstevy
ordinacie. Okrem prijimania lekarskych
sprav a zrozumitelnej interpretacie
vysledkov vySetreni umoZziiuje aplikéacia
aj objednanie nadStandardnych sluzieb Ci
konzultacii kdekolvek na svete.
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Lekarom a zdravotnému personalu Setri
Hiloi ¢as a zefektiviuje pracu, pacientov
sprevadza pocas lieCby alebo prevencie.
Zaroven otvara pristup ku zdravotnej
starostlivosti aj za hranicami.

A na ¢om je architektura platformy Hilbi
postavena? Na principe patient-centric

s bezproblémovou integraciou do existuju-
cich nemocni¢nych EHR/CRM systémov.

Znizuje administrativnu zataz a zvySuje
efektivitu a kapacitu ambulancii az

0 20 percent, zvysuje prijmy zdravotnych
zariadeni az o 35 percent. UmoZfiuje tiez
legalne mikroplatby za nadStandardné
sluzby, ¢im prispieva k vy$Sej udrzatelnosti
systému. Je to sluzba aktualnej buduc-
nosti.
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_ PONUKAME _
STARTOVACIE SLUZBY
KYBERNETICKEJ
BEZPECNOSTI

Konzultacia
so Specialistom

Podelte sa s nami o vaSe vyzvy, problémy, prekazky a potreby
v oblasti kybernetickej bezpecnosti. Zoznamte sa s nasim
portfdliom a spoznajte ako nas multidisciplinarny tim neustale
pracuje na adresovani dnesnych aj buducich vyziev s cielom
zabezpedit maximalnu mieru ochrany a bezpedénosti zakaznikov.
Objavte nade riedenia a zistite ako vieme naplnit vade vyzvy

a ochréanit vas pred nastrahami digitalneho sveta.

Usmernenie
po telefone

Stale ste sa nerozhodli? Zda sa vam problematika kybernetickej
bezpecnosti narocna? Poradime vam a nasmerujeme k optimalne-
mu postupu pre Specificku situaciu vasej firmy. Dohodnite si s nami
kratky bezplatny telefonat.

Skolenie
zamestnhancov

Znizte mieru ohrozenia jednoduchym Skolenim zamestnancov pri-
stupujucich k informacnému systému. Prave ludsky faktor stoji za
velkou ¢astou prieniku kybernetickych Gtokov do vasich systémov.
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INFORMACNE TECHNOLOGIE
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https://gamo-promo.sk/startovacie_sluzby_kybernetickej_bezpecnosti/?utm_source=clanok&utm_medium=magazine&utm_campaign=POI04&utm_id=POI04
https://bit.ly/4lcniQR

Spoznajte odpoved

Chcem zistit viac



https://www.platformofinvention.sk/avpp-je-odpovedou-na-neproduktivnu-administrativnu-zataz/

