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EDITORIAL

V dnednom digitalne prepojenom svete
sme vetci sti¢astou vacsieho celku. Rov-
nako ako sa kazdy &lanok dodavatel'ského
retazca podiela na tvorbe hodnoty, podie-
la sa aj na riziku. Tuto skutodnost som si
uvedomila nespocetnekrat pri diskusiach

s nasimi klientmi z réznych odvetvi. Spo-
lo¢nym menovatelom tychto rozhovorov
je vzdy rovnaky problém — bezpe&nostné
hrozby, ktoré mozu ohrozit nielen jednotliv-
ca, ale cely digitalny ekosystém.

Ked sa zamyslime nad tym, aké dosledky
mbze mat slabé miesto na jednom konci
retazca, uvedomime si, aké krehka je tato
komplexna siet vztahov. Skutocnostou je,
7€ mnohé malé a stredné podniky, tvoria-
ce zakladnu infrastrukturu dodavatel'skych
retazcov, nemaju dostatocné prostriedky
na zabezpecenie svojich systémov. Ich
kybernetickéa odolnost tak asto zaostava
za potrebami. Ak velka korporéacia inves-
tuje do bezpecnosti, ale jej subdodavatel
nie, aké pevné su potom realne hranice jej
ochrany?

Rizika v8ak nekoncia len pri subdoda-
vateloch. IT spolo¢nosti spravujice
kl'iCové systémy, logisticki poskytova-
telia prepravujuci kritické komponenty,
manazéri digitalnych platforiem — vSetci
sU potencialnymi terémi Utokov. A ¢im viac

sa svet digitalizuje, tym viac rastie vyznam
tychto hrozieb.

Nasa odpoved na tento problém je jasna:
zdielana zodpovednost. Certifikacie,
analyzy rizik, Sifrovanie, segmentéacia siete
¢i planovanie reakcii na incidenty nie su uz
len odporu¢anim, ale nutnou poziadavkou
pre kazdého z partnerskych stran.

V tejto suvislosti vitame transpoziciu
smernice NIS 2, ktora zdérazfiuje
bezpecnostné povinnosti dodavatel'ov.
Tato legislativa nam, vam dava pravo
vyzadovat, aby subdodavatelia dodrziavali
rovnaké bezpecnostné Standardy. Ide

0 krok spravnym smerom, pretoze len tak
dokazeme vytvorit odolnd, no flexibilnu
siet, ktora zvladne akékolvek burky digital-
neho veku.

Kazdy, bez ohladu na velkost firmy, nesie
kusok tejto zodpovednosti. Sucasny svet
uz nepotrebuije len silnych jednotlivcoy,
potrebuje pevné retazce. A tie zadinajl
pri kazdom z nas.

Zuzana Holy Omelkova
Obchodna riaditelka
zuzana.omelkova@gamo.sk

Informacéné technolégie pre podnikanie s napadom


http://bit.ly/3NfsqUj
http://bit.ly/46aCoyS
http://bit.ly/46aCoyS
https://www.platformofinvention.sk
https://www.platformofinvention.sk/wp-content/uploads/2024/12/1290_GAMO_POI8.pdf
https://www.platformofinvention.sk
https://buff.ly/41IeJGa
https://buff.ly/3GNQLOj
https://bit.ly/3ZhYzRi
https://bit.ly/49iUctH
https://bit.ly/3ZyfuAr
https://bit.ly/4g4StKY
https://bit.ly/49gjaK9

4

NOVINKY Z IT RIESENi PRE BUSINESS

Umela inteligencia
v sluzbach bezpeénostnych spravcov

Firmy €elia aktualne mnohym kybernetickym hrozbam,
ktoré ich mézu zasiahnut z réznych stran. Nie su v tom
vSak sami.

Spréavcovia IT bezpetnosti maju nelahki Glohu reagovat na
detekcie pochadzajuce z pocitacov, mobilnych zariadeni Ci
cloudu. Zvladat tieto vyzvy im teraz umozni umeléa inteligen-

Apache Superset:
Open-Source alternativa k Power Bl

Rastuce naklady na licencie tradi€énych Business
intelligence nastrojov natia firmy hl'adat nové moznosti
ako efektivne spravovat a vizualizovat svoje data.
Apache Superset ponuka funkcie porovnatelné s Power
BI, pri¢om v niektorych aspektoch ho dokaze aj prevysit.
Vdaka nulovym nékladom na licencie je idealnym rieSenim
pre firmy, ktoré chcu implementovat moderny Business
intelligence nastroj bez dodatocnych financnych bremien.
Platforma podporuje tvorbu interaktivnych dashboardov,
automatizovanych reportov a umoznuije ich zdiel'anie bez
obmedzeni.

Prispdsobenie uZivatel'ského rozhrania je dal$im vyraznym
plusom Supersetu. Na rozdiel od Power Bl, kde su Upravy
¢asto limitované vyrobcom, tento systém umoznuje zasahy
priamo do kodu. Firmy si tak mézu prispdsobit vzhl'ad
aplikacie, od loga hlavicky az po zobrazovacie pole, podla
svojich potrieb.

Co v8etko dokaze Superset urobit za vas a ako je to

s bezpeénostou zdielanych dat sa doditate dale;.

cia. ESET Al Advisor pom&ze v redlnom Case operatorom
identifikovat, analyzovat a zmiernit hrozby prostrednictvom
interaktivneho dialégu. Plnenie bezpecnostnych uloh sa
tym zredukuje na niekolko kliknuti. Chatbot umoZzriuje
bezpecnostnym analytikom s réznymi Uroviiami zru¢nosti
rychlo reagovat na kritické situacie a minimalizuje nasledky
narusenia bezpecénosti, o vedie k efektivnejSej sprave inci-
dentov. Nastroj ESET Al Advisor je aktualne v ponuke ako
stucast XDR modulu ESET Inspect v ramci Grovne ochrany
ESET PROTECT MDR Ultimate.

[ EEm  Clanok pokratuje na Igor Kmit ¥[m] Clanok pokraduje na Roman Schmidt
F platformofinvention.sk PR Specialist Slovakia platformofinvention.sk Starsi Specialista
[=]* Klikni alebo oskenuj QR ESET, spol. sr.o. . M Kiikni alebo oskenuj QR GAMO ass.

Zo slovnika kybernetickej bezpecénosti

V tejto oblasti existuje mnozstvo Specifickych odbornych terminov, vybrané
z nich postupne vysvetlujeme. Zmenam, ktoré prinasa transpozicia smernice
NIS 2 do Zakona o kybernetickej bezpenosti 69/2018 sa venujeme podrob-
ne v samostatnom ¢lanku, preto dnes zo slovnika vyberame tri slovicka:

Bezpeénostny incident je akéakolvek udalost, ktord ma z dévodu naruenia
bezpecnosti siete a informacného systému alebo porusenia bezpecnostnej
politiky &i zavaznej metodiky negativny vplyv na kybernetickl bezpetnost.
Bezpeénostné opatrenia su Ulohy, procesy, role a technoldgie v organizaé-
nej, personalnej a technickej oblasti, ktorych cielom je zabezpecenie kyberne-
tickej bezpec€nosti pocas zivotného cyklu sieti a informacnych systémov.
Stratégia kybernetickej bezpeénosti je plan alebo stbor opatreni, ktoré
organizécia prijima na ochranu svojich digitalnych aktiv, systémov, sieti a dat
pred roznymi hrozbami a Utokmi v kybernetickom priestore.

[EfEE]  Clanok pokracuje na Jana Koharova
r:-'_ﬂ platformofinvention.sk Obchodny konzultant
=]t Klikni alebo oskenuj QR GAMO a.s.

platform of invention

Co je Al Akt? Nastudujte si moznosti a zodpovednosti nadviazujlcich poskytovatel'ov

Ak akakolvek spolocnost pouzije ChatGPT cez API na svojej platforme, oznadi ho svojou znackou alebo ochrannou zndmkou,
podstatne zmeni systém alebo jeho Ugel, mdze byt povaZovana za poskytovatela vysokorizikového Al systému. Co je Al Akt?
Ide o legislativny ramec ukladajuci povinnosti nadvazujucim poskytovatelom vyuzivajucim alebo integrujucim umeld inteligenciu
vytvorenu inymi subjektmi.

Medzi zakonné povinnosti druhych stran, teda nadvéazujucich poskytovatelov Al, patria napriklad zabezpecCenie transparentnosti,
ochrana Udajov, a bezpe&né pouZitie Al systémov. Plati, Ze aj ked nie st vyvojarmi daného uzivatel'ského typu Al, zodpovedajl
za to, aby pouZivané technoldgie spifiali véetky zakonné poziadavky a neohrozovali pouZivatelov.

El"EI éllét?ok mfkraéug_e na JUDr. Tomas Klinka, JUDr. Stefan Pilar, JUDr. Peter Kominek, Mgr. Damian Palasta
platrormoftinvention.s|

o SIGNUM legal s. r. 0.

- Jll Kiikni alebo oskenuj QR Advokétska kanceléria

Kvantové vypodéty: R/Evolucia, ktora méze narusit
zaklady IT bezpecénosti

Kvantova vypocétova technika prinasa revoluéné moznosti, ale
zaroven predstavuje hrozbu pre moderné Sifrovacie metédy.
Co to znamena pre podnikové IT a kyberneticku bezpe¢nost?

Kvantové technoldgie uz nie su iba tedriou z akademickych
kruhov. S narastajucim po¢tom qubitov a zlepSenim kvantovej
korekcie chyb sa stavaju realitou pripravenou zasiahnut do
komercnej sféry.

Kvantové poéitace maju potencial vyrazne urychlit riedenie
zlozitych problémov, ktoré boli pre klasické pocitaCe prakticky
nedosiahnutelné. Technoldgie strojového ucenia a umele;
inteligencie mozu s kvantovymi algoritmami dosiahnut

nové urovne presnosti a efektivity. Prinosy su jasné - od
optimalizacie procesov a logistickych systémov az po analyzu
velkych objemov dat. Kvantova buddcnost véak nie je len

o0 moznostiach, s kazdou novou technolégiou prichadzaju aj

Noveé vyzvy.

o . o iy . o [E]tTx W]  Clénok pokracuje na Zuzana Holy Omelkova
Aké su rizika kvantovej technoldgie a ¢o robit pre ich elimina- : platformofinvention.sk Obchodna riaditelka
ciu sa docitate na platformofinvention.sk = GAMO a.s
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OCAMI ODBORNIKOV

Ako NIS 2

ovplyvni

kyberneticku
bezpecnost:

Kyberneticka bezpecénost
sa stava neoddelitel'nou
sucastou kazdodenného
fungovania modernych
spolo¢nosti. Smernica
Europskej unie NIS 2
(Network and Information
Security) je odpovedou

na rychlo sa vyvijajuce
kybernetické hrozby,
ktorych dosledky presahuju
hranice jednotlivych statov
aj sektorov.

Transpozicia smernice NIS 2 do
slovenského pravneho poriadku méa za
ciel posilnit ochranu kritickej infrastruktry,
ekonomickych subjektov a Sirokého
spektra spolo¢nosti pred rasticimi rizikami
kybernetickych utokov. Novelizovana
smernica reaguje na nové vyzvy a rizika,
ktoré priniesla doterajSia prax.

6 I platform of invention

Pb&vodny ramec bol ¢asto obmedzeny len
na najvacsie spolocnosti a kritické sektory,
¢o spbsobovalo slabé miesta v ochrane
mensich subjektov, ktoré su ¢oraz
GastejSim cielom kybernetickych Utokov.
Existen¢né hrozby ako su ransomware
utoky, phishingové kampane alebo vyuZitie
zranitelnosti v softvéri, nepoznaju rozdiely
medzi malymi a velkymi organizaciami.
Utoky &asto mieria na mensie subjekty,
nedisponujuce dostato¢nymi bezpecnost-
nymi opatreniami, a tieto incidenty mézu
spustit retazovd reakciu postihujiicu celé
sektory.

Rozsirenie pdsobnosti: Kto
bude ovplyvneny?

Jednou z najvyznamnejsich zmien, ktoré
smernica prinasa, je rozsirenie okruhu
subjektov, na ktoré sa vztahuju nové
pravidla. Kym pévodna legislativa sa su-
stredila na tzv. poskytovatelov zakladnych
sluzieb (PZS) v oblastiach ako energetika,
doprava, zdravotnictvo a bankovnictvo,
NIS 2 vyrazne rozsiruje tento zoznam. Po
novom sa do pbsobnosti zakona dostava-
ju organizéacie v oblasti vyroby, distribucie

potravin, odpadu, ale medzi plnohodnot-
nych PZS sa zaradia aj poskytovatelia
digitalnych sluzieb.

Okrem toho su stanovené jasné kritéria
pre velkost a vyznam organizacii. Sub-
jekty, majuce viac ako 50 zamestnancov
alebo ro¢ny obrat presahujuci 10 miliénov
eur, a predmet ich podnikania je uréeny

v prilohe zédkona, automaticky spadaju do
jeho pdsobnosti. , Tato definicia vSak nie
je univerzalna. Niektoré sluzby, ktoré su

z hladiska bezpecnosti obzvlast citlivé,
ako napriklad poskytovanie DNS sluzieb
alebo spravca TLD, budu zahrnuté bez
ohladu na svoju velkost. Tento krok je
nevyhnutny, kedze Utok na tento typ
sluzieb mdze mat zasadny vplyv na tisice
zakaznikov vratane velkych korporacii,”
vysvetluje dévody Zuzana Holy Omelkova,
CCO zo spolo¢nosti GAMO (na snimke).

RozSirenie pdsobnosti zaroven prinaSa
nové vyzvy pre podniky, ktoré doteraz
nemuseli riesit otazky kybernetickej
bezpecnosti na takejto Urovni. Napriklad
mensi vyrobcovia alebo distributori

Upozornenia a odporaéania vyplyvajice z NIS 2

Casovy harmonogram: Analyza rizik: Povinnosti MKB:

o Uginnost zakona od 1.1.2025.

e Ak organizacia spada pod sektory
definované v prilohe 1 alebo 2 nove-
ly, musi do 60 dni poziadat o zapis
do registra PZS, ktory vedie NBU.

Na zosuladenie s poziadavkami za-
kona su ddlezité ur€enie manazéra
kybernetickej bezpecnosti (MKB),
vypracovanie analyzy rizik a aplika-
ciu bezpec¢nostnych opatreni podla
§20 ods. 2. novely méa dalsich 12
mesiacov.

potravin, podceriujlici moznost vyskytu
kybernetickych Utokov a hlavne ich
dopad, teraz musia byt pripraveni chranit
svoje IT systémy, analyzovat potencialne
rizikéa &i zvySovat Uroven bezpednostného
povedomia u svojich zamestnancov.

Analyza rizik: zaklad efektivnej ochrany

Jednou z kl'i¢ovych poziadaviek nove;
legislativy je zavedenie systematickej
analyzy rizik. Ide o proaktivny pristup

k identifikacii a manazmentu rizik, presa-
hujuci tradi¢né modely ochrany. Analyza
rizik uz nie je len o ochrane konkrétnych
systémov alebo Udajov. Organizacie
musia posudzovat celé svoje prevadzkové
prostredie, vratane interakcii s externymi
dodavatelmi, pouZzivaného softvéru

a fyzickej infrastruktury.

,Napriklad spolo¢nost poskytujica
logistické sluzby musi zvazit rizika spojené
nielen s viastnym IT systémom, ale aj s in-
tegraciou so systémami svojich partnerov.
Zranitelnost na jednej strane dodavatel-
ského retazca modze predstavovat bezped-
nostné riziko pre cely systém," potvrdzuje
Zuzana Holy Omelkova.

Pre efektivnu analyzu rizik je potrebné
pravidelne aktualizovat bezpednostné
politiky, testovat systémy na odolnost vodi
Utokom, a spolupracovat so $pecializova-
nymi konzultantmi alebo bezpenostnymi
timami.

Implementacia

bezpec€nostnych opatreni

Vysledky analyzy rizik su zakladom pre
implementaciu technickych, organizac-
nych a personalnych opatreni, ktoré sa
musia prispdsobit konkrétnym potrebam
organizacie. ,Na technickej Urovni ide

e Mal by ju vykonavat skiseny
manazér rizik alebo MKB.

¢ Organizécia by sa pri jej vypracovani
mala riadit uznavanymi metodikami
ako ISO 27005:2022, ISO/IEC
31000, NIST SP 800-39.

* Vlastné metodiky MIRRI SR a NBU
SR su dostupné na ich webovych
strankach.

napriklad o nasadenie firewallov, Sifrovanie
komunikécie, monitorovanie prevadzky

a pravidelné aktualizacie softvéru. Na
organizacnej Urovni je kl'U¢ova edukacia
zamestnancov, zavadzanie bezpecnost-
nych politik a vypracovanie planov reakcie
na incidenty,“ priblizuje podrobnosti
obchodna riaditelka a odbornicka na
kyberbezpetnost zo spolocnosti GAMO.

Niektoré organizacie musia ist este

dalej a zaviest $pecializované opatrenia.
Napriklad podniky, ktoré uchovavaju citlivé
Udaje ako su napriklad zdravotné zazna-
my, musia zabezpedit nielen pristupové
prava ale aj auditovatelnost spravy tychto
Udajov. Cloudovi poskytovatelia su viazani
ku garancii vysokej dostupnosti svojich
sluzieb a zaroveri bezpedénost infrastruktu-
ry pred Utokmi zo strany hackerov.

Manazér kybernetickej

bezpecnosti: kl'i¢ova uloha

Pozicia je nevyhnutna na koordinaciu
vSetkych opatreni v oblasti bezpecnosti.
Manazér musi byt kvalifikovany a nezavisly
od inych oddeleni, aby mohol efektivne
dohliadat na bezpec¢nostné procesy. ,Pre
mnohé mensie organizacie to predstavuje
vyzvu, kedZe nemaju interné kapacity na
obsadenie takejto pozicie,” upozorfiuje
Zuzana Holy Omelkova a ponuka alterna-
tivu, ktorou mdze byt outsourcing sluzby
externym poskytovatelom: , Toto rieSenie
je Casto dokonca financne efektivnejsie.”

Povinnost hlasenia
incidentov a prevencia

Smernica NIS 2 kladie velky déraz na
prevenciu a v€asnu reakciu. Organizacie
sl viazané hlasit nielen incidenty, ktoré uz
spdsobili Skody, ale aj potencialne hrozby
a odvratené Utoky. Tento proaktivny

o Nezavisly od IT oddelenia a spifia
znalostné Standardy pre vykon role.

e Do 72 hodin od identifikacie nahla-
suje bezpe&nostné incidenty.

e Podava komplexnu spravu o kaz-
dom incidente do jedného mesiaca.

e Najneskor do 24 hodin od zistenia
(bez zbyto&ného odkladu) nahlasu;j
vyznamné kybernetické hrozby Ci
udalosti odvratené v poslednej chvili.

pristup dokaze na narodnej Urovni vytvarat
SirSi prehlad o aktualnych rizikach a zdie-

lat déleZité informéacie medzi subjektmi.
Hlasenie musi byt vykonané do 72 hodin

od zistenia incidentu, pricom pri vyznam-

nych hrozbach je lehota len 24 hodin.

Ekonomickeé a reputa¢né vyzvy
Implementéacia NIS 2 si vyziada znacné

investicie, ¢o méze byt naroéné najméa pre

mensie podniky. Tieto naklady zahfriaju
nakup technoldgii, Skolenie zamestnan-

cov, audit bezpe€nostnych opatreni a pri-

padné pokuty za nesplnenie poziadaviek.

Na druhej strane, z dlhodobého hladiska

su tieto investicie vyrazne nizSie ako Skody

spbdsobené kybernetickymi Gtokmi.

Okrem financnych aspektov je ddlezita aj
reputacia. ,Spolo¢nosti, ktoré preukazu
vysoku Uroveri ochrany svojich systémov
a Udajov ziskavaju déveru zakaznikov

a obchodnych partnerov. Naopak, nedo-
stato¢na bezpednost moze viest k strate
dbvery a poklesu konkurencieschopnosti
upozornuje Zuzana Holy Omelkova zo
spolo¢nosti GAMO.

Zavedenie smernice NIS 2 na Slovensku

“
’

predstavuje prelomovy moment pre oblast

kybernetickej bezpelnosti. Je to vyzva,

ale aj prilezitost na modernizaciu, zvySenie

odolnosti a zlepSenie spoluprace medzi
sukromnym a verejnym sektorom.

[mpa=[E] Clanok sitajte na
i|._ platformofinvention.sk
EF: Klikni alebo oskenuj QR

Martin Ondrusek
martin.ondrusek@g

Informacéné technolégie pre podnikanie s napadom


https://buff.ly/49B1Ujb

OCAMI ODBORNIKOV

SIEM - ma este zmysel?
Ako dalej?

Systém SIEM (Security Information and Event Management) je s nami uz viac ako 30 rokov.
Za tuto dobu sa technologické prostredie kybernetickej bezpeénosti dramaticky zmenilo
a treba hl'adat odpovede na nové vyzvy.

Povedat, ze SIEM je ‘mftvy‘ je tvrdenim,
ktoré v komunite kybernetickej bezped-
nosti vyvolava intenzivne diskusie. Je
pravdou, ze v poslednych rokoch sa
objavuju nové pristupy a nastroje, ako su
XDR (Extended Detection and Response),
ktoré sa Casto porovnavaju so SIEM

a niekedy suU povazované za jeho nahradu.

SIEM vSak stéle zohrava nezastupitelnu
Ulohu v mnohych organizaciach, najma

v tych, ktoré sa zaoberaju komplexnymi
a citlivymi datami, kde je nevyhnutna
robustna detekcia a analyza bezpe&nost-
nych incidentov.
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Co je SIEM

SIEM je systém navrhnuty na zbieranie,
ukladanie a analyzu bezpec¢nostnych
udalosti a informacii. Jeho Ulohou

je zhromazdovat logy a dalsie data

zo vSetkych systémov, aplikacii a zariadeni
v infrastrukture organizacie, a tieto data
nasledne spracovavat na Ucely detekcie,
vyhodnocovania a reagovania na bezpec-
nostné hrozby.

Na zadiatku bol SIEM najma nastrojom na
audit a zabezpecenie suladu s predpismi
ako su GDPR alebo ISO/IEC 27001. No

jeho schopnosti sa postupne vyvinuli
a dnes je neoddelitelnou sti¢astou kom-
plexnej kybernetickej obrany organizacil.

Zakladnym cielom SIEM je identifikovat
potencialne bezpecnostné incidenty, ktoré
mozu ohrozit organizaciu ako su Uniky
Udajov, neautorizované pristupy, ran-
somvéroveé Utoky alebo iné nebezpecné
aktivity. Dosahuje to analyzou velkého
mnozstva dat, ktoré sa generuju v ramci
organizacie a ich naslednou korelaciou,
aby sa odhalili vzorce a anomalie, nazna-
Cujuce Utoky.

Ziadny zo znamych systémov nedokaze
zabezpecit tak vel'kt mieru viditel'nost do
infrastruktary.

Porovnava udaje naprie¢ roznymi nastrojmi
a tym zvysuje efektivitu odhal'ovania Gtokov.

Vytvara jedno miesto na reportovanie
hrozieb, ¢i uz pre potreby auditu alebo kvoli
poziadavkam na sulad.

SIEM dnes a jeho porovnavanie

s novSimi nastrojmi

V &ase ked sa bezpecnostna technoldgia
neustale vyvija si mnohi kladu otazku d&i
je SIEM stéle relevantny. Nové pristupy,
prezentované ako plnohodnotna alter-
nativa, v8ak nemusia vzdy pokryt véetky
potreby organizacii v oblasti kybernetickej
bezpecnosti.

Napriklad XDR je skér nastrojom
zameranym na detekciu a reakciu na
bezpecnostné incidenty v realnom Case.
Zameriava sa na konkrétne hrozby, ako
sU neautorizované pristupy alebo pokusy
o infiltraciu, a &asto sa spolieha na bloko-
vanie komunikacie vykazujucej podozrivé
spravanie. Tato metodika ma vSak svoje
limity, najmé& pokial' ide o detekciu novych,
neznamych hrozieb alebo komplexnych
utokov, ktoré si vyzaduju analyzu historic-
kych dat a identifikaciu vzorcov spravania.

V praxi sme sa stretli s pripadmi, kedy
organizacie nasadzovali XDR v kombinacii
so SIEM, &im ziskali najlepsie z oboch
svetov - pokrogilu detekciu a rychiu
reakciu na konkrétne hrozby s prehla-
dom o bezpeénostnom diani v celej
infrastrukture. SIEM, analyzujuci metadata
z rbznych zdrojov, poskytuje hlbSiu a SirSiu
analyzu, ktort XDR nedokaze ponuknut.

Normalnost a detekcia anomalii

V oblasti bezpecnosti je jednym

z kl'tiCovych vyziev identifikacia toho o je
normalne spravanie sa a ¢o uz nie. Tieto
vzorce sa zvyCajne definuju na zéklade
histérie a kontextu prevadzky konkrétnej
organizécie. Z hladiska SIEM nie je
cielom iba detekovat konkrétne, zname
hrozby, ale identifikovat vzorce anomali,
ktoré mozu signalizovat Utoky. Préave tato
schopnost zistit nezname, zloZité hrozby,
robi SIEM nezastupitelnym.

Na identifikaciu spominanych anomalii
mbzeme vyuZit pristup zaloZzeny na via-
cerych detekenych pravidlach. Napriklad,

ak sa v kratkom ¢asovom obdobi objavi
viacero podozrivych aktivit, je to signal, ze
sa mdze diat nieo znepokojivé a SIEM by
mal spustit alarm. Tento pristup sa osved-
Cil v praxi, najma pri prevencii Utokov typu
,zero-day®, ktoré su tazko rozpoznatelné
tradiCnymi bezpecnostnymi nastrojmi.

Prinosy SIEM v praxi

V redlnom svete vidime ako implementéacia
SIEM rieSeni zlepSuje kyberneticku bez-
pednost a ochranu podnikania. Mézeme
to ilustrovat na priklade malého vyrobcu
automobilovych suciastok, ktory Celil
ransomvérovému utoku. Pred implemen-
téciou SIEM sa utok zjavil az po tom ako
spdsobil vyrazné skody — vypadok vyroby,
finan&né straty a poSkodenie reputacie. Po
nasadeni SIEM vsak firma dokéazala rychlo
zareagovat na podobny Utok v priebehu
niekolkych minut, a tak sa im podarilo
zamedzit dal§im stratam.

Okrem toho sa SIEM ukazal ako neoce-
nitel'ny nastroj pri odhal'ovani vnutornych
hrozieb, ¢im bol pokus o neautorizovany
pristup k citlivym datam. V jednom
pripade systém identifikoval nezvyCajny
pristupovy vzor k patentovanym dizajnom
firmy, o mohlo viest k Uniku dugevného
vlastnictva. SIEM tuato hrozbu v&as
identifikoval a ochranil tym cenné Udaje,
plus zabezpedil, Ze firma neprisla o svoju
konkurenénu vyhodu.

SIEM a jeho nezastupitel'na rola

v zabezpeceni regulaénych poziadaviek
Mnohé vyrobné odvetvia su povinné do-
drziavat prisne bezpetnostné normy ako
napriklad ISO/IEC 27001. Implementécia
SIEM v tychto organizaciach zjednodusuje
proces spifiania tychto noriem. Systém
poskytuje nepretrzité monitorovanie
bezpe&nostnych incidentov a umoZzriuje

o nich rychle podavanie sprav, ¢o je
kl'i€oveé pre udrzanie suladu s regulacnymi
poZziadavkami.

Informacéné technolégie pre podnikanie s napadom

Okrem toho, vdaka konsolidacii bezped-
nostnych dat zo vSetkych systémov do
jedného miesta a ich naslednej analyze,
organizacie dokazu rychlejsie a efektivnej-
Sie reagovat na incidenty, ¢o nie je mozné
dosiahnut s rozptylenymi bezpednostnymi
nastrojmi. To prinaSa nielen Casové, ale aj
finanéné Uspory.

SIEM je stale nevyhnutny

Napriek tomu, Ze sa bezpecnostné
nastroje vyvijaju a objavuju sa nové
pristupy, SIEM stéle zohrava kl'i¢ovu rolu
v modernych bezpecnostnych infrastruk-
turach. Jeho schopnost korelovat Udaje zo
v&etkych systémov, detegovat anomalie
a vyhladavat komplexné vzorce spravania
je nenahraditelna. Preto je implementa-
cia systému, aj ked &asovo a finan¢ne
narocna, jednou z najlepsich investicii do
kybernetickej bezpecnosti, ktord méze
organizacia urobit,

SIEM je nastroj, poskytujuci hiboky pre-
hlad o bezpe&nostnom diani v organiz&cii
a umoznuje efektivnu detekciu novych
hrozieb. V kombinacii s inymi moznostami,
ako je XDR alebo IDS, ponuka organizaci-
am vyvazeny a efektivny spdsob ochrany
pred réznymi typmi kybernetickych
Utokov.

Ak sa teda rozhodujete ako presveddit
svojho CEO o ddlezitosti SIEM, zamerajte
sa na jeho schopnost zmierrovat rizika,
stabilizovat prevadzku a chranit konku-
rencné vyhody spolo¢nosti. SIEM nie je
len nastroj na ochranu, ale aj strategicka
nevyhnutnost pre buddcnost kybernetickej
bezpecnosti v podniku.
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Nadviaznost spojov a jeden cestovny listok

na vlak aj autobus - banskobystricka Zupa uspes$ne
integruje verejnu dopravu v regione a zasadne ju
zmodernizovala. Kl'i¢ovou sucastou tohto usilia

sa stalo na mieru usité cloudové riesenie,

ktoré bolo pre cely projekt nevyhnutné.

Na zadiatku modernizacie banskobystricky
kraj zaloZil akciovd spolo¢nost Organi-
zétor IDS BBSK. Dostala Glohu pripravit
integraciu réznych druhov dopravy - od
regionalnej (primestskej) autobusovej az
po zelezniénu. Cielom bolo zlepsit efek-
tivitu a komfort cestujucich. ,Chceli sme
dosiahnut, aby verejna doprava bola pre
cestujucich pohodina, rychla aj dostupna,”
vysvetluje Ing. Radoslav Vavrus, predseda
predstavenstva spolo&nosti IDS BBSK.

Kl'u¢ova uloha cloudovych sluzieb

Pre dosiahnutie tychto ciel'ov bolo potreb-
né vybudovat robustnu IT infrastruktdru.
Spolo¢nost GAMO, dodavatel' cloudovych
sluzieb, navrhla rieSenie postavené na
technologii VMware, ktoré zakaznikovi
umozriuje plne spravovat svoje virtuaine
datové centrum. , Tato flexibilita a sSka-
lovatelnost infrastruktdry boli pre nas
rozhodujucim faktorom,“ objasriuje Peter
Macgek, VedUci Utvaru prevadzky IDS a [T/
ICT dévody, pre¢o sa rozhodli pre prechod
do cloudu.

Nové rieSenie umozfiuje Zupnej firme
efektivne spravovat zdroje, systém je

totiz mozné prispdsobit podl'a aktualnych
potrieb. Ak je potrebné zvysit vypostové
zdroje, cloudova infradtruktira umozniuje
ich rychle rozsirenie bez potreby novych
investicii do fyzického hardvéru. ,Mame
tak moznost spravovat véetky hardvérové
zdroje vratane vytvarania a Upravy virtual-
nych strojov, sieti a dalich prvkov,* hovorf
o pozitivach Peter Macek z IDS BBSK.
Cloudové rieSenie navyse bezi na vysoko
bezpecnych a spolahlivych serveroch

v datovom centre Data Cube v Bratislave,
pricom zalozna lokalita sa nachadza

v Banskej Bystrici. , To nam zaistuje
dostupnost 24 hodin denne sedem dni

v tyzdni a vysoku Urover zélohovania dat.“

Prechod do cloudu Setri Zupnej firme aj
naklady. Sluzby su udrziavané spolo¢nos-
tou GAMO, ktora zabezpeduje aktualizacie
a servis systémoy, IDS BBSK tak nemina
peniaze na spravu hardvéru. ,, To nam
umoziiuje plne sa sustredit na poskytova-
nie a skvalithovanie sluzieb cestujucim,”
pomenovava vyhody Peter Macek. Ne-
menej dolezita je aj bezpetnost a ochrana
dat. Udaje ziskané z externych zdrojov

a v prvej faze integracie z autobusov su
spracovavané, overované a bezpecne
uchovavané pre pripadné buduce potreby.
Zalohovanie a obnova déat su rieSené
automaticky, ¢o minimalizuje riziko straty
udajov.

Vyhody pre cestujucich

Obyvatelia a navstevnici banskobystric-
kého kraja vyuzivajuci verejnu dopravu
maju teraz vdaka cloudovému rieSeniu
prehl'ad o cestovnych listkoch a mdzu si
jednoduchsie planovat trasy. ,Zavedenie
predplatnych listkov s neobmedzenymi
jazdami v urcitej zéne, push-up notifikacie
o konci platnosti listka a moznost ma-
nazovania cestovného cez rodinny Udet
zvy3uju komfort, Setria Cas a peniaze,”
konkretizuje pozitiva pre cestujucich
Macek z IDS BBSK.

Cloudové rieSenie umoznilo aj zavedenie
inovativnych platobnych metéd za ces-
tovné. Zahffia to online nakupné moZznosti
cez e-shop, vratane platieb cez debetné,
kreditné, alebo IDS karty.

Vdaka integrécii do cloudu méze IDS
BBSK spravovat cely systém z jedného
centralneho miesta a v redlnom Case
reagovat na potreby cestujuicich a zmeny
v prevadzke. Podla Petra Maceka
virtuélne servery umozniuju zber a spra-
covanie Udajov z viacerych zariadeni a ich

systémov umiestnenych v dopravnych
prostriedkoch. , Tieto Udaje nam vyrazne
napomdzu pri optimalizaciach tras,
ZlepSovania ¢asovych harmonogramoy,

a do buducna poskytovania aktualnych
informéacii cestujucim.”

InSpiracia pre dalSie regidny

Uspe$na integracia cloudovych sluZieb od
spolo¢nosti GAMO na priklade IDS BBSK
ukazuje ako moze takéto rieenie prispiet
k zlepSeniu verejnej dopravy. Je nielen
praktickym rieSenim, ale aj inSpirativnym
prikladom pre dalsie regiony a podniky,
ktoré sa usilujil modernizovat svoje sluzby
pre vergjnost.

.Preukazali sme, Zze spravnym vyberom
technoldgii s mozné inovativne zlepSenia
v oblasti sluzieb, komfortu a efektivity
verejnej dopravy. Zaroven sa buduci
zaujemcovia o podobné rieSenie mbézu
spolahndt, ze im poskytne rychlu adapta-
Ciu na meniace sa potreby aj v buducnos-
ti,“ ocenuje projekt Ing. Radoslav Vavrus,
predseda predstavenstva IDS BBSK.
Podl'a neho jednoznacne dokazuije, Ze sa
vdaka modernym technolégiam podarilo
vytvorit efektivny a pouzivatel'sky priiemny
systém, napomahajuci k zvySovaniu kom-
fortu cestujucich, ale tieZz optimalizujuci
prevadzku celého dopravného systému.

[ [E  Clanok sitajte na
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digitalna transformacia

Setri peniaze a ¢as

V dnesnom rychlo sa
meniacom podnikatel'skom
prostredi je efektivita
kl'i¢om k uspechu. Firmy
¢elia rasticim narokom

na flexibilitu, rychlost

a kvalitu - a prave tu
prichadza na scénu Power
Automate od Microsoftu.

Chceli by ste vo vadej firme zaviest poria-
dok do posudzovania a schvalovania roz-
nych dokladov, objednavok alebo zmllv?
Potrebujete na to elektronicky systém,
ktory odbura behanie s dokumentom od
dveri k dveram, z oddelenia na oddelenie.
Minulostou sa stane ¢akanie, kto z ko-
legov a kedy doklad posudi, alebo kedy
sa $éf vrati z pracovnej cesty, aby mohol
dokument podpisat.

Novy nastroj, ktory firmam umoznuje
automatizovat kazdodenné procesy, je

12 I platform of invention

mozno uz teraz stcastou vadej pouzivane
licencie v aplikécii Microsoft 365. Setrf tym
¢as, znizuje chyby a zvySuje produkti-

vitu zamestnancov. Power Automate

v podstate transformuje spdsob akym
firmy pracuju a pomaha dosiahnut viac

s mensim Usilim. V nasledujucich riadkoch
vam predstavime ¢o vSetko dokaze.

Automatizacia Setri €as

a zvySuje efektivitu

Vac¢sina zamestnancov travi az 20 percent
svojho pracovného ¢asu opakovanymi,
rutinnymi Ulohami. Prostrednictvom novej
platformy moZzu tieto procesy automati-
zovat a vytvorit si priestor na dolezitejsie,
kreativnejSie a hodnotnejsie zadania.

“Power Automate je navrhnuty tak, aby
umoznil firmam bez zbytoénych komplika-
cii automatizovat kazdodenné operéacie,
ako sU napriklad spracovanie Ziadosti

a faktur, ich schval'ovanie ¢i planovanie.
Tento nastroj umozriuje vytvarat tzv.
automatizované toky, ktoré sa spustaju
na zaklade ur&itych podmienok alebo

udalosti. SU nimi napriklad prijatie e-mailu,
zmena suboru &i dokond&enie formularu,”
vysvetl'uje fungovanie systému Martin
Hala, Business Unit Manager | Software &
Cloud zo spolo¢nosti TD SYNNEX.

Systém sa okrem toho l'ahko integruje

s mnozstvom dal$ich aplikécii, ¢o
znamena, ze firmy mozu okamzite zacat
zjednodusovat svoje procesy a dosahovat
efektivitu bez zbyto¢nych nakladov na
jeho impelmentaciu.

Hlavné vyhody Power Automate

Pre firmy je tento nastroj vyhodny nielen

z hladiska Uspory Casu, ale aj z pohladu
zvySenej produktivity a kvality prace. Auto-
matizaciou rutinnych uloh sa zamestnanci
mozu viac sustredit na strategické aktivity,
prinasajuce vyssiu pridand hodnotu.
Okrem toho sa znizuije riziko ludskych
chyb, ¢o vedie k vy$Sej presnosti a spo-
lahlivosti vysledkov.

Dalou vyhodou je lepsie vyuzitie kapacit
zamestnancov, ktori mdzu investovat

viac ¢asu do tvorivych Uloh, ¢o prispieva
k celkovému zlepSeniu pracovnej
atmosféry. Firmy tiez zaznamenavaju
vyrazné pozitiva v oblasti transparentnosti
procesov a v sprave projektov, pretoze
automatizované rieSenia poskytuju presné
a aktualne informacie.

Ako pomaha v redlnom svete
Schvalovanie ziadosti je jednym z proce-
sov, ktoré Power Automate zjednodusuie.
Namiesto manuéalneho prechadzania
e-mailov alebo formularov tento nastroj
v spolupraci s modulom Approvals
automaticky odo$le Ziadost o schvélenie
spravnej osobe a zabezpedi, Zze vSetko
prebehne v realnom Case. Systém teda
minimalizuje oneskorenia a chyby, ¢im
Setri Cas a zvySuje efektivitu.

Inym prikladom je rezervacia miestnosti.
Vo firmach s viacerymi timami méze

ich ru¢né zapisovanie vyvolat chaos.
Platforma synchronizuje kalendére za-
mestnancov s dostupnostou pracovnych
priestoroy, ¢im eliminuje problémy

ako napriklad dvojité rezervacie. Tento
jednoduchy krok dokaze udetrit az 5 hodin
C¢asu mesacne, ktory pracovnici travili
planovanim a organizaciou.

Priemyselnym podnikom novy nastroj
ponuka rieSenie pre monitorovanie strojov
a predchadzanie vypadkom. Pomocou
senzorov sa monitoruju kl'ucové hodnoty,
ako su teplota alebo tlak, a v pripade
prekro¢enia stanovenych limitov sa okam-
zite spusti upozornenie pre udrzbarov,
¢im sa minimalizuju néklady na opravy

a neplanované vypadky. Eliminuje tym az
50 percent potencialnych vypadkov.

Power Automate tiez vyrazne zjednodu-
Suje spracovanie faktur. Ich automatické
triedenie a integracia do ERP systémov
urychl'uje finanéné procesy a minimalizuje
administrativne chyby. Firmy vSetkych
velkosti mdzu usetrit ¢as a znizit naklady
na administrativu v tejto oblasti az o 60
percent.

Novy nastroj dokaze pravidelne vytvarat aj
rbzne reporty pre manazment. Ich ru¢né
zostavovanie si obvykle vyZzaduije vela
¢asu a pozornosti. Systém dokaze s Udaj-
mi pracovat samostatne, automaticky ge-
nerovat reporty a posielat ich ¢lenom timu
alebo vedeniu, ¢im zabezpeduje, Ze vsetci
maju v&as aktualne informacie. Znizuje

to chybovost, ktort zvyGajne sprevadza
rué¢né spracovanie dat, a automatizacia
Setri priblizne osem hodin ¢asu mesacne
na zamestnanca.

Flexibilita vyhovuje kazdému

Power Automate je dostupny ako sucast
roznych balikov Microsoft 365 (Business
Basic, Standard, Premium) a tiez ako
samostatna sluzba. Zakladné funkcie su

k dispozicii aj v nizsich licen¢nych edici-
ach, ale pre pokrodilejSie potreby si klient
moze zvolit prémiové licencie, ponukajlice
robustnejSie moznosti automatizacie.

“K dispozicii su licencie pre jednotlivcov,
ktori potrebuj vytvéarat a spravovat
automatizécie, ako aj licencie pre procesy,
ktoré umozriuju firmam automatizovat
konkrétne obchodné Ulohy bez ohl'adu

na podet pouzivatelov. To znamena, ze
Power Automate sa prispbsobi potrebam
vasej firmy, ¢i uz ide o malé podniky alebo
velké korporacie,” objasrfiuje detaily Martin
Hala.

Informacéné technolégie pre podnikanie s napadom

Ako zacat s novou platformou

PouZivanie nastroja na automatizaciu je
velmi jednoduché. Ponlka mnoZstvo
prednastavenych Sablén, ktoré zakazni-
kovi umoznia rychlo spustit prvé ¢innosti,
ako napriklad zasielanie notifikacii alebo
schval'ovanie poziadaviek. Power Auto-
mate je tieZ mozné integrovat s Microsoft
Teams, SharePoint a dal$imi aplikaciami,
¢im ziska flexibilitu potrebnu na efektivne
riadenie procesov.

“Na Uvod je lepsie vyuzivat jednoduchsie
Ulohy ako su automatické odpovede na
e-maily alebo planovanie schédzok, a po-
stupne sa mdzete postvat k zlozitejsim
rieSeniam,” odporu¢a Martin Hala z TD
SYNNEX. Platforma je navrhnuta tak,

aby bola pristupna aj pouzivatelom bez
technickych znalosti, o znamena, ze
kazdy tim v organizacii méze profitovat

Z jej vyhod.

Power Automate predstavuje viac nez len
nastroj na automatizaciu. Je to systém,
ktory mdze byt pre firmy rozhodujlicim
kl't¢om v ich digitalnej transformacii.
Zamestnanci sa mézu zamerat na ulohy,
ktoré skutoCne prinasaju hodnotu, a to
znamena v konec¢nom dbsledku posilnenie
konkurencieschopnosti kazdej spolonos-
ti, ktora ho za¢ne naplno vyuZivat.
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Nové regulacné pravidla prinasaju vyzvy a aj prilezitosti na zlepSenie dovery spotrebitel'ov.
Eurdpska unia schvalila prelomovu smernicu, zakazujucu zavadzajlce ekologické tvrdenia.
Firmy budi mat povinnost podlozit ,,zelenti“ komunikaciu presnymi datami a nezavislym
overenim. Hovorili sme o tom s Danielom Rabinom, spoluzakladatel'om ESG KLUBU.

Skusme na uvod vysvetlit €o je to
takzvany ,greenwashing,” ako by
sme ho mohli prelozit do slovenciny
a ako suvisi s témou ESG?

Greenwashing by sme mohli prelozit ako
»zelené klamstvo® alebo ,zavadzajuca
environmentalna komunikacia®“. A Ze ide
0 zavazny problém potvrdzuju aj data
Eurdpskej komisie - az 53% environmen-
talnych tvrdent firiem v EU je vagnych,
zavadzajucich alebo nepodlozenych,

a 40% je Uplne nedolozenych.

Z marketingového hl'adiska je sice pocho-
pitelna snaha firiem odliit sa pouzivanim
pojmov ako ,zeleny”, ,udrzatelny Ci
»ekologicky“. Problém je, Ze tieto pojmy
nemaju jasné definicie. Navyse, ked tato
komunikacia nie je podloZzena realnymi
datami a meratel'nymi vysledkami, moze
ist o greenwashing.

Prave ESG prina8a firmam povinnost
systematicky vykazovat svoju udrzatel-
nost, o vytvara zaklad pre transparentnu
komunikaciu zaloZzenu na datach. Tym
sa vyznamne eliminuje priestor pre
greenwashing.

Eurépsky parlament tento rok schvalil
smernicu o environmentalnych
tvrdeniach (Green Claims Directive

— GCD). Tuto regulaciu experti
oznacuju ako prelomovy predpis
pokial' ide o boj s greenwashingom

v EU. Co je jej obsahom a na

¢o sa maju firmy pripravit?

Konecne sa dostavame do fazy, kedy uz
nebude stadit len tvrdit, Ze sme ,zeleni®

- v8etko bude musiet byt podlozené
presnymi a tretou stranou overenymi déa-
tami. Kl't¢ovym nastrojom bude takzvana
analyza zivotného cyklu produktu Life
Cycle Assessment, ktora je v podstate
komplexnym hodnotenim sledujicim celu
»cestu“ produktu. Od ziskavania surovin
cez vyrobu, distriblciu, pouzivanie, az
po jeho likvidaciu. V praxi to znamena,
7e ak chce firma tvrdit, Ze jej produkt je
environmentalne Setrny, musi to dokéazat
na zaklade meratelnych Udajov z celého
tohto cyklu.

Vsetky informacie o environmentalnych
aspektoch produktu budi musiet byt
lahko dostupné spotrebitelom - napriklad
cez QR kody na obaloch. A, €o je dolezité,
v3etky “zelené” tvrdenia musia byt overi-
telné nezavislou tretou stranou.

PrinaSa GCD smernica aj nejaké
prilezitosti pre firmy?

Smernica konec¢ne vytvori férové prostre-

die pre firmy, ktoré to s udrzatelnostou
myslia vazne. PredovSetkym sa zvysi
dévera spotrebitelov - ked uvidia envi-
ronmentalne tvrdenie, budu vediet, Ze je
podlozené realnymi datami. Navyse, firmy,
ktoré sa prispdsobia novym pravidlam,
mozu ziskat lepsi pristup k zelenému
financovaniu Ci va&Siu déveru investorov.

Z pohladu firmy vS§ak méze ist

o dalsi tlak na naklady nie?

Je to tak. Som toho nazoru, ze vacsie
firmy tento tlak lahko ustoja. Z prostried-
kov, ktoré uz teraz investuju do nie vzdy
zmysluplného marketingu péjde o relativne
zanedbatelny naklad. V pripade menSich
a strednych firiem to méze byt problém.

Hrozia firmam podl'a novej smernice
aj nejaké konkrétne sankcie?

GCD zavadza komplexny sank¢ny
mechanizmus, najvyraznejSia je pokuta az
do vysky 4% ro&ného obratu firmy.

Sank&ny mechanizmus vSak presahuje
ramec financnych postihov. Zahfha moz-
nost konfiskécie prijmov z produktov, pri
ktorych doslo k zavadzajucej komunikacii,
ako aj doCasné vylucenie z procesov
verejného obstaravania na obdobie az 12
mesiacov.

A, ¢o povazujem za este ddlezitejSie, to je
riziko poSkodenia reputacie. Firmy, ktoré

porusia pravidla, budu zverejnené na
takzvanom sank&nom zozname.

Tvrdite, Ze v ramci prevencie
greenwashingu musia firmy désledne
rozliSovat medzi komunikaciou

ESG aktivit a tradi¢nych CSR

aktivit, preco je to tak?

Mnoho firlem si mysli, Ze ked robia CSR
aktivity automaticky su ,ESG compliant®.
Ale nie je to tak. Uvediem jednoduchy pri-
klad: ak logisticka firma podpori vysadbu
stromov na Den Zeme, je to urcite dolezZita
CSR aktivita. Ale ak chce hovorit o ESG,
musi systematicky postupovat podla
analyzy dvojitej vyznamnosti. Pre jednu
firmu to mdze byt systematické znizovanie
vlastnej uhlikovej stopy, pre inU opatrenia
na usporu vody, pre typicky “korporat”

to mdze byt transparentné odmeriovanie
zamestnancov.

Ak si vo firme zamenite CSR projekty

s udrzatelnostou v zmysle ESG, riskujete,
Ze vaSa komunikacia bude oznacena za
greenwashing. A to aj v pripade, ze to
nebolo vasim umyslom.

Ako sa maju firmy vyhnut
greenwashingu v komunikacii? Kde
robia vo vSeobecnosti najvacsie chyby?
V nasej praxi sa stretdvame s tym, ze
firmy ¢asto zadinaju od konca - chcu
komunikovat skor, nez majd redne —»

Informacéné technolégie pre podnikanie s napadom I 15
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vysledky. My v ESG KLUBE preto vzdy
zdoérazriujeme jednoduchy postup: najprv
zbierajte data o vasej ¢innosti, na zéklade
nich si vytvorite komunikaénu stratégiu,

a az potom komunikuijte.

NajcastejSie vidim chyby v pouZivani vag-
nych tvrdeni typu ,eco-friendly”, “carbon
neutral” alebo ,zeleny produkt”. Druha
Casta chyba je, Ze firmy vyzdvihnu jeden
pozitivny aspekt produktu, ale zaml¢ia
jeho celkovy dopad na Zivotné prostredie.
Alebo si vytvoria viastné ,eko certifikaty“,

ktoré v skuto&nosti ni¢ neznamenaju.

Ako mame my - spotrebitelia alebo
buduci investori €i klienti firmy —
odhalit pri nie€om konkrétnom, ze
zo strany firmy ide len o zavadzanie,
,hatieranie na zeleno“?

V sUcasnosti je to pomerne naroéné. Ale
situgcia sa bude zlepSovat - Europska
Unia zavadza digitalne pasy produktov
umoziujdcich jednoducho overit environ-
mentalne tvrdenia. A spominané sankcéné
zoznamy tiez pomozu identifikovat firmy,
ktoré sa dopustili greenwashingu.

Zatial' odporu¢am sledovat niekolko
varovnych signélov. Prvy je pouZzivanie
prili§ “okatych” vagnych tvrdeni bez
konkrétnych &isel a faktov. Rovnako podo-
zrivé je, ked firma zdérazriuje jeden maly
aspekt, napriklad recyklovany obal, ale

o celkovom dopade svojej ¢innosti mici.

16 I platform of invention

Vsimaijte si aj certifikacie. Skutocne
zodpovedné firmy maju na obaloch
medzinarodne uznavané “labely”, nie
vlastnorucne vytvorené ,zelené peciatky"“.
Déveryhodné firmy tiez zvyCajne komu-
nikuju transparentne aj o oblastiach, kde
eSte nie su dokonalé, a maju jasny plan na
Zlepsenie.

Kvalifikované zahrani¢né studie
ukazuju, ze spotrebitelia — hlavne
generacie Milenidlov a GenZ -
kladu déraz na environmentalne
a etické aspekty nakupnych
rozhodnuti. Tym mézu zvysit
celkovy dopyt po zodpovednej
kateg6rii firiem a produktov. Ako
sme na tom na Slovensku?

Tu mame zaujimavy paradox, ktory nam
ukazal nedavny prieskum Ipsos. Na
jednej strane az 82% Slovakov si mysili,
ze spolodenska zodpovednost by mala
byt stuc¢astou DNA kazdej firmy. Dokonca
86% ocCakava od firiem investicie do
udrzatelnych technoldgii.

Ale ked sa pozrieme na realitu nakupného
spravania sa, vidime zaujimavy trend.
Kym v roku 2021 bolo 70% Slovakov
ochotnych priplatit si za environmentalne
Setrny produkt, dnes je to len 53%. To je
pomerne vyrazny pokles, ktory suvisi naj-
ma& so sucasnou ekonomickou situaciou
a inflaciou.

Ak plati, ze Slovaci ,idd najma po
cene“, aka je Sanca, Ze sa ich postoj
¢asom zmeni a ¢o sa pre to musi stat?

Ja som v tomto optimista. Vidim, ze zme-
na postojov uz prebieha, len je pomalsia,
nez by sme si zelali. KluCové bude vzdela-
vanie. Ked' ludia lep$ie pochopia stvislosti
medzi svojimi nakupnymi rozhodnutiami

a stavom Zivotného prostredia, tak budu
ochotnej&i investovat do udrzatelnych
produktov.

Vela zavisi aj od firiem. Musia prist
s inovativnymi rieSeniami, ktoré spoja

udrzatelnost s ekonomickou vyhodnostou.

Uz dnes vidime priklady, kde zodpovedny
pristup vedie k Usporam - &i uz ide

o energeticky efektivne spotrebice alebo
obnovitelné zdroje energie.

Délezitu rolu zohra aj nastupujuca
generacia. Vzhladom na ich silné envi-
ronmentélne presvedCenie a preferenciu
udrzatelnych produktov to vytvara bez-
precedentnu prileZitost pre firmy, ktoré sa
skutone venuju ESG, nie greenwashingu.
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neoddelitel'nou

sucastou

V sti¢asnosti, ked sa digitalna transforma-
cia stava hlavnym pilierom podnikatel-
skych stratégii, rastie doleZitost ESG
(Environmental Social and Governance)
pristupov. Zvladtnu pozornost si zasluhuje
prave pilier ,G" — riadenie, ktory zahrnuje
interné procesy, kontrolné mechanizmy

a riadenie rizik.

Ako podcCiarkuje Kristian AlakSa, CEO
spolo¢nosti GAMO, prave tento aspekt
tvori zaklad integrity a zodpovednosti
kazdej modernej firmy: ,Riadenie v ESG

je o zabezpeceni efektivneho, etického

a stladného rozhodovania. Aj ked je dasto
v tieni environmentalnych a socialnych
otazok, jeho vyznam je v digitélnej ére za-
sadny — najmé vzhladom na kybernetické
rizika, ktoré predstavuju jednu z najvacsich
vyziev.”

Kyberneticka bezpeénost sa prirodzene
stava klu¢ovym prvkom ,G“ v ESG. Firmy,
ktoré do svojho riadenia implementuju
robustné bezpecnostné stratégie, nielenze
chrania svoje digitalne aktiva, ale zaroven
zvy3uju dbveru zainteresovanych stran

a plnia legislativne poziadavky. Takyto
pristup zabezpeduje sulad s nariadeniami
ako sU GDPR alebo Zakon o kybernetickej
bezpednosti 2024, ktoré chrania udaje,
produkty a sluzby. Posilfiuje aj ochranu dat
a reputaciu tym, ze minimalizuje dopady

Unikov dat a naruSeni prevadzky. Firmy,
ktoré maju zavedené systémy na rieSenie
kybernetickych incidentov, zaroven
preukazujl svoju schopnost reagovat na
nepredvidané udalosti a zvysuju odolnost
svojho podnikania. ,Implementéacia kyber-
netickej bezpecnosti v ramci ESG priamo
suvisi s vyspelostou riadiacich procesov.
Transparentné vykazovanie tychto ukazo-
vatelov nielenze zvySuje ddveru investorov
a zékaznikov, ale ponuka aj jasny obraz

0 schopnosti firmy chranit svoje digitalne
aktiva,“ zd6razfiuje Kristian Alaksa.

Jednym z kl'i¢ovych krokov k zahrnutiu
kybernetickej bezpecnosti do ESG
reportovania je transparentné vykazovanie
ukazovatel'ov a prijatych opatreni. Podla
skusenosti spolo¢nosti GAMO mézu firmy
v ESG spravach zverejriovat metodoldgie
na identifikaciu a zmiernenie kyberne-
tickych rizik, programy Skoleni pre zamest-
nancov zamerané na zvladanie digitalnych
hrozieb, alebo implementaciu modernych
technolodgii na ochranu pred vyvijajucimi sa
hrozbami. Takto koncipované ESG spravy
sa stavaju nielen nastrojom na prezentaciu
zodpovedného podnikania, ale aj vyznam-
nym indikatorom vyspelosti firmy.

Aj ked' st néklady na zavedenie kyberbez-
pecnostnych opatreni nemalé, firmy, ktoré
tuto oblast implementujd, ziskavaju kon-
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kuren¢nu vyhodu. ,Zahrnutie kybernetickej
bezpecnosti do riadenia je investiciou

do dbvery, kontinuity a udrzatelnosti.
Spolognosti, ktoré tento aspekt podcenia,
riskuju nielen regulacné postihy, ale aj
oslabenie reputacie,” vysvetluje rizika CEO
spolo¢nosti GAMO Alaksa.

V dobe, ked sa digitalne hrozby stavaju
neoddelitelnou suc¢astou podnikania ESG
bez dbérazu na governance a kyberneticku
bezpednost straca svoj plny potencidl.
Firmy vydavajuce sa na cestu proaktivnej
ochrany svojich digitalnych aktiv a trans-
parentného reportovania nielenze splnia
legislativne poZiadavky, ale ziskaju aj
dlhodobu déveru investorov, zakazni-
kov a zamestnancov. Cesta k buduce;j
konkurencieschopnosti preto vedie cez
bezpetnost, déveru a odolnost.
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Mladi hekeri reprezentovali
Slovensko na najvacsej sutazi
pre kybertalenty

Na oktobrovom eurdpskom finale
sttaZe pre mladé ,hekerské* talenty
The European Cybersecurity Challenge
v Turine sa zUcastnil po tretikrat aj
slovensky reprezentacny tim.

Narodny Team Slovakia 2024 tvorilo desat
Slenov — jedno dievea a devat chlapcov vo
veku od 15 do 22 rokov, vybranych z 15
UcGastnikov narodnej sutaze CybeGame.

Mladé talenty sa na finale pripravovali
niekolko mesiacov na tréningovych
bootcampoch, medzinarodnom vo

Viedni a Siestich vikendovych v kastieli

v Brunovciach. Absolvovali tam prednasky
a workshopy na témy OSINT, WEB,
Forenzia, Krypto, Radio, a zU¢astnili sa
online CTF sutazi. Zvysny ¢as venovali
priprave v online forme.

Narodnu pripravu a organizaciu vratane
sutazi zabezpeduju Alexandra Huskova
a Tomas Hettych z Kompeten&ného

a certifikacného centra kybernetickej
bezpe&nosti. Technicku pripravu timu
vedu Lukas Balazik a Adam Gajdosik.

Prestizna sutaz The European Cyber-
security Challenge spaja talentovanych
miladych ludi a organizuje ju Agentra EU
pre kybernetickll bezpetnost ENISA. Timy
rieSia Ulohy z ré6znych oblasti: webova

a sietova bezpecnost, mobilna bezped-
nost, krypto hadanky, reverzné inZinierstvo
¢i digitélna forenzia. V desiatom rocniku
finale v talianskom Turine bolo pritomnych
az 400 ,hekerov* zo 40 krajin.

" Clanok ¢itajte na platformofinvention.sk

E ; Kklikni alebo oskenuj QR

Iveta Hlavac¢ova
iveta.hlavacova@gamo.sk
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PONUKAME

STARTOVACIE SLUZBY

KYBERNETICKEJ
BEZPECNOSTI

Konzultacia
so Specialistom

Podelte sa s nami o vaSe vyzvy, problémy, prekazky a potreby
v oblasti kybernetickej bezpecnosti. Zoznamte sa s nasim
portfdliom a spoznajte ako nas multidisciplinarny tim neustale
pracuje na adresovani dnesnych aj buducich vyziev s cielom
zabezpedit maximalnu mieru ochrany a bezpecnosti zakaznikov.
Objavte nade riedenia a zistite ako vieme naplnit vade vyzvy

a ochréanit vas pred nastrahami digitalneho sveta.

Usmernenie
po telefone

Stale ste sa nerozhodli? Zda sa vam problematika kybernetickej
bezpecnosti narocna? Poradime vam a nasmerujeme k optimalne-
mu postupu pre Specificku situaciu vasej firmy. Dohodnite si s nami
kratky bezplatny telefonat.

Skolenie
zamestnhancov

Znizte mieru ohrozenia jednoduchym Skolenim zamestnancov pri-
stupujucich k informacnému systému. Prave ludsky faktor stoji za
velkou ¢astou prieniku kybernetickych Gtokov do vasich systémov.

GAMO

INFORMACNE TECHNOLOGIE
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Spoznajte odpoved
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