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EDITORIAL

Poznate to. Mate v plane vikendovy

trip s kolegami bez vycitiek, Ze ste sa
dostatoéne postarali o vSetkych ¢lenov
rodiny. Preto sa od piatkového rana todite
v kolotoci pracovnych povinnosti. Ranajky
si Uz nepamatate, ozeliete obed, len aby
ste stihli na fajront vbehnut do nakupného
centra a zabezpedit jedlo pre rodinu.

Chybal! Uz pri prvom regéli vas premkne
pocit neskuto¢ného nedostatku. Do
kosika hadzZete aj to, o ste neplanovali
kupit. Chaoticky bez rozmyslu a planu
obstaravate veci, o ktorych si myslite, Ze
ich potrebujete. Drahy nakup.

Cez podobnu metaforu sa mozete pozriet

aj na kybernetickl bezpedénost vo firmach.

Castokrat je bezpednost opominana

a odkladana az do pocitu vyhladovania.
Nasledne sa, velakrat bez rozmyslu,
dokladného planu ¢i auditu, nakdpi aj to,
¢o nie je nevyhnutné. Napriklad zbyto¢ne
sofistikované bezpe&nostné rieSenia

bez oSetrenia zakladnych zranitelnosti
siete, alebo monitorovacie nastroje bez
pravidelného dékladného vzdelavania

a testovania l'udi.

Ako na to a spravne? Tak ako si cestou do
nakupného centra pripravite plan ¢o a kde
kupit, tak postupujete aj pri identifikacii
zranitelnosti a bezpe¢nostnych opatreni.
Naplanujte si Gasti, ktoré dokazete oSetrit
a pokryt viastnymi internymi kapacitami,
alebo sa rozhodnite pre obstaranie mana-
zovanegj sluzby externymi poskytovatelmi,
$pecialistami na kyberbezpednost.

V aktualnom vydani Platform of invention
sa venujeme dvom legislativnym témam,
ktoré su dynamické a vznikaju nam
doslova pred o¢ami. Onedlho, najneskér
do polovice oktébra 2024, bude do slo-
venskej legislativy premietnuta NIS 2 alebo
celoeurdpska smernica v oblasti kyber-
bezpecnosti. Druhou &asto skloriovanou
bude povinnost pravidelného vykazovania
udrzatel'nosti alebo nefinan¢ny reporting
ESG.

Obe treba vnimat ako prilezitost. Ziskavat
v nich prehl'ad, konzultovat s odbornikmi,
a pripravit sa na plnenie si povinnosti.
Zatracovat a brat ich ako nepodstatné
Zlo je cesta k vyhladovaniu a drahému
konaniu bez uvazenia.

Zuzana Holy Omelkova
Obchodna riaditelka
zuzana.omelkova@gamo.sk
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NOVINKY Z IT RIESENi PRE BUSINESS

ESET Small Business Security: Zabezpecenie
prispdsobené malym firmam

Malé firmy sa Casto domnievaju, ze pre kyberzlo&incov

nie su dostatocne zaujimavym tercom. Mnoho uto¢nikov
vSak ide najl'ahSou cestou a zameriava sa na obete, ktoré
zanedbali zabezpecenie. Aby hodiny tvrdej prace podni-
katel'ov nevysli nazmar, potrebuju spolahlivi ochranu pred
unikom dat ¢i kradezou financii. Komplexné riesenie ESET
Small Business Security, Specialne prispbsobené potrebam
podnikatelov a malych firiem, predstavuje cenovo dostupné
zabezpedenie s minimalnou zatazou na systém, ktoré je
nabité praktickymi funkciami. Spravuje sa jednoducho cez
platformu ESET HOME a ochréani 5 az 10 zariadeni s rozny-
mi opera¢nymi systémami. Okrem legendarneho antivirusu
tato novinka poskytuje ochranu pri platbach a prehliadant,
aj zabezpecenie suborovych serverov. Vyhodou je neob-
medzena sluzba VPN &i nastroje ako Password Manager

a Anti-Theft.

[=3:[®] Clanok pokratuje na Igor Kmit
M platformofinvention.sk PR Specialist Slovakia

[= U Kiikni alebo oskenuj QR ESET, spol. sr.o.

SIEM chrani a zasahuje

Ziadna firma nie je imGnna voéi kybernetickym
utokom. V Usili predchadzat a zabranit im sa

stava ¢oraz dolezitejSim nastrojom manazment
bezpeénostnych informacii a udalosti - Security
Information and Event Management.

Tento systém vyuziva softvér a bezpecnostnych expertoy,
aby poskytol podnikom adekvatne procesy detekcie
hrozieb v dneSnom, datami riadenom svete. Kombinaciou
spravy bezpecnostnych informacii (SIM) a spravy bezpec-
nostnych udalosti (SEM), umozniuje SIEM profesionalom

v oblasti kybernetickej bezpednosti odhalit a odstrariovat
hrozby v realnom &ase. Jeho prostrednictvom je mozné
analyzovat upozornenia a udalosti z celej palety dostup-
nych zdrojov, od firewallov, serverov a aplikacii, az po
koncové stanice. Vdaka tomu ziskavame Uplnu viditelnost
do celej infrastruktury, spolu s efektivnym nastrojom na
odhalenie potencialnych hrozieb.

KluGova je v8ak moznost rychlo a adekvatne na problémy
reagovat. So vSetkymi tymito vyhodami méa teda SIEM
zmysel pre kazdu organizaciu, ktora sa snazi chranit data.

=)L @] Clanok pokraduje na Peter Bednar
platformofinvention.sk Starsi Specialista
E.__ o3 [l Kiikni alebo oskenuj QR GAMO a.s.

Zo slovnika kybernetickej bezpecénosti

Aky je rozdiel medzi zranitel'nostou, hrozbou, rizikom a udalostou?
Rychly rozvoj informacnych a komunikacnych technolégii so sebou prinasaju
nevyhnutnost systematicky riesit ich ochranu. V tejto oblasti existuje mnoZstvo
Specifickych odbornych terminov a my postupne niektoré vysvetlime.

Zranitel'nost - slabina v informacnom systéme, bezpe&nostnych procedu-
rach systému, v opatreniach alebo ich implementacii.

Hrozba - zamerny pokus o ziskanie pristupu k systému. Medzi najznamejSie
patri malvér, ransomvér, phishing, socialne inzinierstvo a hrozby z vnutra

organizacie.

Riziko — miera pravdepodobnosti, Zze sa nie€o stane, a rozsah pripadnych
nasledkov tejto udalosti.

Udalost - situacia, ktora spdsobi alebo méze spdsobit neZiaduce prerudenie
ginnosti, stratu, nidzovy stav, krizu v nejakej organizacii alebo v systéme.

platform of invention

q[m] Clanok pokraduje na
platformofinvention.sk

.3 Kiikni alebo oskenuj QR GAMO a.s.

Jana Koharova
Obchodny konzultant

Nova regulacia v oblasti umelej inteligencie: Koho sa najviac dotkne?

Ostatné roky sme svedkami obrovského pokroku v oblasti umelej inteligencie (Al), ktora so sebou prinasa obrovské moznosti na
jednej strane, a na druhej strane velké rizika. Ako sme informovali v predchadzajucom Cisle, po celom svete nastupuije regulacia
Al, pricom v Eurdpskej unii bol po dihsej legislativnej procedure nedavno schvaleny Akt o umelej inteligencii.

Téma hl'adania vhodnych pravidiel pre Al je pritom ovela hibsia, ako by sa na prvy pohlad mohlo zdat, pretoze vyuZivanie umelej
inteligencie bude v EU regulované aj v oblastiach, v ktorych by to len malokto &akal, napriklad pri wtahoch, dopravnych znace-
niach, alebo dokonca v niektorych medicinskych aplikaciach. Cielom tohto Slanku je zoznamit Sitatelov so zakladnym okruhom
subjektov, ktorych sa tato regulacia dotkne.

JUDr. Tomés Klinka, JUDr. Stefan Pilar, JUDr. Peter Kominek, Mgr. Damian Palasta

[mA[E] Clanok pokratuje na
‘j platformofinvention.sk SIGNUM legal s. r. o.
IOES Kiikni alebo oskenuj QR Advokétska kanceléria

Da sa fungovat bez VMware? Prevedieme vas
budicnostou spravy virtualizovanych serverov

Akvizicia VMware spolo¢nostou Broadcom spustila zadiatkom
roka 2024 lavinu otédzok a dopytu po informaciach. Aky vplyv
ma tato udalost na poskytovanie sluzieb a ktorou cestou
odportcame sa vydat? S narastom technologickych moznosti
a dynamiky trhu zacina Goraz viac firiem premyslat o prechode
z VMware ESXi na technoldgiu Proxmox. Tento strategicky
krok je Gasto motivovany snahou najst cenovo efektivnejsie

a pruznejsie rieSenia pre virtualizaciu.

Ak 0 novom riedeni uvazujete aj vy, je uzitocné preskumat
vyhody spolupréace, ktoré do procesu implementécie prinasa
skuseny partner GAMO. Ako tuto tému spravne uchopit a ma-
ximalizovat benefity pre firmu? Citajte dalej, postup, potrebny
k Uspesnému prechodu na novu technoldgiu, vam objasnime
v kl'iGovych krokoch.

[=]5%I[m] Clanok pokraguje na Martin Pisak
platformofinvention.sk Starsi $pecialista
IO X W Kikni alebo oskenuj QR GAMO a.s
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OCAMI ODBORNIKOV

Pojem ESG vznikol v roku 2005 s cielom
zakomponovat principy Environmental,
Social a Governance do kritérii hodnotenia
spolo¢nosti pri investovani na kapitalovych
trhoch. Investor sa tak mohol rozhodnut,
¢i vloZi svoje peniaze do spoloénosti,
ktorych &innost méa nepriaznivé dopady na
Zivotné prostredie. Ked?e ESG hodnotenie
poskytuje viacero ratingovych agentur,
ako MSCI ESG Research, Sustainalytics
alebo ESGI, ktoré maju rdzne metodoldgie
posudzovania, hodnoteniam chybali
jednotné pravidla.

Rozhodnutie Eurépskej Unie zaviest

v ESG transparentnost a taktiez podporit
smerovanie Eurdpy k trvalej udrzatelnosti
prinieslo nové smernice, ktoré zavadzaju
regulované pravidla zodpovedného kona-
nia organizacii voci zivotnému prostrediu
a spolo¢nosti. Do Uvahy sa berU aj kritéria
suvisiace s riadenim podnikov, pricom
banky a investori sa o vplyv organizacit
na vazne globalne problémy zaujimaju

uz dihSiu dobu a ¢oraz viac. Novodoby
ukazovatel tak dokaze firmu v konkurenc-
nom prostredi zretelne odlisit, preto su aj
ESG investicie stale viac zaujimavé.

,KedZe dnes uz velki odberatelia a ban-
ky pozaduju Gast Udajov aj z oblasti
udrzatelnosti, publikovanie informéacii

0 udrzatel'nom spravani podniku nie je
Uplnou novinkou,“ vysvetluje obchodna
riaditelka GAMO a.s. Zuzana Holy Omel-
kova. ,V prvom kroku je na iniciovanie
potrebnych zmien pre udelenie ESG
ratingu nevyhnutné poznat aktualny stav
firmy,“ dodava.

platform of invention

Koho sa ESG tyka?

Europske Standardy pre udrzatelnost
ESRS su u¢inné od januara 2024 a tvoria
zaklad legislativy aj pre priblizne 700
velkych firiem na Slovensku. Od roku
2025 sa povinnost publikovat ESG spravu
bude tykat organizacii verejného zaujmu

s viac ako 500 zamestnancami. V roku
2026 sa pridaju aj spolo¢nosti, ktoré
splnia aspon dve z nasledujucich troch
kritérif: aktiva v hodnote nad 20 mil. EUR,
Cisty obrat nad 40 mil. EUR, alebo viac
ako 250 zamestnancov. ESG reporting
bude nasledne od roku 2027 povinnym aj
pre malé a stredné podniky kdtované na
regulovanych trhoch EU, no a v roku 2029
aj pre subjekty z tretich krajin, ktoré maju
v EU aspori jednu dcérsku spolo&nost
alebo pobocku a Cisty obrat viac ako 150
mil. EUR.

Kde teda zacat?

Na ziskanie ESG skore musi firma zacat
zberom a spracovanim obrovského
mnozstva Udajov z rdznych oblasti ako
sU personalistika, dodavky energii alebo
vyroba, vratane informacii o udrzatelnych
postupoch v oblasti kybernetickej bezped-
nosti. ,Nasim cielom je plne spolupraco-
vat s podnikmi na rieSeni otéazok v oblasti
trvalej udrzatelnosti,” hovori databazovy
Specialista GAMO a.s. Roman Schmidt

s tym, Ze ,generované data dokazeme
optimalne zjednotit a vytvorit tak uceleny
softvérovy nastroj pre komplexny prehl'ad
spolognosti v iidajoch zhromazdovanych
v ramci ESG*.

Priprava spravy o udrzatelnosti sa na
Slovensku riadi zakonom o Uctovnic-

tve. Casovo najnarodnejdia je Gvodna
faza analyzy a zberu dat a konzultacie

o relevantnom obsahu. ,Do procesov
preto Coraz CastejSie zapajame moderné
prvky umelej inteligencie, ktora zacina byt
neodkladnou suc¢astou IT Zivota. Ziskava-
me vdaka tomu presnejie predikcie dat

z kazdej oblasti biznisu a takto komplexny
softvérovy nastroj prinaSa detailny prehlad
nad auditovanymi ESG datami,” dodava
Roman Schmidt.

Zber dat zahina tri oblasti

Kedze ESG znamena Environment, Social

a Governance, pri zhromazdovani a vyhod-
nocovani dat relevantnych pre reporting
zahfmMa prave tieto tri tematické okruhy.
Environment, normy ESRS E1 az E5, suvisia
s klimatickymi zmenami, znecCistenim, vodou
a jej zdrojmi, biodiverzitou a ekosystéma-

mi, ako aj s obehovym hospodarstvom.
Social zahfha Standardy S1 az S4, ktoré
reprezentuju zodpovedny a humanny pristup
k zamestnancom, dotknutym komunitam,
alebo spotrebitelom. Rozpracovanie agendy
pre oblast riadenia, teda Governance, je
vSak kl'uGové pre Uspech firmy. Zahfia aj
otazky kybernetickej bezpecnosti a riadenia
kybernetickych hrozieb, ktorych rast

ma Coraz vacsi vplyv na podnikanie,
prevadzku, kontinuitu a reputaciu firiem.
,Riadenie hrozieb, ktoré mdzu slvisiet so
zlyhanim detekcie priemyselnych, vyrobnych
a bezpecnostnych systémov v désledku
prevzatia kontroly hackermi, resp. po Utoku
ransomvéru, zabezpedi zdravie a obchodnu
buducnost kazdej organizéacie. Rovnako tak
ochrani aj zaujmy zakaznikov, klientov a ob-
chodnych partnerov,” vysvetluje Zuzana Holy
Omelkova, odbornicka na kyberbezpednost.

Stanovenie cielov ESG

Definovanie ciel'ov a kl'i¢ovych ukazo-
vatelov vykonnosti spolu s nastavenim
riadenia udrzatel'nosti celej spolo¢nosti je
daldou etapou procesu ESG. ,V kazdom
jednom firemnom prostredi dokazeme
nasadit nielen reportovacie nastroje pre
vykazovanie, ale aj analytické nastroje

k identifikacii prilezitosti pre splnenie ESG
ciel'ov smerom k udrzatelnosti a efektiv-
nosti,“ hovori Roman Schmidt z GAMO.
Tato faza prinaSa dokladné strategické
planovanie a zahffa spracovanie planu
vykazovania udrzatelnosti, ktory zavisi od
pouzitého pristupu, nastrojov, zvoleného
CGasového ramca a velkosti firmy.

ESG sprava

Priméarna analyza odvetvia teda zabezpedi
spracovanie obsahu a vstupov z réznych
zdrojov, pri¢om zodpovedné osoby

a odbornici identifikuju témy, ktoré su

pre dané odvetvie najdélezitejSie. Firma
nasledne zapoji do procesu zberu dat aj
zainteresované strany — zamestnancoy,
manazment, dodavatelov a zakaznikov,
ktori vyplnia ESG dotaznik. Na zaklade

Ukazka - hodnotenia dopadov
najdete na platformofinvention.sk

Ukazka - hodnotenia rizik
najdete na platformofinvention.sk [=]
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zisteni z dotaznikov prebieha bodové
hodnotenie pre uréenie zavaznosti
sledovanych dopadoyv, ich rozsahu

a moznej napravy. Dopady nasledne treba
kategorizovat podla uréenej metodoldgie
pre analyzu a vysledné skore v Ciselnom
rozmedzi na délezity, vyznamny a kriticky.

Podobne treba posudit aj vyznam

z pohl'adu finan¢nych dosahov alebo rizik
podniku, a to samostatne v kazdej z troch
tematickych oblasti ESG. Tieto hodnotenia
slUzia ako podklad pre spracovanie
vysledného zoznamu uréeného hranicou
vyznamnosti dopadov a rizik. Identifikova-
né oblasti dblezitosti nasledne sluzia ako
zaklad pre stanovenie ciel'ov na zlepSenie
a monitorovanie ¢innosti firmy, ako aj
tvorbu stratégie pre ESG.

Moznosti pre slovenské firmy

Aplikéacia ESG noriem sa odliSuje od
odvetvia k odvetviu. Mnohé slovenské
podniky zavadzaju udrzatelné opatrenia
uz dnes, pricom mdze ist o vymenu vozo-
vého parku za elektromobily, zredukovanie
vyrobného odpadu ¢&i jeho nasledna

recyklacia. Castym problémom viak je
nedostatok kapacit na svojpomocné
zabezpelenie celého procesu. ,Nase
dlhoroéné skusenosti s vyvojom réznych
technologickych rieeni vieme zuzitkovat
aj pre nastavenia procesu zberu a repor-
tingu dat pre udrzatelné, zodpovedné

a etické podnikanie,” hovori Zuzana Holy
Omelkova. Firma spajila sily aj s odbornik-
mi orientujucimi sa v kl't€ovych témach
udrzatelného rozvoja. Spolupracou

s konzulta¢nou spoloénostou SUSTO
Sustainability Tools chce GAMO pomdct
zékaznikom budovat odoIné podnikanie
pre udrzatelnt buddcnost a do kazdého
firemného prostredia nasadit efektivne
softvérové ESG nastroje.

E ] E Clanok &itajte na platformofinvention.sk
[m] Klikni alebo oskenuj QR

Zuzana Peciarova
zuzana.peciarova@gamo.sk
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SUCCESS STORY

Skolenia, testy a kopy papierov s povoleniami - to je kazdodenna realita pracovnikov
BOZP vo vacsine nasich priemyselnych podnikov. V spolo¢nosti Hydro Extrusion Slovakia
a.s. je uz ale vSetko inak a ovel'a jednoduchsie. V spolupraci s GAMO a.s. zaviedli do praxe
Aplikaciu na vydavanie pracovnych povoleni. Setria tak ¢as a v koneénom dosledku aj

peniaze.

Myslienka sa zrodila zhruba pred Styrmi rokmi
v hlave LukaSa Kelemecu, HSE Managera
spolonosti Hydro Extrusion Slovakia. Myslel
si, Ze vSetko potrva len par tyzdrov, no realita
bola ina. ,,Domnieval som sa, Ze si povieme
nejaké zadanie a 0 mesiac alebo o dva

bude vybavené. No ale nebolo to Uplne tak,”
zacina rozpravanie o pribehu AVPP. Pre firmu
pracuje vela externych dodavatelov. Kazdého
z nich museli vyskolit, otestovat a vydat mu
papierové pracovné povolenie. Pravidia
bezpe&nosti prace su totiz nekompromisné.
Trvalo to celé diho, bolo to naroéné na ludské
kapacity, vznikali aj chyby a z nich prameniace
zbyto&né zdrzania. ,NajvacSie nedostatky

boli vo vydavani pracovnych povoleni, ktoré
sU dnes v elektronickej podobe, a my sme
nemohli a ani nemali as na to, aby sme
vSetky kontrolovali. V priebehu roka ich
vydavame niekolko stoviek,“ vysvetluje Lukas
Kelemeca a dodava, Ze vzhladom na objem
mohli robit iba ndhodné kontroly. ,Ked'sa zistil
nejaké nedostatky, tak bolo neskoro, lebo

8 I platform of invention

dana firma uz u nas bola, vykonavala nejaku
Sinnost, opisuje motivaciu, aby vo firme na
Useku BOZP hladali iné rieSenie.

Ideme do tendra

V Hydro Extrusion Slovakia oslovili s napadom
vyvinUt aplikéciu viaceré spolo¢nosti. Napokon
sa rozhodli pre ponuku od GAMO a.s., aj ked
priznavajd, Ze nebola najlacnejSia. ,Ja som
hrdy Bystri¢an,” hovori s Usmevom Lukas
Kelemeca a aj preto hladal firmu v domacom
regione. To vSak podlia neho nebolo jediné
kritérium. ,, GAMO sme poznali, spolupraco-
vali sme s nimi aj na inych projektoch, aje to
wyslovene pro zékaznicka firma. Clovek, ak

s nimi spolupracuje, nema pocit, ze sme len
dalgi Klient bez mena. Je tam transparentnost,
vysoka Uroven profesionality z ich strany,”

a to bolo podla HSE Managera rozhodujucim
faktorom.

GAMO potom na zéklade zadania
vyvinulo aplikaciu AVPP. Ta v spolo¢nosti

automatizovane zjednodusi pracovny
zivot. Aplikacia funguje autonémne bez
priameho zasahu a dozoru zodpovedného
pracovnika. Dodavatelia si v nej pozru
video so Skolenim, absolvuju test, ziskaju
vysledky, a po Uspesnom absolvovani
mozu zadat plne vyuzivat aplikaciu, o
zahfmia aj podavanie ziadosti o vystavenie
nového pracovného povolenia. Vyhodou
systému je, ze cela administrativa, teda
Skolenie a priprava pracovného povolenia
prebieha online a vSetky ,papiere” uz
mozu byt pripravené pred navstevou
podniku. ,Samotna aplikacia je spbsob
riadenia dodavatel'ov v digitalnej podobe.
Znamena to, Zze ukony, ktoré sa dnes
vykonavaju v nej, sa v minulosti vykonavali
po starom v papierovej podobe®, objas-
nuje Lukas Kelemeca a dodava: ,Vzdy
hovorim nasim dodéavatelom aj ludom vo
firme, Ze to nie je ni¢ iné nez v minulosti.
Vyhodou vsak je, Zze dnes to mame
prehl'adne v digitalnej podobe.*

Zavadzanie do praxe

Hydro Extrusion Slovakia a GAMO presli
niekolkymi fazami, kym zacali novd aplikaciu
naplno pouzivat. Prvou bolo testovanie vo
vntri u Klienta. ,Cize bola spristupnené
aplikacia iba pre naSe oddelenie HSE,* hovori
jeho $éf Lukas Kelemeca. Az potom sa stretli
s hlavnymi dodéavatelmi, predstavili im AVPP
a spustili softvér do skusobnej prevadzky.
,Najskor bezala tri mesiace simultanne spolu
S0 starym spdsobom riadenia dodavatelov.
Teda papierova forma, klasické Skolenia,
klasické povolenia,” objasriuje HSE Manager
Hydro Extrusion Slovakia ndbeh systému.
Zaroven uz ale niektori dodavatelia mohli
fungovat aj bez toho len cez aplikéciu. ,No

a potom musel prist ten Deri D, ked' sme
povedali, ze kon&ime so starym spdsobom
a zaCiname vyuZivat aplikaciu napino,
poznamenava Lukas Kelemeca.

Najvacsim problémom pri zavedeni aplikacie
vSak podla Hydro Extrusion Slovakia neboli
externi dodavatelia. Tazko si na AVPP zvykali
najma vlastni zamestnanci. ,,OrieSok bol jed-
nozna¢ne naSa Udrzba,” otvorene priznava
HSE Manager spolo¢nosti. ,Ako so vSetkym
novym... To je v povahe, ze ludia najprv nie¢o
ofrflti, a aZ potom zadnu zistovat, Go pozitivne
im zmena prinesie,” opisal Lukas Kelemeca
prvé dni po spusteni automatizovaného systé-
mu. Aplikécia totiz neurnozni vydat pracovné
povolenie, ak nie su spinené vSetky nélezitosti,
a zamestnanci sa stazovali, ze nebudu robit
ni¢ iné iba &akat na to, aby v nej mohli vypiso-
vat povolenia. ,No ale vy ste to mali robit aj po
starom, v papierovej podobe,” pripominalo im
podla Lukasa Kelemecu vedenie spolo¢nosti
a s Usmevom dodava: ,Len teraz im budeme
viac vidiet na prsty a v tom bol cely kamer
Urazu.“ Aj zamestnanci vSak napokon AVPP
prijali za svoju a dnes si uz vo firme nevedia
predstavit fungovanie bez nej.

Co ukazala prax

Hydro Extursion Slovakia v spolupraci so spo-
lo¢nostou GAMO aplikaciu neustale vylepsSuije.
+Napriklad poslednu funkcionalitu sme nasa-
dzovali péar tyzdnov dozadu. Je to takzvané
predschvalovanie dodavatelov z pohladu
HSE. Je to poziadavka vychadzajlca z normy
ISO 45001 a aj nasho korporatu Hydro,*
spomina HSE Manager Lukas$ Kelemeca.
.Kazdy dodavatel', ktory u nas vykonava
nejaku ¢innost, musi byt nami posuideny,

¢ ma opravnenie na vykon danej &innosti.
Napriklad poistenie zodpovednosti za Skodu,
ak by nejaku spbsobil v nasich priestoroch pri
vykone prace, alebo & maju jeho zamestnanci
opravnenia. To vSetko sa dialo v minulosti

v papierovej podobe. Teraz sme to nasadili

do aplikécie, kde je to v digitélnej podobe,

a o je naozaj obrovska Uspora ¢asu. Je to
prehladng, je to na jednom mieste, nemusim
nikoho Ziadat, pretoze systém to automaticky
pozaduje od kazdého nového dodavatela.”

Dal$ou novou moznostou, ktort si v Hydro
Extrusion Slovakia chvalia, je moznost vklada-
nia dokumentov priamo do aplikacie. ,Ak mi
prichadza nejaky dodavatel' vykonavat zva-
racské prace, vySkové prace, a ja potrebujem
od neho vidiet &i ma platnu certifikaciu, tak ho
len poziadam, aby mi ju tam viozil a méame to
potom k nahliadnutiu kedykolvek,“ vysvetluje
Lukas Kelemeca a rozptyluje aj obavy pred
Unikom informacii: ,,Samozrejme pristup k tym-
to dokumentom maju len opravnené osoby,
aby nemohlo djst k akémukolvek zneuzitiu.*

Vyvoj AVPP pokracuje

Pouzivanie aplikécie si v Hydro Extursion
Slovakia rozdelili do piatich f&z — riadenie
dodavatelov spolu s ich predschvalovanim,
Skolenia, vydavanie pracovnych povolen,

ich néasledna kontrola, a poslednou fazou

je hodnotenie dodavatel'ov. Na riom este

v spolupraci s vyvojarmi zo spolo¢nosti GAMO

O spoloénosti HYDRO
EXTRUSION SLOVAKIA

tradi¢ny vyrobca hlinikovych profilov

komplexny servis od lisovania cez
povrchovu Upravu az po Siroku skalu
operacii opracovania

certifikacia kvality: ISO 9001, ISO
14001, ISO 45001, Tissax, |IATF 16949
Qualanod Industrial

405 zamestnancov

viac ako 750 aktivnych zakaznikov

chel podla Lukasa Kelemecu pracovat: ,Na
zaklade nejakych skusenosti s dodavate-
lom by sme mu v aplikécii mali pridelovat

v priebehu roka znamku. A ti najhorsi by uz
v budticnosti nemali byt sti¢astou nésho
profesijného zivota.”

Na stole je aj ambicidzny plan prepojit AVPP

s umelou inteligenciou. Hydro totiz vyvinula
viastnu Al a ta podla LukaSa Kelemecu
dokaze dokonca poméhat dodavatelom.

+AK Ziada nejaké nové pracovné povolenie,
musi ném popisat, o ide vykonavat. Umela
inteligencia mu vie zddraznit hlavné rizika,
ktoré vyplyvaju z jeho ¢innosti, to vSetko sa
bude diat automaticky na zaklade uvedeného
popisu prace v povoleni,” vysvetluje HSE
Manager spolocnosti a dodava, ze to este

nie je véetko: ,Zaroveri bude moct dodavate!
poziadat cez aplikaciu umell inteligenciu aj

0 pomoc ako nastavit opatrenia na znizenie
rizik pri jeho Cinnosti. Bude to nastroj ako
dodévatela viac vtiahnut do ich posudzovania,
a tym znizit riziko vzniku neziaducich udalosti.*

AVPP od spolo¢nosti GAMO je teda buduc-
nostou pre Useky BOZP aj v dalsich firmach.
,Mali sme niekolko stoviek Skoleni ro¢ne

a pouzivanie aplikacie nam neskutoCne Setri
&as. Cas je najvacsi benefit, tazko to je vobec
wdislit.“ Odklon od papierov a pouzivanie
informacnych systémov st buddcnostou
podnikania, v Hydro Extrusion Slovakia riou
Ziju uz dnes.

.E v E, Clanok &itajte na platformofinvention.sk

Branislav Luptak
branislav.luptak@gamo.sk
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Co o0 smernici
NIS 2 vieme,
a Co este nie

Nova smernica je aktualne témou mno-
hych odbornych konferencii, webinarov,
reklam na webe ¢i socidlnych sietach.
Firmy sa rfiou bud musiet riadit od
januara 2025. Znamena to zosuladit s jej
znenim svoje bezpecnostné opatrenia,
dokumentaciu, procesy a technolégie.
Aké konkrétne poziadavky je potrebné
splnit? Navrh zakona, ktorym sa smernica
NIS 2 prenesie do nasej legislativy, sa od
31.5.2024 nachadza v medzirezortnom
pripomienkovacom konani. Pre koho budu
nové pravidla zavazné a ¢o je ich cielom?
Kedy by sa firmy mali za¢at vobec
pripravovat a dokedy je potrebné vietko
stihnut? Pokusime sa priniest zopar
odpovedi.

V tejto chvili je isté, Ze slovenska Uprava
nemdze byt maksia neZ pravidla, ktoré
stanovuje samotny text smernice. U nas
to v8ak zrejme nebude revollcia ako

v tych krajinach, kde prvotnd smernicu
NIS zapracovali iba pragmaticky a mi-
nimalisticky, ako napriklad v Slovinsku.
Odborné odhady hovoria, Zze na Slovensku
bude spadat pod povinnosti novej

platform of invention

smernice NIS 2 priblizne 4600 subjektov,
pod pdvodnu ich patri doteraz 1600.
Pocty sa zmenia najma pre rast mnozstva
odvetvi, ktoré budd musiet prijat opatrenia
uréené novym zakonom a nadvé&zujucou
vyhlagkou. SU medzi nimi firmy z oblasti
odpadového hospodarstva, chemickej
vyroby, potravinarstva, postové a kuriérske
sluzby, elektrotechnicka vyroba a auto-
mobilky. Podobne sa povinnosti rozsiria

aj pre IT sektor. Novou Upravou sa budu
riadit v8etci telekomunika¢ni operatori,
poskytovatelia riadenych IT sluzieb, a fir-
my, venujuce sa digitalnej infrastrukture.
Medzi nich patria poskytovatelia cloudov,
datovych centier, online trhov, interneto-
vych vyhladavacov a platforiem sluzieb
sociélnej siete.

S istotou mozno konétatovat, Ze vSetky
spolo¢nosti spadajuce pod NIS 2 budu
povinné chranit bezpe¢nost IT systémov
kombinaciou viacerych typov opatreni,

a to nielen na technologickej Urovni,

ale aj na Urovni personalnej, fyzickej

a organizacnej. Vo vyhode budu ti, ktori uz
absolvovali certifikaciu podla ISO 27001

- Informacéné bezpecnost, kyberneticka
bezpec¢nost, a ochrana stkromia Systémy
manazérstva informacnej bezpecnosti.
Poziadavky vyplyvajuce z NIS 2 budu

v mnohom podobné.

Prvym krokom vo firme pri zosuladeni

s NIS 2 by mala byt ,vnitorna inventura®
informacnych systémov. Mnohé
spolo¢nosti si ich buduju a pridavaju
aplikéacie postupne a nie vSetko je vzdy
pod kontrolou IT. Zamestnanci sa ¢asto
rozhodnu vyuzivat popularne cloud

a online rieSenia bez konzultacie, alebo
dokonca bez vedomia IT oddelenia.
Kataldg informacnych aktiv, ktory
inventudrou vznikne, je preto nevyhnutnym
prvym krokom pre zistenie, Co vlastne
potrebuje firma chranit, Okrem
softvérovych rieSeni a cloudovych

sluzieb medzi informacné aktiva patria

aj 0sobné Udaje, data obsahujuce
firemné know-how, obchodné tajomstvo
a v neposlednom rade su to tiez priestory
— serveroviia a miesta, kde su uloZzené
sietové prvky mimo nej.

Ak uz firma vie, ¢o potrebuje chranit,

mala by si urcit aj priority a silu opatreni,
ktoré chce na zabezpecCenie svojich
informadnych aktiv vyuzivat. Existujici
zakon o kybernetickej bezpecnosti hovoril
o tom, ze kazda informécia, informacény
systém a siet maju byt klasifikované

a kategorizované. Az na zaklade zaradenia
tychto informacnych aktiv podla ich
bezpenostnych atribdtov bolo mozné
rozhodnut, aké opatrenia st povinné a aké
odporucané. NIS 2 a navrh zakona vyza-
duje realizovat bezpe¢nostné opatrenia na
zéklade vykonanej analyzy rizik a v sulade
s bezpecnostnymi Standardami v oblasti
kybernetickej bezpelnosti. Bez ohladu

na to by sila prijatych opatreni mala byt
adekvatna doblezitosti prave rizikam aj
aktivam. Aj tu plati, ze naklad na znizenie
rizika nemoze byt vy$si nez je potenciainy
dopad tohto rizika.

Désledna analyza rizik a ich riadenie vo
vztahu k informa¢nym aktivam uz bola
sUcastou existujiceho zakona o kyber-
netickej bezpecnosti No podla smernice
NIS 2 sa stava kl'iGovou &innostou pre
rozhodnutie o tom, aké opatrenia vykonat
a akeé rizika osetrit. Rozhodnutie, ¢o je
este akceptovatelné riziko, vSak ostava

v rukédch manazmentu kazdej spolo¢nosti.
Pre tie, ktoré sa doteraz riadeniu rizik ne-
venovali, si to bude vyzadovat nastavenie
vnutornej spoluprace medzi manazmen-
tom, vlastnikmi rizik, a manazérom
kybernetickej bezpecnosti. Povinnostou
manazmentu je urdit tzv. ,rizikovy apetit*
—teda Uroven, ktoru pre konkrétne riziko,
proces, alebo projekt eSte dokaze firma
akceptovat. VSetky rizika, ktoré su vyssie,
predstavuju kritické ohrozenie. Prave tymi

by sa mal manazment zaoberat a vyhradit
aj zdroje potrebné na ich oSetrenie.

V kone¢nom désledku je to totiz
manazment firmy, ktory bude podla

novej smernice NIS 2 zodpovedny za

to, ako firma dokéaze nielen rizika, ale aj
kybernetické hrozby a pripadné incidenty
rieit. Menovanie manazéra kybernetickej
bezpecnosti je sice povinné uz dnes, no
Statutarna zodpovednost tymto meno-
vanim na neho neprechadza. Moze byt
zodpovedny za prijati dokumentaciu, vy-
konanie preventivnych alebo operativnych
opatreni. Manazér IT zasa zodpoveda za
prevadzku systémov bez vypadkov, vra-
tane vykonavania ¢innosti vyzadovanych
z pohladu kybernetickej bezpecnosti. Ak
sa vSak objavi hrozba, ktora bude nad
ramec ,rizikového apetitu”, bude si na fiu
manazér kybernetickej bezpecnosti alebo
manazér IT Ziadat zdroje od vedenia firmy.
A bude to prave uloha manazmentu, ktory
musi vediet v danom ¢ase rozhodovat

o prideleni alebo neprideleni zdrojov na
oSetrenie rizika.

Manazment sa tu bude spoliehat na to, ze
zdroje si manazér kybernetickej bezped-
nosti ziada opravnene a vznikli na zaklade

poctivej a odborne vykonanej analyzy rizik.

Nemalo by sa stat, ze sa firma rozhodne
na zéklade nespolahlivych informacii.
Prave tych je ale v su¢asnosti, kedy sa
mnozstvo subjektov a ¢lankov venuje
NIS 2, netdrekom. A kym nebol dostupny
navrh novely zakona o kybernetickej bez-
pecnosti, hovorit sa dalo iba o sektoroch
alebo okruhu firiem spadajucich pod
povinnosti zakona vyplyvajuceho z nove;j
smernice. Ak firme niekto ponuka, ze jej

v sucasnosti (jun 2024) dokaze zanaly-
zovat pripravenost na NIS 2, alebo ju na
smernicu rovno pripravit, tieZ nehovori
pravdu. Na internete nie je problém najst
ponuku bezplatného auditu kyberneticke;
bezpecnosti, ktory trva 5 mindt, a na
socialnych sietach st dostupné dokonca
ponuky, ktoré formou dotaznika na 11
otazok slubujd, ze ukézu pripravenost
firmy na smernicu NIS 2. Stadi vraj zadat
ICO a vysledok je okamzite k dispozicii.
Spolahli by ste sa na takuto ,analyzu”

s ponukou vraj na mieru? Alebo sa radsej

spolahnete na manazéra kybernetickej
bezpecnosti, ktory firmu pozna, vie aké
informacné aktiva pouziva, aka je ich
dolezitost, a akym rizikam su vystavené?
Rozdiel v pristupe je zjavny na prvy
pohlad.

NIS 2 teda nie je revolUcia. Zodpovedné
firmy vnimaju kyberneticku bezpec-

nost ako délezitu uz teraz a postupne
zdokonaluju ochranu pred hrozbami aj
bez nutnosti existencie zakona. Intuitivne
vykonavané kroky smerom k vysSej
bezpecnosti su totiz lepSie, nez Cakanie
na zakon, o ktorého detailoch zatial' vel'a

nevieme, Ci spoliehanie sa na zjednoduse-

nia a ,analyzy“ poskytované zdarma.

*Network and Information Security — NIS 2, smernica
EP a Rady zo dia 14. decembra 2022 o opatreniach na
zabezpecenie vysokej spolo¢nej Urovne kybernetickej
bezpecnosti v EU.

[Ege2m  Clanok sitajte na
i platformofinvention.sk
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Digitalizacia prinasa revolu¢né zmeny aj v zdravotnictve. Prispieva k tomu dyna-
micka praca s udajmi v oblasti expertnych systémov. Pokrocilé prepojenie datovych

zdrojov zvysuje vo vysledku kvalitu lekarskej starostlivosti, automatizuje procesy,
minimalizuje riziko individualneho pochybenia a dostupnym spésobom umoziuje
zapojit aj pacienta. Expertny liekovy systém Aesculap od GAMO pomaha pri bezpec-
nej farmakoterapii: kontrole liekovych interakcii ¢i kontraindikacii.

Systém Aesculap predstavuje komplexny
liekovy systém, prevadzkovany v clou-
dovom prostredi GAMO Cloud v modeli
Software as a Service (SaaS). Zbiera,
analyzuje a porovnava doélezité informécie
o liekoch a ich vzajomnych interakciach
v nadvéznosti na diagndzy pacienta.
Aesculap analyzuje vSetky informacie
tak, aby lekara upozornil na pripadné
omyly pri vystavovani receptu, nedcelnud
farmakoterapiu, alebo neziadlce Uc¢inky
hroziace pri si¢asnom uZivani viacerych
konkrétnych liekov.

V zlozitych pripadoch méze takto lekar,
okrem svojich znalosti, vyuzit Specializo-
vany softvér, ktory dokaze identifikovat
mozné hrozby z pohladu vzajomnych
liekovych interakcii a kontraindikaci,
ktoré by v niektorych pripadoch mohli
ohrozit aj zivot pacienta. Aesculap teda
poskytne lekarovi ,sluzby a vedomosti
farmaceuta“ a rovno varuje pred moznymi
komplikaciami.

Odkial' pochadzaju Aesculap data

Expertny liekovy systém kombinuje data

12 I platform of invention

z viacerych zdrojov. Zakladom je databaza
Udajov Statneho Ustavu pre kontrolu liediv,
ale na jeho tvorbe a pravidelnej aktualiz&cii
sa podielaju aj viaceri odbornici z radov
farmaceutickych pracovnikov. Systém
poskytuje vSetky registracné a katego-
rizacné Udaje o liekoch a je zalozeny

na integrovanom vyhladavani a analyze
vztahov medzi jednotlivymi predpisanymi
liekmi, ale aj medzi ochorenim (diagnézou)
a predpisanym, resp. odporucanym medi-
kamentom. Zdrojové data su spracované
tak, aby sa dali vyhladavat, porovnavat

a triedit lieGiva z roznych pohladov.

,Préave moznost vyhodnocovat liekové
kontraindikécie povazujeme za unikatnu
funkcionalitu tohto systému a naSou
snahou a cielom je, aby tato vynimocénost
bola k dispozicii €o najvacSiemu poctu
lekarov,” hovori Branislav Luptak z GAMO,
a.s., pricom zdbraznuje, ze systematické
pouzivanie Aesculapu mdze podporit

a skvalitnit rozhodovanie lekarov. ,Pri
predpisovani liekov je potrebné minima-
lizovat rizika nespravnej farmakoterapie,
ktora moze vazne poskodit zdravotny stav

pacienta, nasledne poskodit dobré meno
zdravotnickeho zariadenia, a vyraznou
mierou sa prejavuje aj na nakladoch
pacientov a poistovni,“ dodava.

Kde sa liekovy systém pouziva
Efektivita v rozhodovani lekarov pomaha
znizit néklady na lieky a zvysit kvalitu po-
skytnutej zdravotnej starostlivosti. Vdaka
odbornym softvérovym rieSeniam, akym
je aj Aesculap, sa da dosiahnut znizenie
poctu su¢asne uzivanych liekov, resp.
obmedzit pocet liekov niekedy doslova az
neucelne predpisanych.

Expertny liekovy systém Aesculap je dnes
sucastou nemocniénych, ambulantnych
alebo lekarenskych informacénych systé-
mov. Lekari ho v nasich ambulanciach
pouzivaju najma preto, aby im pomohol
spravne vybrat a predpisat lieky pacien-
tom. NavySe, aktualizacia registrovanych
liekov v aplikacii, a to vratane homeopatik,
zdravotnickeho materialu &i zdravotnic-
kych pombcok, prebieha nezavisle na
pouzivanom nemocni¢nom informacnom
alebo ambulantnom systéme.

RieSenia v nasadzovani aplikacie

»Aesculap este stale ponikame ako
nativnu samostatnu desktopovu aplikaciu,
ktora je nezavisla na informacnom systé-
me lekara v ambulancii alebo nemocnici,“
hovori Branislav Lupték. ,Postupne by
sme vSak radi toto rieSenie inovovali

a vyuzili naSe existujuce API integracné
rozhranie, v ktorom by sa Aesculap
spraval ako integrovany modul a sti¢ast
informacného systému,“ dodava.

Modul umozni lekéarovi okamzitl kontrolu
relevantnych vztahov pri konkrétne;
medikéacii pacienta, pricom vysledkom je
informacia, ktora podpori spravne roz-
hodnutie, pripadne potrebnu modifikaciu
liekovej terapie.

Aplikécia spristupriuje vybrané
funkcionality expertného liekového
systému priamo v nativnom prostredi
ambulantného ¢i nemocni¢ného
informacného systému, a to bez toho,
aby bolo potrebné opustit jeho rozhranie.
Lekar sa tak jednoducho a rychlo
dostane k potrebnym informaciam,
vratane pribalovych letakov a Specifikacii
predpisovanych liekov priamo zo svojej
aplikacie. Prave takto by v buducnosti
predovsetkym mala byt vyuzivana
znalostna baza Aesculap.

,Nasim ciel'om je oslovit dalsich vyrobcov
a dodavatel'ov ambulantnych, lekarnickych
a nemochnic¢nych informa&nych systémov
a umoznit im zapracovat napojenie na
aplikacné rozhranie nasho expertného
liekového systému,” potvrdzuje Luptak,
pricom prave tymto spdsobom by bolo
mozné dostat data zo znalostnej Struktu-
rovanej databazy pre podporu bezpecnej
farmakoterapie priamo k lekarom na
Slovensku, ale aj v zahranici.

GAMO poskytuje systém v sucasnosti

v modeli SaaS s pracovnym nazvom
Aesculap Data as a Service s vyhodami
cloudového prostredia. Prave to zabezpe-
Suje flexibilitu, vysoku Uroven bezpecnosti,
a zaroven poskytuje takmer neobmedzené
moznosti Skalovania sluzby. Odbornici
spravuju a aktualizuju Udajovu zékladriu aj
logiku systému, a sluzba je tak nepretrzite
monitorovana a vysoko dostupna.

V minulosti ako Aesculap lekarni¢ka

RieSenie bolo niekolko rokov bezplatne
dostupné Sirokej verejnosti ako mobilna
aplikacia Aesculap lekarnicka, ktora umoz-
fiovala beznému pouZzivatel'ovi mimoriadne
rychly pristup k velkému mnoZzstvu
informacii, ktoré su délezité pri spravnom

Aesculap v skratke:

Viac ako 10 rokov skusenosti s vyvojom a prevadzkou expertného liekového systému

Viac ako 100 instalacii

APl integrécia do NIS alebo ambulantnych SW = integrovany modull

Nastroj pre podporu bezpecnej farmakoterapie

Zabezpeduje kontrolu liskovych interakcii a KONTRAINDIKACI

Vyhodnocuije vztahy medzi liekmi

Vyhodnocuje vztah liekov a diagndz a Gdajov o pacientovi

vybere Ci uzivani liekov. ,Predstavovala
akusi osobnu interaktivnu pomécku, kde
ste si dokazali vytvorit viastny elektronicky
zoznam liekov a diagndz,” vysvetluje
Branislav Luptak. Nebola nahradou
zdravotného zaznamu, dokazala vSak
pacienta aspori upozornit na pripadné
rizika spojené s uzivanim jeho liekov.

Aplikacia obsahovala registre a funkcio-
nality, ktoré pomohli sprehl'adnit Zivotnu
situaciu v pripade choroby a liecby, Ci
dokonca dokéazali pripomendt uZitie lieku.
Vdaka rozsiahlej podpore poskytla aj
informacie o cenach liekov, pripadnych
nahradach, neziaducich Ucinkoch a pod.
Dalo sa v nej velmi podrobne vyhladavat
podla réznych parametrov, skontrolovat
liekové interakcie alebo kontraindikacie.
Samozrejme, kazdy pacient mal povinnost
o lieku a podmienkach jeho uzivania sa
informovat u svojho lekara &i lekarnika.
Vdaka Aesculap lekarnicke viak mohli mat
pacienti dblezité informacie neustale so
sebou.

Zabezpecdenie dat pacientov

Spoloénost GAMO sa pri poskytovani
rieSeni a sluzieb riadi legislativnymi
poziadavkami kybernetickej a informac-
nej bezpecnosti. Dohliada, aby vSetky
nasadzované technoldgie, aplikacie &i
systémy zodpovedali vysokym narokom

Informacéné technolégie pre podnikanie s napadom

na IT bezpecnost, spolahlivi ochranu
a zabezpecenie dat, ktoré su v suCasnej
dobe nevyhnutnostou.

»Tymito principmi sa riadime aj pri pre-
vadzke ktoréhokolvek z nasSich SW rieseni,
vratane Aesculap,” zdérazruje Branislav
Lupték. Aesculap neuklada Ziadne osobné
a citlivé data pacientov, ktoré by umoznili
identifikovat konkrétne osoby. Aplikacia pri
spracovani vyuziva len nevyhnutné udaje,
ktoré su potrebné pre spravne fungovanie
a vyhodnotenie informacii &i upozornenie
o liekovych vztahoch. Pre vzdialeny
prenos Udajov sa pouziva zabezpetené
Sifrované spojenie a data su v bezpedi.

Koncepcné riesSenia a reformy zamerané
na dlhodobu udrzatelnost predstavuiju
idealny pristup nielen pre zdravotnictvo.
Na stole je moderné expertné rieSenie,
ktoré je lahko integrovatelné do
existujucich aj novych systémov a prinasa
vyznamné benefity pre zlepSenie kvality
poskytovania zdravotnej starostlivosti.

[mEmE]  Clanok sitajte na
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Microsoft Copilot:
Umela inteligencia ako
osobny asistent

Aj ked éra umelej inteligencie vyvolava pomerne
polarizované nazory, je zjavné, ze technologicky pokrok
sa neda zastavit ani ignorovat. Potvrdzuje to aj novy
nastroj Al od Microsoftu. Digitalny pomocnik Setri ¢as

a urychl'uje bezné pracovné procesy pouzivatel'ov,
suvisiace s aplikaciami Microsoft 365.

Generativna technoldgia Al Copilot je
integrovana aj do ekosystému Microsoft
365 a spolo¢nost Microsoft tym zacala
pisat inovativnu kapitolu efektivnejSej
produktivity prace. To, ze dnes uz
Microsoft patri k najvyznamnej$im hracom
na poli umelej inteligencie potvrdili aj jeho
popredni predstavitelia po¢as podujatia
Microsoft Envision v Prahe v marci 2024.

ZaslUZili sa o to kombinaciou viastného
virtualneho asistenta Microsoft Copilot, ale
aj prepojenim so spoloénostou OpenAl,
ktora vytvorila ChatGPT, prvého popular-
neho Al asistenta, a znamy velky jazykovy
model GPT-4.

Globalny riaditel' Microsoftu pre Al, Nate
Harris, tvrdi, Ze organizacie by mali vnimat
umelt inteligenciu z hlladiska troch pilierov.
Prvym je snaha odomknut produktivitu
zamestnancov, druhym je vytvorenie
vlastného Al v rémci organizacie, ktoré
bude uZito&né pre firmu, zamestnancov,
zakaznikov, aj beznych l'udi, a tretim
pilierom by mala byt ochrana dat.

Co to vlastne Copilot je?

Jednoducho povedané je Microsoft
Copilot Al asistent, ktory pomaha pri
kazdodennych Ulohach a zvySuje produkti-
vitu. Mdzete s nim komunikovat pomocou
textu, hlasu alebo dokonca obrazkov.
Technologicky je Copilot kombinaciou
velkého jazykového modelu LLM (Large
Language Models) s Udajmi v Microsoft
Graphe, t.j. v kalendaroch, e-mailoch,
chatoch ¢i dokumentoch a s datami

z aplikacii Microsoft 365.

Vznikol tak jeden z najvykonnejSich nastro-
jov na maximalizaciu produktivity prace,
¢o potvrdzuju aj prvé prieskumy a sku-
senosti pouzivatelov, ked v rebrickoch
benefitov vedu hlavne tieto argumenty:

o Setr Gas pri hladani informacif a tvorbe
dokumentov (81% respondentov);

e Ulahcuje komunikaciu (79% respon-
dentov);

e UmozZriuje rychlejSie vybavenie a spra-
covanie e-mailov (94% respondentov).

Dokonaly osobny asistent zjednoduSuje
pouzivatelom kazdodenné plnenie uUloh.
Ako? Napriklad formulaciou odpovedi na
e-maily, pripravou prezentacii a materialov
na porady a stretnutia, ¢i generova-

nim obrazkov podla zadania. Dokaze
zhrndt informacie z dinych webovych
¢lankov, dokumentov - vratane PDF, alebo
urobit zapis z online porady. Stadi ho len
poziadat! Copilot zaznamena priebeh
porady so vSetkym, ¢o sa udeje, pricom
Uroveri detailu prepisu sa da navolit. Ten
najpodrobnejsi zapis zachytava dokonca
pripadné emdcie Ci atmosféru stretnutia.

Rovnako dokaze tento Al nastroj spra-
covat informacie ,roztrisené” v réznych
suboroch a prieCinkoch pouzivatela,
vytvori Statistické prehl'ady a upravi ich do
zrozumitelnej formy. Cim je poziadavka
konkrétnejSia, tym viac bude vystup
zodpovedat otakavaniam.

Nie je Copilot ako Copilot

Spektrum vyuzitia Copilota je eSte ovela
SirsSie! Obchodnici ocenia virtualneho

asistenta pri identifikovani obchodnych
prilezitosti &i pri zostavovani ponuk

a navrhov, pricom vyskum ukazal narast
vo vysledkoch upsellu alebo cross-sellu
02,5 - 3,1 percent.

Pomoc so spracovanim a vyhodno-
covanim velkého mnozstva notifikacif

a upozorneni urcite privitaju aj pracovnici
zodpovedni za bezpedénost, resp. SOC
(Security Operation Center) operatori.
Nastroj celkovo prinadSa pracovnikom vacsi
pocit spokojnosti s pracou, pretoze znizuje
podiel nudnych ¢i stresujucich uloh, pre-
bera poziciu riesitela, kym sa ludia mézu
zamerat na dolezitejSie ¢innosti. Zrychluje
tieZ vykonatelnost vybranych Gloh, &im
znizuje pocet pripadnych nadéasov.

UZ dnes ma kazdy pouzivatel prehliadaca
Edge k dispozicii bezplatny Copilot pre
web zakomponovany do Bing.

MoZno poznate zakladné principy, ale Ze-
lanu efektivitu z pouZivania aplikacii a pra-
ce v Microsoft 365 dosiahneme vtedy, ak
si pouzivatelia vzdelavanim a tréningom
osvoja zaujimavé ,ficurky” a uzitocné triky
v tomto prostredi. Nevahajte nas oslovit
—a my najdeme spdsob ako vas vo firme
kontinualne rozvijat v Microsoft 365.

Do rodiny licencovanych Microsoft
Copilotov dnes patria:

Copilot for M365, integrovany do
podnikovych aplikacii ako st Word, Excel,
PowerPoint, Outlook, Teams, s ktorymi
pracuje vacsina beznych pouzivatelov.

Da sa vyuzivat pri vetkych beznych

LC & &

Bing Edge

Power Point

Word Outlook

di

Teams Business Chat

OneNote Enterprise Chat

Informacné technoldgie pre podnikanie s napadom
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pracovnych &innostiach ako sU zadavanie
Udajov, formatovanie suborov, vytvaranie
prvotnych navrhov ponuk alebo inych
dokumentov tak, aby boli obsahovo aj
graficky podla potrieb.

Copilot for Sales, prepojeny na Dyna-
mics, pomdze obchodnym konzultantom
pripravit sa na stretnutie so zakaznikom,
jednoduchsie identifikovat prileZitosti,
zosumarizovat vykonané aktivity a ich
efektivnost.

Microsoft Copilot for Service predsta-
vuje nastroj na podporu a modernizaciu
kontaktnych centier a riadenie vztahov
s0 zakaznikmi Ci zlepSenie zakaznickej
skusenosti.

Copilot Studio umoZzriuje vytvaranie

a spravu vlastnych Copilotov, resp.
Chatbootov (GPT), tvorbu Al konverzag-
nych rozhrani, zaloZzenych na velkych
jazykovych modeloch a zdrojoch znalosti.

Copilot for Security s prepojenim napr.
na Sentinel, ale aj iné sluzby, pomaha
vyhodnotit incident a zistit ako prebiehal.
Generativne bezpe&nostné rieSenie poha-
rané umelou inteligenciou zhrnie rozsiahle
datové signaly do kl'i¢ovych poznatkov,
aby boli odhalené kybernetické hrozby
skor ako spdsobia Skodu.

Ako si Copilot obstarate?

Podmienkou pre pouzivanie niektorej
z vy$Sie uvedenych licencii Microsoft
Copilota je ziskanie predplatného v ramci:

e Microsoft 365 Business Standard/
Premium

e Microsoft 365 E3/5

e (Office 365 E3/5

16 I platform of invention

V najblizSej dobe bude Copilot dostupny
uz aj pouzivatelom s predplatnym:

e Microsoft 365 F1 a F3
Office 365 E1
e Microsoft 365 Business Basic

Zoznam podporovanych jazykov sa prie-
bezne rozsiruje a dnes k viac ako dvad-
siatke jazykov: angli¢tina (US, GB, AU,
CA, IN), nemcina, ¢instina (zjiednodusena),
francuzstina (FR, CA), nemcina, talianc¢ina,
japoncina, portugal€ina, SpanielCina,
arabdina, dandina, holanddina, fincina, ale
aj hebrej¢ina, madardina, kérejgina, nor-
¢ina, pol'stina, rustina, Svédcina, thajcina,
turectina a ukrajincina, a aktualne pribudla
uz aj Cestina.

Potencial pomocnika vo
firemnom prostredi

Spolo¢nym menovatelom pouzivania
virtualnych asistentov je snaha podporit
pouzivatelov a posluzit ako navigacia na
konkrétnej platforme. Okamzitym pristu-
pom ku vSetkym relevantnym informaciam
Copilot vo firme jednoznacne:

e Urychluje pracu;

e Sluzi na podporu pouzivatelov;

e Pomaha prijimat rozhodnutia a spravne
opatrenia;

e ZvySuje produktivitu prace;

e Podporuje dosahovanie cielov;

e Zjednodusuje Standardné postupy
prace;

e Pracu generuje ako plynulejsiu a efek-
tivnejSiu.

Ak zvazujete zaCat pouzivat nastroj
Copilot for Microsoft 365 vo firemnom
prostredi, potrebny je dobry prehl'ad

o0 dokumentoch v systéme, ich obsahu

Ci pristupe 0s6b. Prili§ vela neaktualnych
informacii by vo vystupoch Copilota mohlo
prinasat métlce az irelevantné vysledky.
Zékladom je preto vykonat kategorizaciu
dat - t. j. rozdelit a oznadit data, ku
ktorym Copilot nebude mat pristup, aby

z nich Cerpal informécie pre odpovede

a navrhy rieeni. Cielom je mat pod
kontrolou Udaje s citlivym alebo dévernym
(chranenym) obsahom, ktory je uréeny
vymedzenému okruhu pouZzivatel'ov (napr.
informécie z vedenia). Pripravenost na
nasadenie nastroja zahfna tiez edukovanie
zamestnancov a tréning zruénosti na
komunikéciu s Copilotom.

Copilot vyuziva silu Al na zlepSenie
produktivity absollitne inovativnymi
spdsobmi. Pomaha uvolnit kreativitu,
navrhnUt obsah, ziskat odpovede na
zadané otazky (prompty) alebo dobehnut
to, 6o ste zameskali. A to vSetko v sulade
a s dodrZiavanim bezpecénostnych aj
etickych principov. Al méze byt pri
vytvarani obsahu spolahliva, pokial' je
spravne pouzita a podporovana l'udskym
dohl'adom alebo overenim.

Vyzva pre nas vSetkych na najblizSie
obdobie teda znie: Nau¢it sa komunikovat
a vyuzivat potencial Microsoft Copilot
naplno. Aby sme s pomocnikom boli lepsi
v tom, v &om sme dobri, a zvladli 'ahSie
to, ¢o sa este chceme naudit.

[®T&|@E] Clanok sitajte na
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ANKETA

Am | your daily Al
companion?

Nasla si generativha umela inteligencia
miesto aj vo vasej firme? Ako ju vyuzivate
alebo planujete integrovat?

Ing. Matej Bajus

ILJIN Slovakia s.r.o.

Jozef Donoval

ELBA a.s.

Umela inteligencia aktuélne lame rekordy a Goraz viac pritahuje k sebe novych uzivatel'oy, ale aj
firmy, ktoré ju dokazu vyuzivat na ulahéenie niektorych procesov vo firme. Sila generativnej umelegj
inteligencie uz siaha dalej ako sme si predstavovali. Dokéze analyzovat miliony riadkov a Gdajov.
Niektoré procesy vo firme su Coraz naroénejSie pre uzivatelov a generativna umela inteligencia
dokéZe tieto procesy zjednodusit natol'ko, ze sa v budlicnosti jej implementacii do procesov firmy
urcite nevyhneme. Generativna umela inteligencia je vhodna pre oddelenia ako produkcia alebo pro-
dukéné inZinierstvo, kde dokaze analyzovat stav materialu na linkach a predchadzat tak chybam pri
planovani vyroby. Tato Gast Al by bola ur&ite prinosom aj pre IT sektor, kde sa doa na kyberneticku
bezpecnost. No néjde sa vyuzitie aj pre personalne oddelenie, ktoré spravuje dochadzkovy modul
v nadgj firme. Takisto aj oddelenie kvality alebo developeri by dokazali vyuzivat generativnu umelt
inteligenciu pri zobrazovani novych protokolov a prezentacii novych projektov. Verim, ze ¢oskoro
najde svoje uplatnenie nielen pre beznych uzivatel'ov, ale aj pre moderné spolo&nosti.

Hoci v stcasnej dobe generativnu umelu inteli-
genciu v nasej spolo¢nosti nevyuzivame, je velky
predpoklad, Ze tak v blizkej budlcnosti urobime.
Vyplyva to jednak zo vSeobecnych trendov vSade
okolo nas, ale tieZ z toho, Ze viaceri nasi dodava-
telia objavili nové moznosti jej vyuZitia. A to nas,
samozrejme, vedie k planovaniu integracie Al do
viacerych oblasti nasho biznisu — &i uz ide o ERP
systém Infor LN, integracie IS, alebo sluzby a
aplikacie spolo¢nosti Microsoft ako M365, Power
Bl a iné. Vieme, Ze sa ani v nasej spolo¢nosti tejto
téme nevyhneme, snazime sa preto zodpovedne
pripravit, aby sme dokazali drzat krok s konkuren-
ciou a s rychlo sa meniacou dobou.
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ZAUJALO NAS

Slovenski Specialisti
tvoria inovativne
kybernetické trhovisko

Idea pre projekt CYBERplace sa zrodila v spolo¢nosti
GAMO uz zaciatkom minulého roka a na jeho konci sa stala
realitou. Platforma obsahuje informacie o rieSeniach pre
zaistenie kybernetickej bezpecénosti.

Ciel'om projektu CYBERplace je poCas Spoloc¢nosti, ktoré chcd vyuZit novd
dvoch rokov vytvorit virtuélne trhovisko platformu, z nej nemusia mat obavy.
zamerané na rozvoj sluzieb a povedomia Sucastou CYBERplace budu rézne
v tejto oblasti. P6jde o online platformu, spOsoby pomoci ako vybrat adekvatny

ktora prepoji know-how odbornikov s apli-  produkt — pripadové Studie, recenzie,
kaciou v praxi, napriklad v podobe rieSeni alebo typické rieSenia Uspesne
Security as a Service. Zaujemca si vyberie  implementované vo zvolenom segmente.
sluzbu a Specialisti nasledne vyrieSia jeho Online trhovisko bude podporovat verejné
tazkosti. a sukromné organizécie. Cielom je, aby
rastla ich odolnost proti kybernetickym

,Nase skusenosti s budovanim a vyvojom Utokom.
velkych softvérovych rieseni, kompetencie
a know-how v problematike kyberne-
tickej bezped&nosti, poskytli dostatoéné
a relevantné zazemie pre zrod idey pre
trhovisko CYBERplace,” hovori Zuzana EEE o

, , H Clanok ¢itajte na platformofinvention.sk
Holy Omelkova z GAMO. ,Aby sme sa r
v8ak od zameru dostali az k realizacii
projektu, o finanéné prostriedky sme sa
Uspesne uchadzali z eurofondov, konkrét-
ne z programu Digital Europe,” dodava.

Iveta Hlavacova
iveta.hlavacova@gamo.sk

Projekt financovany na zaklade dohody o grante ¢. 101145876 podporuje Eurépske
kompetenéné centrum pre kyberneticki bezpe¢nost.

COMPETENCE CENTRE

Co-funded by @ ECCCm

.. ** the European Union EUROPEAN CYBERSECURITY

,Financované Eurdpskou Uniou. Vyjadrené nazory a stanoviska st vyluéne nazormi autora a nemusia
nevyhnutne odrazat nézory a stanoviska Europskej tnie alebo ECCC. Eurdpska Unia ani organ poskytujuci
granty za ne nemoézu niest zodpovednost.
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_ PONUKAME _
STARTOVACIE SLUZBY
KYBERNETICKEJ
BEZPECNOSTI

Konzultacia
so Specialistom

Podelte sa s nami o vaSe vyzvy, problémy, prekazky a potreby
v oblasti kybernetickej bezpecnosti. Zoznamte sa s nasim
portfdliom a spoznajte ako nas multidisciplinarny tim neustale Cena sluzby

pracuje na adresovani dnesnych aj buducich vyziev s cielom
Predbezny zaujem

Popis sluzby

zabezpedit maximalnu mieru ochrany a bezpecnosti nasich
zékaznikov. Objavte nase rieSenia a zistite ako vieme naplnit vade
vyzvy a ochranit vas pred nastrahami digitalneho sveta.

Usmernenie
po telefone Popis sluzby

Stéle ste sa nerozhodli? Zda sa vam problematika kybernetickej Cena sluzby

bezpecnosti narocna? Poradime vam a nasmerujeme k optimalne-
Predbezny zaujem

mu postupu pre Specificku situaciu vasej firmy. Dohodnite si s nami
kratky bezplatny telefonat.

Skolenie
zamestnhancov Popis sluzby

Znizte mieru ohrozenia jednoduchym skolenim zamestnancov pri- Cena sluzby

stupujucich k informacnému systému. Prave ludsky faktor stoji za
Predbezny zaujem

velkou ¢astou prieniku kybernetickych Gtokov do vasich systémov.

GAMO

INFORMACNE TECHNOLOGIE
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Spoznajte odpoved

Chcem zistit viac
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