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Informacné technologie
pre podnikanie s napadom

Magazin s ambiciou ukazat
ako IT technoldgie ul'ahcuju
firmam kazdodenny Zivot,
prinasat uspesné biznis
rieSenia, unikatne inovacie
a trendy v IT, a pomahat

v uplatneni podnikatel'skej
tvorivosti a invencie.

Vyzva pre vSetkych

CEO, CTO a CFO

Ponuknite ndm svoj pribeh vyuzitia

IT vo vasej firme a my vam bezplatne
ponukneme exkluzivnu moznost
prehovorit do publika slovensky firiem.

Chcete zistit viac

a zapojit sa?

Navstivte nas web, vyberte si vhodnu
rubriku a odoslite formular.

www.platformofinvention.sk/profil-magazinu/
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- klikni alebo oskenuj QR

Citajte nas online!

Kompletny obsah platform of invention
s rozsirenym obsahom a dalSimi
¢lankami najdete v elektronickej podobe
magazinu.

www. platformofinvention.sk
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Uspech je \}ysledok

timoveho usilia

V neustéle sa vyvijajucom prostredi kyber-
netickej bezpecnosti je najvacSou devizou
spolocnosti jej Specializovany tim odbor-
nikov. V spolo¢nosti GAMO chapeme, ze
synergia medzi nasSimi zamestnancami

je zékladom nasho Uspechu, pretoze

sa snazime neustale inovovat a rieit
naliehavé problémy. Vdaka viac ako 30
rokom spolahlivych IT sluzieb pre vernych
aj novych zakaznikov je jasné, Ze naSe
Uspechy su skor vysledkom timového
Usilia nez prace jednotlivca.

Ponuka $pickovych rieSeni a sluzieb si
vyZaduje bezproblémovu spolupracu
réznorodého timu: Specialistov, analytikov,
konzultantov, obchodnikov, projektovych
manazérov, operatorov helpdesku, ako

aj neocenitelnu podporu ekonomického
a marketingového oddelenia. Kazdy

¢len timu zohrava kl'i€ovu Ulohu a nasa
spolo¢na sila spociva v jednotnosti.

A nas8i obchodnici su ¢asto prvymi, ktori
reaguju na potreby zakaznikov. Rada

by som vam preto predstavila ast ob-
chodného timu: Janu Koharovu, Martinu
Kormanik a Branislava Luptéka, ktori hrdo
reprezentuju znacku GAMO v tomto vyda-
ni Platform of Invention. Hoci su neustale

v pohybe, bud na cestach za klientmi,
alebo s telefébnom na uchu, uvedomujeme
si, Ze v rychlo sa meniacom kyber svete
je najddleZitejSie zostat informovani a
vzdelani. Vazime si chvile, ked sa po&as
pracovného dria mame moznost stretndt,
¢i uz je to neformélna kava v kuchynke,
rychly obed, alebo dokonca fotenie na
titulku. Tieto interakcie su prileZitostou
na zdiel'anie osobnych aj profesionalnych
skusenosti, ktoré nas in3piruju, povzbu-
dzuju a pohanaju vpred.

V tomto podpornom prostredi pristupu-
jeme aj k nasim spolo¢nym vzdelavacim
aktivitam a Skoleniam. Uvedomujeme

si, ze oblast kybernetickej bezpecnosti

je poznacena rychlym technologickym
pokrokom, neustale sa vyvijajucimi
trendmi, novymi funkciami a potencialnymi
nastrahami. Preto je nevyhnutné, aby
vSetci Clenovia timu GAMO zostali ostraziti
a dobre pripraveni riesit vyzvy a prileZitosti,
ktoré su pred nami.

Zuzana Omelkova
Obchodna riaditelka
zuzana.omelkova@gamo.sk
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NOVINKY Z IT RIESENi PRE BUSINESS

So zaplatanim zranitel'nosti si poradi ESET

Pre firmy je z hladiska bezpe¢nosti kriticky doleZité ustrazit,
aby bol kazdy softvér aj operacny systém aktualizovany na
najnovsiu verziu. Mnohé aplikacie totiz obsahuju v urcitom
Case bezpecnostné chyby, takzvané zranitelnosti, cez

Déveryhodna cesta kybernetickej ochrany?
To je Veeam. Aké ma vylep$enia?

Z0 Studie Veeam 2023 Ransomware Trends Report
vyplyva, ze 93% Utokov ransomvéru je zameranych na
zalohy, pricom 75% tychto Utokov je aspori Ciastocne
uspednych. Ak sa hekerom podari vymazat alebo zasifrovat
zalozné data, je pravdepodobnejSie, ze organizécia zaplati
vykupné. Odbornici na IT a kybernetickll bezpecnost vedia,
Ze kritickou sucastou stratégie kybernetickej odolnosti musi
byt déveryhodna, &ista zaloha, ku ktorej ma firma pristup
kedykolvek a odkialkol'vek.

Aktualizécia Veeam Data Platform 23H2 umozriuje radi-
kalne zvysit odolnost - nielen zotavit sa po vypadku alebo
strate Udajov. Vdaka zabezpe&eniu o najkratsieho ¢asu
medzi incidentom a obnovou mdzu zakaznici udrzat svoje
podnikanie v chode a napredovat. Platforma obsahuje
nové funkcie zabezpecenia a ochrany pred ransomvérom
pre rieSenia Veeam Backup & Replication™, Veeam ONE™
a Veeam Recovery Orchestrator, a je netrpezlivo oCakavana
uz aj na Slovensku. Aké vylepSenia prinasa?

Digital Twin je idealny partner pre kvalitny Zivot

ktoré sa Uto¢nici dokézu naburat do celej siete. Jediny
spdsob ako zranitelnosti opravit je prostrednictvom aktuali-
z&cie. Pretazené IT timy v8ak Gasto odsivaji nasadzovanie
zaplat na druhu kol'aj. Dobrou spravou je, ze firmy mézu
tuto gasovo naroénu Ulohu zverit do rik bezpednostnému
rieSeniu. Nastroj ESET Vulnerability & Patch Manage-
ment kontroluje tisicky popularnych aplikacii na pritomnost
viac ako 35-tisic zranitelnosti. Rizika je mozné filtrovat

a priorizovat podla ich zavaznosti. Firmy mozu uprednost-
nit opravu kritickych chyb a zvy$né opravy naplanovat na
¢as mimo Spicky, aby sa vyhli preruSeniam.

Digitalne dvoj¢a predstavuje moderné IT rieSenie umoziiujice efektivne riadit procesy a prevadzku malych aj velkych
spolo¢nosti ¢i monitorovat prostredie, v ktorom zamestnanci pracujl a travia podstatni ¢ast ich Zivotov. Ide o digitalnu
kopiu akéhokol'vek objektu, nech uz je nim ¢okolvek — vyrobna hala, parkovaci dom, pohyb osbéb alebo tovarov

v logistike Ci strojov v priemysle.

GAMO a.s. nasadilo digitalne dvoj¢a vo svojom sidle s cielom vytvorit idedlne pracovné prostredie pre svojich zamestnancov
predpokladajuce komfortny pracovny vykon. Toto inovativne rieSenie vyzadovalo inStalaciu 15 senzorov na meranie CO2,
vihkosti a teploty, a dvoch senzorov na meranie elektrickych veli€in. Senzory su prepojené s loT zariadeniami a procesmi,
ktoré zrkadlia fyzické priestory firmy digitalne v aplikacii Twinzo. Technoldgia tak umozriuje ziskavat relevantné informacie

0 pracovnom prostredi v redlnom ¢ase a nasledne robit pruzné rozhodnutia na zabezpedenie idealineho fungovania kancelarii
a miestnosti na porady. RieSenia na mieru dokéze GAMO ako partner vyvojovej spoloc¢nosti Twinzo a datovej spolo¢nosti
T-Industry implementovat a koordinovat v akychkolvek priemyselnych &i kancelarskych priestoroch.

[ &A@ Clanok pokratuje na ~ Igor Kmit [m]%3a[m] Clanok pokrauje na Michal Stétina
platformofinvention.sk PR Specialist Slovakia platformofinvention.sk Field Marketing ELHE Clanok pokraduje na Branislav Luptak
Klikni alebo oskenuj QR 0 ESET, spol. s r.o. O] 2 Manager CEE 55- F  platformofinvention.sk Obchodny manazér
Vesam E X Klikni alebo oskenuj QR GAMO a.s.

Pred¢asny koniec Aktu o umelej inteligencii?

Je Cas sa véas zorientovat
V juni 2023 sa viac ako 150 vyznamnych eurépskych spolocnosti, vratane Renault, Heineken, pre firemnu analyzu rizik
Airbus Ci Siemens, podpisalo pod kriticky otvoreny list smerom k Eurdpskej Unii. Podl'a nich
navrh Aktu o umelgj inteligencii v jeno aktualnom zneni moze eliminovat prilezitost, ktord
technoldgia Al poskytuje Eurdpe, aby sa ,opét pripojila k technologickej $picke®. Signatari
tvrdia, Ze regulatérne pravidla su prili§ extrémne a hrozi, ze namiesto toho, aby poskytli
vhodné prostredie pre inovacie v oblasti Al, naopak, podkopt technologické ambicie EU.
Podl'a navrhu Aktu o umelej inteligencii budi musiet poskytovatelia zakladnych modelov
umelej inteligencie — bez ohladu na ich zamy&lané pouZitie — zaregistrovat svoj produkt v EU,
podrobit sa postdeniu rizik, a spinit poziadavky na transparentnost, napriklad zverejnit véetky
Udaje chranené autorskymi pravami, ktoré sa pouzili na trénovanie ich modelov. V otvorenom
liste sa uvadza, ze spolo¢nosti vyvijajlce tieto zakladné systémy Al by boli vystavené nepri-
meranym nakladom na dodrZziavanie predpisov a rizikdm stvisiacim so zodpovednostou, ¢o
mdze poskytovatelov Al podnietit k Gplnému stiahnutiu sa z eurépskeho trhu.

Rok 2024 stavia zodpovedné firmy pred poziadavku
preukazatelne prijat technické aj prevadzkové opatrenia

v oblasti kybernetickej a informacnej bezpecnosti. Tie
vyplyvaju z legislativy eurépskej smernice NIS 2. Budu

mozno platit aj pre vadu firmu. Ide o poziadavky riadenia rizik,
personalnej bezpecnosti a riadenia pristupov, bezpecnosti sieti
a prevadzky informacnych systémov, a v ¢ase aj povinnosti
absolvovat audit v oblasti kybernetickej bezpednosti.

O ¢o presne ide?

Vyhlaskou (362/2018), platnou od septembra 2023, je defino-

vany zoznam pozadovanych bezpecnostnych opatreni, ktoré procesov a systémov, a zaroven ziskaju ¢as na odstranenie

budu pre firmy spadajice pod smernicu NIS 2 povinné. zranitelnosti, ktoré by mohli mat dopad na fungovanie a chod

Aj napriek tomu, Ze doposial' nie su presne vymenované sek- firmy v désledku kybernetickych incidentov.

tory a velkost firmy s povinnostou riadit sa touto vyhlaskou,

je oFiporuoanlm spe0|a|/|stlov na kyberbe;pecnost ’Fo, ab}/ si ) EIWARE  Clénok pokracuie na Martin Ondrugek

subjekty vo vlasthom zaujme a s predstihom zrealizovali aspon Eﬁ@ platformofinvention.sk Manazér informaénej
A P

analyzu rizik. Vykonaju tak déleZitd identifikaciu firemnych =¥ . gii;’gcqngsn

Tato kritika ma zrejme — aspon &iastodne — vecné opodstatnenie, ¢o potvrdzuju ostatné
udalosti v legislativnom procese.

e SIGNUM legal s. r. 0.

[=]¥#[E] Ciénok pokratuje na /7= JUDr. Tomas Klinka, JUDr. Stefan Pilar, JUDr. Peter Kominek
e platformofinvention.sk ,d - a0
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OCAMI ODBORNIKOV

Kyberneticka bezpecnost
pre fungovanie 24/7

Kyberneticka odolnost, online ochrana spoloénosti a hospodarstva, su jednou z priorit
Eurdpskej unie a kazdej zodpovednej krajiny. Pre zdravé fungovanie 24/7 je vSak nevyhnutné
prijimat pravidla spravneho spravania sa zdola. Od jednotlivych segmentov, firiem, ich
veducich pracovnikov, po kazdého jedného zamestnanca.

O potencialnych hrozbach a proaktivnych rozhodnutiach hovorime so Zuzanou Omelkovou,
obchodnou riaditel'’kou a expertkou na kybernetickli bezpeénost GAMO a.s.

6 I platform of invention

Aké jednoduché je pre
kybernetického zlo€inca hacknut
nezabezpeceny subjekt?

Ako vojst otvorenymi dverami. V priemere
1 hodina a 42 minut stacia na to, aby sa
Uto¢nik po hacknuti jedného zo zariadeni
spolo¢nosti dostal do zvySku firemne;
siete. Napadnuta firma pritom ani netusi,
Ze ma v systéme narusitela, ktory sa mbze
v systéme tajne ,prechadzat’ a oficialne
ni¢ nespravit. Po¢as nasledujucich
tyzdriov ¢i mesiacov si spolo¢nost vobec
nemusi v8imnut, Ze je hacknuta.

Menia sa spdsoby utokov rokmi?

Ano, neustale sa prispdsobuju technolo-
gickému pokroku, zmenam v digital-

nom prostredi a zlepSeniam v oblasti
kybernetickej ochrany. Kyberzlodinci su
motivovani hl'adat nové vektory a techniky
Utoku, aby obisli bezpe&nostné opatrenia
a dosiahli svoje kriminalne ciele. Ale mame
aj vynimky, ktoré pretrvavaji desatrodia.
Zmenila sa vSak taktika, rozsah a dopad
na ich obet. Tato dynamické povaha
kybernetickych Utokov zdérazfiuje doble-
Zitost neustéalej aktualizacie a zlepSovania
opatreni kybernetickej bezpecénosti na
ochranu pred vznikajucimi hrozbami.

Aky vyvoj kybernetickych utokov
mozno v roku 2024 oc¢akavat?
Predvidat konkrétne kybernetické Utoky

v buducnosti je naro¢né prave pre rychlo
sa vyvijajucu povahu hrozieb kyberbez-
pecnosti. Niekolko v§eobecnych trendov
a typov kybernetickych Utokov, ktoré
budu pravdepodobne pokracovat alebo
sa objavia v nasledujucich rokoch, vSak
mbzeme predvidat. Jednou z hlavnych
kybernetickych hrozieb je stale ransomvér.
Dalej to mé2u byt Gtoky zamerané na
rastuci pocCet zariadeni internetu veci (loT),
kvantové pocitagové hrozby, ktoré mdzu
mat potencidl prelomit stcasné Sifrovacie
algoritmy. Vyuzivanim umelegj inteligencie
a strojového ucenia modzu byt deepfake
Utoky a spear-phishing ovela presvedci-
vejSie.

Ako sa im vedia spolo¢nosti vyhnut?

Ked subjekt Geli narugeniu nejde len

o problém [T, ale o zavazny celofiremny
problém. Prvym krokom k Uplnej ochrane
firmy je skuto&né pochopenie vplyvu
naruSenia alebo Utoku na podnikanie, ako
aj hodnoty proaktivnej iniciativy v oblasti
kyberbezpecnosti. S proaktivnym mysle-
nim mdzete prijimat rozhodnutia potrebné
na upInd ochranu firmy.

Odporucame kazdému drzat krok
s narastajucimi narokmi: i uz legislativy

a Standardov kybernetickej bezpecnosti,
s vyvojom IT technoldgil, ale aj so
samotnymi hrozbami. Obchodny Uspech
kazdej zodpovednej spolocnosti dnes
priamo zavisi od Urovne zabezpecenia

a pripravenosti na krizové situacie.
Pohnut sa z bodu nula a uvedomit si

vlastnu zranitelnost je asto najtazsie. Ako

prvé je dolezité poznat mieru ohrozenia
aspon v hrubych rysoch, to znamena
vykonat prinajmen$om posudenie stavu
kybernetickej odolnosti a analyzu rizik.

Podl'a statistik je vS8ak 95% uspesSnych
kybernetickych utokov spésobenych
zlyhanim ludského faktora. Tu su
vSetky zabezpecenia zbytocné?

Urcite nie. Nasadenie bezpecnostného
rieSenia je UCinné vtedy, ak je podporené
v danej problematike uvedomelymi
zamestnancami so schopnostou kriticky
mysliet a dodrziavat zasady ochrany
firemnej aj sukromnej identity a timlidrami
so schopnostou vyhodnocovat rizika a na
zéklade nich implementovat bezpe&nost-
né opatrenia s cielom udrzania biznis
kontinuity firmy. V oboch pripadoch

treba byt obozretny, v&imat si malickosti,
a neprehliadat detaily.

ZvySovanie povedomia timov v oblasti
kybernetickej bezpelnosti Skoleniami je
stcastou zdravej firmy.

Co mozno rozumiet pod
preventivhou ochranou v praxi?

|de o pripravu na to, o méze prist. Venu-
jeme sa prevencii a tréningu, aby sme sa
vedeli chranit pred réznymi typmi Gtokov.
Cim sme odolnejsi vodi tymto ttokom,
tym menej sU naSe data a informacie
vystavené nebezpedenstvu. V mnohych
pripadoch z vykonanych analyz a testov
vyplyva, ze mnozstvo zistenych nedo-

Informacéné technolégie pre podnikanie s napadom

statkov a zranitelnosti je mozné odstranit
bez velkych investicii, napriklad uz len
pravidelnym aktualizovanim systémov.
Jednoducho povedané: stadi mat Gprimnu
snahu a zaujem riesit kyberbezpednost
bez toho, aby to niekto prikazoval. Dostat
sa z reaktivneho pristupu na proaktivny.

Aké formy ochrany poskytuje
GAMO klientom?

Poskytujeme komplexné sluzby, prostredie
aj znalosti, k adekvatnemu zareagovaniu

a odolavaniu potencialnym kybernetickym
Utokom.

Dolezitou su¢astou nadej stratégie je
testovanie zranitelnosti. Zjednodusene ide
0 skenovanie a systematicku identifikaciu
slabych miest vo firemnych systémoch,
sietach a aplikaciach, ktoré by mohli byt
zneuzité utocnikmi.

Nasledne vykonavame implementéciu
bezpecnostnych nastrojov, preberame
starostlivost o bezpe¢nostny monitoring,
detekciu a reakcie na incidenty v ramci
poskytovanej SLA sluzby — vSetko podla
potrieb zakaznika, s odoornymi znalostami
a skusenostami.

Samozrejme, must have je prvotna analy-
za IT prostredia a uz spominané Skolenia
radovych zamestnancov, IT oddeleni

¢i timlidrov.

Méze byt stav odolnej firmy
v kybernetickom priestore
trvalo udrzatel'ny?

Ano, mohol by, pri dodrziavani vetkych
odporucanych bezpe&nostnych opatreni
plus sledovani novych trendov. Specialisti
kybernetickej bezpe&nosti nie su zarukou
toho, Ze vas Utocnici nenapadnu, ale su
predovsetkym expertmi na rizika, ktoré
prostrednictvom bezpe&nostnych opatreni
eliminuju.

Odporu¢ame preto kazdému drzat krok

s narastajucimi narokmi: i uz legislativy
a Standardov ohl'adom kybernetickej bez-
pecnosti, alebo s vyvojom IT technolégii
pre efektivnejsie vyrobné procesy. Cas

a pripravenost, to st dnes nielen v kyber
priestore kl'Uc¢ové hesla.

Olf 4 01 Clanok &itajte na platformofinvention.sk
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SUCCESS STORY

Aplikécia automatizuje proces

¢itania faktur, ktoré prichadzaju do firmy

v réznych forméach, vyuziva modely
strojového ucenia na extrakciu informacii,
a prostrednictvom riadenia pracovnych
tokov zabezpeCuje schval'ovacie postupy
(automatické parovanie faktur, objednavky

#\Flowis Price Rules

& Dashboards

Revollcia
v automatizacii

£ Purchase Orders
£, Permissions
= Workflow Designer

3 Transactions

a prijemky na sklade). Dolezitou sucastou + New invoice Tide Type Start Date Status
je aj automatizacia prace v réznych Price e #3 Quantty based fiscount. 2782003 Wateg fo approwal
= ’ Uctovnych systémoch a Standardizécia Price Rule 42 Percertage of prodkit 123203 sco
f I re m n yc h procesov. Ta zarucuje konzistentnost e Peroentage of produck . i
schval'ovacieho procesu faktur bez ohladu
na krajinu alebo U¢tovny systém. EY
p ro ce S Ov Aktualny celofiremny prehl'ad |
Rychlost spracovania a validacie faktdr
je klu¢ovym prinosom. Faktury, ktoré &
SoftPoint s.r.o. v Uzkej spolupraci s GAMO a.s. prechadzaju revoludnym systémom, = Bl
implementovali svoju aplikaciu na automatizaciu st naskenované a zarover zvalidované ~= @
. . v - . v priebehu jedného dna. Validacia |
a riadenie fakturachCh tokov Flowis zahffia porovnavanie Udajov na fakturach w20 (@) Anewtaskwascreateaty
v nadnarodnej korporacii Johnson Controls. s Udajmi v G&tovnych systémoch, s cielom |
Aplikaciu sa podarilo Uspesne nasadit do identifikovat a vygistit duplicity ¢i netpiné w1z @ ses e svomatioon sxreced rom Seports -
, . A - . a chybné Udaje alebo nespravne ceny.
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posobiacu az v 160 krajinach sveta. %20 (@) aidation complted
ECJ)CR'{' - s I —
Peter Jakubik, konatel' SoftPoint s.r.o. L d
‘ w00 D
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Multitenantna platforma priniesla doslova
revollciu v riadeni finanénych procesov nad-
narodnej korporacie. Revolucna technoldgia
tak Uplne zmenila doteraz zauzivany spdsob
spracovania faktdr.

Inovativne rieSenie umoZzriuje velkym
korporaciam, ale aj mensim a strednym
firmam, automatizovat a $tandardizovat
svoje financné procesy. Jedna verzia
aplikacie umoZzriuje efektivne a bezpes-
né zdielanie rovnakych zdrojov a sluzi
viacerym klientom suc¢asne. Kazdy klient
ma pritom pristup k vlastnym konfigura-
ciam a Udajom. Dnes automatizuje dana
aplikacia spracovavanie viac ako 200-tisic
faktir mesacne, priom aktivne ju vyuziva
cez 12 000 pouzivatel'ov.

,Chceli sme naplnit o¢akavania klienta,
preto sme hladali partnera, ktory by nam
pomohol navrhnit architekturu aplikacie
a vytvoril pre ru spolahlivé, flexibilné

a bezpecné prostredie v Microsoft Azure,”
hovori Ing. Peter Jakubik, konatel
spolo¢nosti SoftPoint, s.r.o.

Predchadzajlce pozitivne sklsenosti

s poskytovanim licencii Microsoftu preto
priviedli SoftPoint k spolupraci so spoloc¢-
nostou GAMO. Napriek tomu, ze takto
rozsiahlu implementaciu predtym nikdy
nerealizovali, nasadili GAMO inzinieri spolu
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s projektovym timom SoftPoint aplikaciu
do cloudového prostredia Uspesne.

Ako prvé vytvorili dve samostatné insta-
lacie kubernetov v Azure cloude. Jedna
mala testovat aplikaciu, dalsia vytvorila
produkEéné prostredie, pricom obe zahtiali
konfiguraciu kubernetov, storage, vytvore-
nie a nastavenie databaz, SSL certifikatov,
sieti, backupov, a nastavenie zakladného
monitoringu prostredia.

Nato nasledovalo finalne doladenie a pri-
prava na ostrd prevadzku pre koncového
klienta.

,Nebolo to jednoduché, museli sme sa
prispdsobit poziadavkam klienta, moz-
nostiam cloudového prostredia, aj nasim
schopnostiam. Nakoniec sme v&ak vdaka
Uzkej spolupraci so Specialistami z GAMO
odladili funk&nost aplikacie na maximalnu
moznu Uroven,” objashuje Peter Jakubik.
,Naucili sme sa pritom pouzivat cloudové

prostredie do takej miery, Ze si ho dnes uz
vieme spravovat samostatne, viastnymi
kapacitami.”

Po Uspesnej implementacii u prvého vel-
kého klienta sa Flowis rozsiril aj do dalsich
troch nadnarodnych korporéacii a desiatok
mensich a strednych firiem po celom sve-
te. Vdaka vynimogénej konfigurovatelnosti
si kazdéa organizacia dokaze prispdsobit
platformu, a tym aj firemné procesy svojim
vlastnym potrebam.

A ¢o prinasa Flowis v praxi?

Automatizacia v spracovani faktar
Nasadenim do fakturatného systému
Johnson Controls, kde sa mesacne
spracuva priblizne 100 000 faktdr, umoznila
integrovana platforma piInd automatizaciu
pracovnych postupov, od prijimania

a skenovania dokumentov, schvalovania,
UcCtovania, az po samotné platby. ZvySila tak
efektivnost a jednotnost celého procesu.

F =

na sledovanie finanéného vyvoja firmy

v obdobi neustéle sa meniacich cien
materialov a vyrobkov. Umoznuje
manazmentu pohotovo reagovat a aktivne
riadit ziskovost. Funkcionalita aplikéacie
poskytuje okamzity prehlad o stave fak-
tur, planovanom cashflow, ako aj finan¢nej
situacii celej organizacie.

Azure manazované sluzby su kl'i¢ové
Flowis vyuziva Azure manazované sluzby
ako rozhodujuicu sucast svojej infradtruk-
tury. Zabezpeluje bezproblémovy chod

a spravu systému. Azure Cloud so svojou
flexibilitou a spol'ahlivostou poskytuje
idedlny zaklad pre celosvetovl implemen-
taciu. Kubernetes efektivne podporuje
kontajnerizaciu a spravu aplikacii, Post-
gres a Redis poskytuju spolahlivé ulozisko
dat, zatial' <o Azure Storage umozriuje
bezpecné ukladanie a zdiel'anie informacii.
Vdaka pokrogilym technologiam je Flowis
nielen vysoko vykonny, ale aj prispdsobivy
meniacim sa potrebam firiem.

Viac nez len faktuary

Aplikacia je vyznamnym pomocnikom
firiem nielen v oblasti finanénych procesov,
ale aj v inych oblastiach podnikania, ako
je napriklad riadenie l'udskych zdrojov i
rieSenie reklamacii. Je schopna automati-
zovat réznorodé firemné procesy.
Flexibilita a vyborna konfigurovatelnost
umoziiuje firmam prispdsobit si platformu
vlastnym potrebam a pristtpit ku kom-
plexnej automatizacii. Dynamické a ino-
vativne podniky tak mdzu maximalizovat
efektivnost, znizit naklady, a dosiahnut
konkuren¢nu vyhodu. Flowis sa tak stava
doslova strategickym partnerom.

Low-code aj no-code

Revollciu v moznostiach konfiguracie

a implementacie integrovanej platformy
Flowis priniesli inovativne rieSenia
low-code a no-code, ktoré umozriuju
zékaznikom aplikovat viastné nastavenia
bez velkych technickych znalosti. Vytvoril
sa tak priestor pre kreativitu a rychlost

VO VyVOji, pricom kazdy si méze aplikaciu
modifikovat podla svojich potrieb.
Vzdelavacia platforma Flowis University
ponuka uzivatelom moznost ziskat
technické znalosti a objavovat praktické
tipy a triky pre optimalnu konfiguraciu
aplikacie. Mé2u tak odhal'ovat jej potencial
a stat sa architektmi viastného finanéného
prostredia.

Buducnost s Flowis

Pokrokova technolégia, no aj revolu¢ny
nastroj, ktory meni systém a akym svet
pristupuje k spracovaniu faktur, je prislu-
bom efektivity, Standardizacie, aj globéalnej
transparentnosti vo firemnych procesoch.
Ako inovativne, multitenantné rieSenie sa
neustale prispdsobuje potrebam firiem

v oblasti finanénych procesov. Poskytuje
nielen vysoku efektivnost, ale aj maximalnu
flexibilitu pre klientov z celého sveta, ktorf
hladaju moderné a inovativne rieSenia.
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SUCCESS STORY

Elektronicke
colne

Ak dovazate tovar zo zahranicia,
ozhodne musite mat na
eteli vSetky povinnosti, ktoré

s vysporiadanim importovaného

ovaru suvisia.

Vstupom do Eurdpskej Unie sme sa stali
stidastou spolo¢ného trhu bez vnatornych
a colnych hranic medzi Clenskymi Statmi.
V praxi to znamenad, ze ak chcete dovazat
tovar na Slovensko z niektorej Clenskej
krajiny, mozete tak urobit bez toho,

aby ste potrebovali povolenie ¢i museli
nasledne platit clo. V pripade importu
tovaru z tretich Statov, teda krajin, ktoré
nepatria do colnej zony Eurdpskej Unie,
sa na tento tovar uplatfiuju colné predpisy
a danové povinnosti. Cely proces colného
prerokovania Finan&nej spravy takejto

Slovenska
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zasielky je komplikovany a zoberie vam
nejednu hodinu z vasho ¢asu. K tomu sa
zide automatizovany systém, zabezpedu-
juci elektronickd komunikaciu s Finan¢nou
spravou SR na vysporiadanie celého
procesu colno-deklarac¢ného konania.

Uvitate sluzbu, ktorej cielom je spra-
covanie zasielok z krajin mimo EU od

ich vstupu do krajiny automatizovanym
spbsobom, cez vybavenie naleZitosti

v ramci colno-deklara¢ného skladu az po
prepustenie zasielky do volného obehu,

ako aj odoslanie udajov do externého
systému pre potreby jej dorucenia
adresatovi a vyber vyrubeného colného
dihu. Komplexné rieSenie s mnozstvom
integracii, ktoré podporuju hlavny ciel' —
elektronické colné vysporiadanie zasielky.

O tom, ako komplexné rieSenie postupne
implementovala a vyuZiva Slovenska
posta, a.s., priblizime v nasledujucom
clanku.

Tvorba a implementacia systému
do prostredia klienta

V ramci projektu eCIP bol vedeniu
Slovenskej posty, a.s., na prelome rokov
2018/2019 predlozeny koncept rieSenia
elektronickej colnej deklaracie na zasielky
z krajin mimo EU. Uvedeny koncept obsa-
hoval navrh na Upravu statusu Slovenske;
posty, a.s., ako colného deklaranta.
Vedenie spolo¢nosti rozhodlo o nevyhnut-
nosti vytvorit SW rieSenie pre zabezpe-
Cenie zberu a konsolidacie dat o danych
zasielkach, ako aj zabezpecenie zarucenej
elektronickej komunikacie s IS FS SR

(IS CEP). Na zaklade vykonanych analyz
réznych moznosti rieSenia doslo k roz-
hodnutiu vedenia Slovenskej posty, a.s.,

o vytvoreni a implementacii samostatného
modulu ECK (elektronické colné konanie)
v ramci IS JSSA, ktory uz Slovenska
posta, a.s. pouzivala na rézne agendové

spracovania v ramci spolo¢nosti. Na
implementacii a konfiguracii JSSA-ECK
zadal dodéavatel, spolo¢nost GAMO a.s.,
pracovat v roku 2019. Slovenska posta,
a.s., zaCala pouzivat systém v rutinnej
prevadzke od 1. 1. 2020 na elektronicku
colnu deklaraciu zasielok v postovom
styku s obsahom obchodného tovaru

s hodnotou vy$3Sou od 22 EUR do 1 000
EUR. Systém ECK bol nasledne rozsireny
aj 0 moznost elektronickej komunikécie
zékaznikov s colnym deklarantom cez
portal Slovenskej posty.

Od 1. 7. 2021 doslo rozhodnutim Eurépskej
komisie k zruseniu bezcolného limitu 22 EUR
a zaroven k ziednoduseniu procesu colnej
deklaracie pri eCommerce zasielkach do
hodnoty 150 EUR. Uvedena zmena viedla

k niekolkonasobnému navyseniu poctu
colne deklarovanych zasielok. Novej situacii
sa muselo prispdsobit aj ECK - nasadenim
funkcionality umozniujlicej automatizovanui
colnu deklaraciu bez priameho zasahu
colného deklaranta. Automatizacia procesu
bola dosiahnuta Eerpanim informacii k colnej
deklaracii z dostupnych colnych datovych
zdrojov a implementéaciou strojového ucenia
pri jednoznacnej identifikacii tovarovych
poloZiek podla colného sadzobnika. Vdaka
tejto implementacii dokaze Slovenska posta,
a.s., deklarovat vysoké pocty zasielok
mesacne.

Dalsie roz&irenie systému ECK bolo reali-
zované na zéklade novych legislativnych
poziadaviek na colné konanie. Postupne
bola implementovana funkcionalita
bezpecnostnej kontroly ,Import Control
System*“ (ICS2). Zaroven sa systém

ECK rozSiruje aj o funkcionality, cielené
na zvysenie komfortu zakaznikom pri
doruceni zésielok z tretich krajin. Jednou
z takych Uprav je moznost uhradit vSetky
poplatky a DPH uz pri nakupe tovaru

v e-shope, vdaka Somu sa zjednodusf
proces doru¢enia zasielky. S cielom po-
skytndt manazérom prehladné informéacie
o colno-deklaraénom procese bude ECK
rozsirené o Business Intelligence nastroj
prehladne zobrazujlci stav spracovania
zasielok, ktory rozsiri uz implementovany
prevadzkovy reporting.

Rozvoj systému a vizia
komeréného uplatnenia

Nazbierané skusenosti z doterajsej
implementacie systému ECK planujeme

v GAMO do buducnosti zuzitkovat pri
kompletizé&cii rieSenia pre colné konanie

s cielom obsiahnut véetky colno-deklarad-
né procesy pri dovoze, vyvoze a tranzite,
a to bez ohl'adu na hodnotu a obsah za-
sielok. Zamerom je vytvorit pouzivatel'sky
privetivé webové prostredie s maximalnym
stupriom automatizacie procesov - vdaka
implementacii strojového uc¢enia, integréacii

na medzinarodné siete a implementacii
legislativnych zmien - v dostatoénom
predstihu. Systém bude umozriovat
individualnu, ale aj hromadnu deklaraciu
tovarov a zasielok. Poskytovat bude
preddefinované scenare umozniujlce efek-
tivnu deklaraciu vybraného tovaru, vdaka
zobrazeniu len relevantnych informacii
pre dany typ. Stcastou rieSenia bude

aj sprievodca procesom, ktory ul'ahci
deklaraciu zaginajucim pouzivatelom

a pomocnik obsahujuci vSetky relevantné
legislativne informacie. V systéme bude
mozné definovat si vlastny workflow pre
Casto opakujuce sa procesy, ¢im sa este
viac zefektivni praca.

[ml54#[m Clanok &itajte na
2 platformofinvention.sk
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*Co’: su ‘najvacsie’ nastrahy

kybernetlckej bezpecnostl firiem

Vedeli ste, Ze drviva vacésina
kybernetickych utokov je
zapricinena prave l'udskou
chybou a nedostatoé¢nymi
vedomostami zamestnan-
cov? A incidentov neustale
pribuada. Iba za prvy polrok
2023 vzrastol pocet pod-
vodnych phishingovych
e-mailov na Slovensku
trojnasobne.

Kym donedavna sa dali hrozby pomerne
jednoducho odhalit, a to aj vdaka zlej
gramatike ¢i nezrozumitelnému kontextu,
nastup umelej inteligencie spdsobil narast
kvalitnejSich podvodnych sprav, s ktorymi
ma Coraz vacSie problémy aj skuseny IT
profesional.

Produkty spolo¢nosti ESET len za Sest

mesiacov odhalili a zablokovali tri ¢asto sa

vyskytujuce hrozby:

e Falosné prihlasovacie okno
HTML/Phishing.Agent, ktoré sa
e-mailom distribuovalo ako HTML
priloha a po otvoreni v prehliadadi
imitovalo sluzby Microsoft Office ako je
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Outlook ¢&i SharePoint.

e E-mail DOC/Fraud sextortion,

v ktorom Uto¢nik predstieral vlastnictvo
chulostivej sexualnej nahravky obete

a ziadal sumu 1 500 EUR v bitcoinoch,
aby video nezverejnil, pricom podla
ESET zaznamenal tento Utok az 277 %
narast.

e A phishing, zneuzivajuci znacku
Slovenska posta, kde e-mailova sprava
informovala o vymyslenom doruceni
balika po vyplateni fiktivneho colného
poplatku. Podvod sa objavoval tento
rok az 0 275 % CastejSie a postupil
tak v rebri¢ku phishingovych hrozieb
0 sedem priecok vySSie.

O kybernetickych nastrahach a z toho

vyplyvajucej dblezitosti vzdelavania

a osvety v oblasti kyberbezpecnosti firiem

sme hovorili so Specialistom spolo¢nosti

ESET Judliusom Seleckym, ESET Senior

Technical Pre-Sales Representative.

Kyberneticka bezpec€nost firiem je dnes
v rukach nielen IT administratorov,

ale aj zamestnancov a vedenia

firmy. PreCo su osveta a vzdelavanie

v tejto oblasti tak délezité?

Bezpecnost firmy stoji na troch hlavnych pi-
lieroch: ludoch, technoldgiach a procesoch.

O dblezitych bezpecnostnych otazkach vo
firme by mali byt informovani véetci - od
pomocného personalu az po vrcholovy
manaZzment a odolnost celej firmy sa tym

znacne zvysi. Ludom vo firme treba venovat

rovnaku pozornost ako bezpe¢nostnému
softvéru Ci hardvéru a politikam. Ich vzde-
lavanie sa neraz zanedbava, pritom prave
ludia su najCastejSim vektorom Utokov.
ESET svojich zamestnancov pravidelne
interne Skoli napriklad aj v odhal'ovani
podvodnych phishingovych e-mailov. Ak
si pozrieme Statistiky, tak phishing, e-mail,
ktory sa snazi vyldkat pristupové Gdaje
alebo bankové udaje, je na poprednych
prieCkach kybernetickych hrozieb.
Zamestnancov preto pravidelne testujeme
odosielanim sprav, ktoré sa tvaria ako
legitimne, avSak nie su, a ulohou zamest-
nanca je podobnu falodnu spravu odhalit.
Klientom zase ponukame ESET tréning
kybernetickej bezpecnosti, e-learningové
kurzy, ktoré sluzia na vSeobecné zvySenie
povedomia.

Kladu slovenské firmy dostato¢ny
déraz na kyberneticku bezpeénost?
Ako Casto je potrebné sa preskol'ovat?

Zivot okolo nas je Uizko naviazany na
informacné a komunikacné technoldgie

a kybernetické incidenty oslabuju firmy,
Stat, respektive cell ekonomiku a aj
dbéveru ludi v tieto in&tituty. Bez posilnenia
kyberbezpecnosti nie je mozné napre-
dovat, preto sa na riu kladie stale vassi
déraz. Jednorazové Skolenie vak velky
vyznam nema4, vzdelavat treba pravidelne,
pretoze ludia potrebuju mat bezpe&nost
stale na ocCiach, aby si ju zautomatizovali.

Vhodnym formatom Skolenia je raz rocne
zakladné, vieobecné Skolenie pre kazdé-
ho, kto vo firme pouziva PC. Plus pocas
roka potom dalsie doplnkové kolenia,
napr. na jednotlivé témy IT bezpelnosti
alebo zamerané na zamestnaneckeé role
(IT administratori, developeri, uctovné
oddelenia, manazment atd’).

A najma na ¢o by sa mali firmy
v ramci vzdelavania zamestnancov
v oblasti IT bezpeénosti zameriavat?

Spolo¢nost vyvijajuca softvér sa bude
sustredovat na bezpedny vyvoj, siet
hotelov zase na prevenciu fakturacnych
podvodoyv, priemyselné zariadenie na bez-
pednu obsluhu OT atd. Riadenie ludskych
rizik firmy by malo pozostavat zo sthrnu
aktivit zalozenych na datach individualnej
organizacie a na odbornej analyze rizik,
nie z kontextu vytrhnutych a chaotickych
reakcii na aktualne buzzwordy.

Skolenie je v&ak iba jedna &ast vzdeldva-
nia! Druhd, este doélezitejSia, je prakticka
skusenost. Je dokazané, Ze tedria bez
praxe je nani¢. Napriklad aj zamestnanci,
¢o poculi o podvodnych e-mailoch

a vedia, ze obsahuju podozrivy odkaz,
doni pri prvom teste napiSu svoje Udaje.
Alebo pracovnici, ktori po¢uli o manazéro-
vi hesiel a vedia, Ze je vhodné ho vyuzivat,
ale iba tretina z nich to redalne robi.

Ako teda vysvetlit vedeniu spolo¢nosti
nevyhnutnost IT bezpeénosti podniku?

Rovnako ako sa pouziva uzamykanie
dveri, nastavenie alarmu a kamery na
ochranu fyzického priestoru, je kyberne-
ticka bezpec¢nost to isté, len v digitalnom
svete. Ak som eSte neinvestoval do tychto
virtualnych zamkov, budem vyzerat akoby
som uviazol niekde v minulom storoci.

V mnohych pripadoch ale zaberie az
neprijemna osobna skisenost, pricom
obetami Utokov sa stavaju nielen bezni
zamestnanci, ale aj vrcholovy manazment.

Nedavno si Uto¢nici cez platformu
LinkedIn vytipovali konkrétnu spolo¢nost
a zamestnancovi ponukli atraktivnu
pracovnu poziciu, pri¢om ak sa o fiu chcel
uchéadzat, musel vyplnit test, ktory mu

Julius Selecky, Senior Technical Pre-Sales
Representative, ESET

poslali v ur&itom stbore. Ked ale stibor

v praci otvoril, obsahoval nebezpecny
gkodlivy malvér a ten sa hned po spusteni
dostal do firemnej siete, oskenoval ju, zistil
kol'ko je zranitelnych pocitacov a rozsiril
sa dalej. Tymto spdsobom sa Utodnici do-
stali k firemnym udajom. Keby bol doty¢ny
zamestnanec vyskoleny, vedel by, ze tento
typ stboru nema spustat na pracovnom
poditadi, ale v izolovanom priestore,

a k podobnému incidentu by nedoslo.

Vieme teda pomenovat najvacsie
sucasné kybernetické hrozby, na ktoré
by si firmy mali rozhodne davat pozor?
Prax ukazuje, Ze najCastejSie rizika, ¢o by
malo zohl'adnit aj vzdelavanie, su socidlne
inZinierstvo a phishing, nedmyselné Uniky
dat &i slabé autentifikacné mechanizmy.
Kazdy typ organizacie ma iné rizika
vyplyvajuce z l'udského spravania sa.

ESET na svojom informac¢no-vzdelava-
com portéli Bezpecnevofirme.eset.com
publikoval 10 najvacsich kybernetickych
hrozieb, pricom na prvych prie¢kach sa
umiestnili nastrahy ako nedésledna sprava
firemnych systémov, phishingové a iné
podvodné spravy, ransomvéroveé Utoky

a rizika spdsobené narastom hybridnej
prace. Pre beznych l'udi a domacnosti
zriadil ESET portal Bezpecnenanete.eset.
com.

Firmy €asto vyuzivaju viacero réznych
serverov, ako napriklad postovy
server, webovy server, DNS, VPN

ap. Ako ochranit takéto zariadenia,
resp. v€as odhalit ich slabiny?

Tu je dolezité implementovat systém na
automatizované skenovanie zranitel-
nosti, tzv. Vulnerability Assessment,
ktory aj ESET ponuka ako sluzbu na ich

vyhladavanie a spravu. Mozno tak v¢as
odhalit slabiny v systémoch (serveroch),
ktoré utocnici zneuZivaju a snazia sa

tak posgkodit firmu. Zakaznik dostane
spravu s popisom zistenych nedostatkov
s ohodnotenim ich zavaznosti. Nasledne,
po konzultacii s odbornikmi z ESET, od-
porucime kroky na odstranenie zistenych
slabych miest. V tomto sa firmy mézu
obrétit aj na dedikovaného partnera ESET,
akym je GAMO.

Tak, aby sa tato dodato¢na vrstva oohrany
rozhodli sme sa v ESET implementovat
rieSenie Vulnerability a Patch management
aj do nasich rieSeni na ochranu. Dokaze
aktivne sledovat zranitelnosti v operac-
nych systémoch a beznych aplikaciach

a umoznuje aj automatizované nasadenie
zaplat na koncovych zariadeniach, ktoré
sU spravované cez nasu jednotnu platfor-
mu PROTECT.

Hybridna praca predstavuje po
pandémii novy fenomén. Povedzme

si eSte na zaver nie¢o viac

o hlavnych rizikach, ktoré prinasa.

Pre $pecialistov na IT bezpecnost ide

o skuto¢nu vyzvu. Hybridna praca, teda
jeden deri praca v kancelarii, dalsi zas
doma, so sebou prinaSa viaceré rizika ako
su problematicka ochrana firemnej siete,
zle zabezpedtena siet v doméacnosti, &i

zlé zabezpecenie pristupov do firemnych
systémov z home-office. Vznika tu aj
vySSie riziko straty alebo kradeze zariade-
ni, pouzivanie sukromnych zariadeni na
préacu, alebo vyssia pravdepodobnost, Ze
zamestnanec naleti phishingu. Pomoct by
mohlo napriklad Sifrovanie celého disku
na firemnych zariadeniach, spolahlivy
bezpe&nostny softvér na koncovych
zariadeniach s funkciou Anti-Theft, a opét
aj vzdelavanie zamestnancov.

Samozrejme, neexistuje nejaké 100 %
rieSenie, ktoré ked sa implementuije,

tak mozete prehlasit, Ze ste chraneni.
Vacsinou ide vzdy o subor komplexnych
opatreni, ktoré dokazu vyznamnou mierou
znizit kybernetické rizika.

[m7% @] Clanok sitajte na
H  platformofinvention.sk

E . M Klikni alebo oskenuj QR

b Gabriela Repata
g gabriela.repata@gamo.sk
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Zopnite si ruky tak, ze
prekrizite prsty oboch ruk.
Vsimnite si, ktory palec mate
navrchu. Nasledne urobte

to isté, len s tym rozdielom,
ze navrchu budete mat palec
opacnej ruky ako pri prvom
pokuse.

Urcite ste toto jednoduché cvicenie vSetci
zvladli. Zaregistrovali ste zmenu?

Cielom tejto Ulohy je poukazat na rozdiel
vo vynaloZzenom Usili a koncentrécii. Ak
musime vykonat ¢innost, ktoréa je nova,
nerobime ju automaticky, nie je rutinnou.
Urcité &innosti vykonavame zvykovo, ne-
potrebujeme sa nad nimi velmi zamyslat.
Ked'ich mame v&ak zmenit, vyzaduiju si
nase plné sustredenie.

Nové postupy si musime osvojit, kym sa
stanu rutinou. Musime si ich jednoducho
natrénovat. Mnohonasobne to plati

pri praci s technolégiami. Vel'mi rychlo

sa vyvijaju, pribudaju tu nové funkcie,

s ktorymi sa musime skor &i neskor zzit.
V tomto ¢lanku sa podelime o sklsenosti

14 I platform of invention

Rozumiete M3652., |
Co dokaze vzdelavanie.

vo vlastnej f' B\ &

a zistenia, ktoré vzisli z internych
Skoleni zameranych na pouzivanie
aplikacii Microsoft 365, pouzivané
nagou spolo¢nostou viac nez sedem
rokov, a doplnené aj o poznatky ziskané
u zakaznikov.

Podiato¢ny ,gulas” z mnozstva aplikacii,
ktoré Microsoft 365 obsahuje, vyvolava
skér chaos a neddveru, mozno aj preto su
pouzivatelmi doslova ignorované. Vynimku
tvoria asi len Office aplikacie, Outlook

a Teams.

Na MS aplikacie sa mdzeme pozriet na

zéklade ich charakteristik a zoskupit ich

do jednotlivych kategdrii podla Gcelu:

e Sluzby na vytvaranie obsahu (Word,
Excel, PowerPoint a iné);

e Sluzby na uchovavania resp. ukladanie
obsahu (OneDrive, Teams, SharePoint);

e Sluzby na internd aj externd komunika-
ciu (Outlook, Teams a iné);

e Nastroje na riadenie, zadavanie
a kontrolu Uloh (Planner, To-Do, Project
a iné);

e Nastroje na automatizaciu procesov
a pravidelne sa opakujucich ¢innosti
(Power Automate a iné);

e Manazérske nastroje a prehlady na
zistovanie aktualneho stavu alebo
sledovanie progndz ¢i vytazenosti
l'udskych zdrojov (Power BI, Fabric,
Viva a iné);

e Bezpecnostné nastroje ochrany identit,
zariadeni, aplikacii, firemného know-
how (Defender, Entra, Intune, MFA
ainé);

e Aplikacie, ktoré priebezne pribudaju
spolu s rychlo sa meniacimi trendami.

Je ich vela, su vzajomne prepojeng, daju
sa pouzivat kombinovane. Kazdou novou
vlastnostou, ktort objavime, si pracu
ulah&ime. Typicky je priklad obyc¢ajného
ukladania stiborov. Standardna situacia,
kedy rieSime dilemu: Kam vlastne doku-
ment uloZit a pre¢o?

Predstavme si tri Uloziska ekosystému
Microsoft 365. Viete v ¢om sa liSia a kedy
ktoré pouzit? Spoznat ich vlastnosti, osvo-
jit si postupy ich spravneho pouzivania,
vam ul'ah¢i rozhodovanie a usetri Cas.

e OneDrive: osobné ulozisko pouziva-
tela. Pouzivatel prideluje a spravuje
pristup k vlastnym dokumentom.

¢ Teams: kazdy Clen skupiny v kanali ma

k dokumentom pristup a Uplne rovnaké
prava.

¢ SharePoint: kniznica dokumentov. Pri-
stup k dokumentom je riadeny vopred
definovanymi pravidlami — politikami.

Vysvetlime si to na priklade skusenosti za-
kaznika pocas Skolenia: ,Ked'pripravujem
smernicu, jej draft si uloZim u seba na
OneDirive. Pripomienkovat a konzultovat
s kolegami ju budem cez Teams a findlnu
verziu uverejnim na SharePoint do
pouZivania pre celt firmu.”

Zjednodusene povedané: zasadny rozdiel
medzi Uloziskami ekosystému Microsoft
365 je v pristupoch a pravach k dokumen-
tom.

Ako sa trénuje IT firma

v IT zruénostiach?

Ako v8ade, aj u nas je to s Urovfiou zna-
losti aj s poziadavkami na Skolenia rbzne.
Co oddelenie, to iné postupy prace.
Agenda kazdého kolegu ma taZisko v inej
¢innosti, preferuje a pouziva iné systémy
Ci nastroje.

Zistili sme, ze Zelanu efektivitu prace
dosiahneme len vtedy, ak pouzivatelia
budu vediet, ¢o vietko im néastroje M365
umozZnuju a ako jednotlivé aplikacie
pouzivat v kontexte svojej prace.

Ak chceme od kolegov, aby ich
pouzivali jednoducho a bezpeéne,

Viete ze:
Kazda zmena je zaznamenavana v historii dokumentu.
Histéria dokumentu je silny nastoj.

Okrem zaznamenavania kazdej upravy dokumentu
tiez umoznuje l'ubovol'nl verziu obnovit, a tym
sa vratit k niektorej predchadzajucej verzii.

vysvetlujeme im ,PreCo?“ by ich mali
pouzivat navrhovanym spdsobom

a u¢ime ich ,Ako?“ efektivne s nimi
pracovat. Zelany stav dosiahneme, ked
sami zistia, Ze prezentovana vyhoda,
nova funkcia, zaujimava ,ficurka“, dava

zmysel a dokazu si ju rychlo osvojit
a jednoducho pouzivat.

Ako priklad uvedieme ukladanie
cenovych ponuk (ale aj iné typy suborov)
do prislusnej skupiny v Teams. Pre¢o
ukladat cenové ponuky do Teams? Lebo
ak nie ste v praci, kolega (Clen skupiny

v kanali), vas mdze zastupit a ceno-

vU ponuku dokongit, zaktualizovat,
upravit. Ako? Moznosti je vzdy niekol'ko.
Optimalne je pouzivat tu, ktora vyzaduje
najmenej klikov, t.j. Setri vas &as.

Osvedcena metdda vo vzdelavani
a tréningu pouzivatelov M365 je venovat
sa mensim skupinkam, ktorych spaja

rovnaky alebo velmi podobny charakter
prace a spolo¢ne s nimi nachadzat
najvhodnejsi postup na ich otakavania
a poziadavky, sUvisiace s vyuzivanim
aplikacii M365.

Casto dopytovanou témou z realizovanych
Skoleni a tréningov, o ktoru sa pouzi-
vatelia zaujimaju, je pristup k ulozenym
dokumentom. Bez ohl'adu na to, kde sa
dokumenty nachadzaju (lokality Teams
alebo SharePoint) pomocou synchronizag-
ného klienta OneDrive, siich dokdzeme
spristupnit v Prieskumniku, automaticky aj

v Total Commander.

Synchronizaciu dokumentov mozno
chéapat ako ,uzivatel'sky jednoduchsi
pristup k dokumentom, ulozenym v cloud
prostredi M365 (OneDrive, Teams, Sha-
rePoint), s moznostou spravy a riadenia
priecinkov, lokalit a dokumentov.

Informacéné technolégie pre podnikanie s napadom I 15
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Tipy k praci v OneDrive

Pocgas Styroch mesiacov v dvojtyzdriovych
intervaloch vag&sina nasich zamestnancov
absolvovala praktické cvi¢enia suvisiace
s vyuzivanim vybranych sluzieb Microsoft
365. ,Ostrielani” pouZzivatelia motivovali
dalgich kolegov. Najsilnejsie rezonovala
téma OneDrive a synchronizacie.

Potvrdili nam to vysledky spéatnej vazby -
indpirovat sa mézeme tym, ¢o ocenili nagi
kolegovia:

Zaujalo ma prepojenie Pozvanky
na stretnutie - Nova schédza so
zositom OneNote. Takto mam
odkaz na zapis uz priamo v po-
zvanke aj s prezenckou. Pocas
stretnutia si viem pisat poznamky
a tiez odkliknUt, kto z pozvanych
sa zUcastnil a kto nie.

Zmena v ukladani vSetkych
dokumentov z pracovnej plochy
na OneDrive, kde je k nim staly
pristup a su zalohované.

Praktickou funkciou je moznost
nastavit si zalohovanie vybranych
adresarov z lokalneho PC
(napriklad Pracovna plocha) do
OneDrive.

V réamci OneDrive mam vela
suborov a adresarov, ktoré
zdiel'am kolegom na zrevidovania
alebo doplnenie informacii.

A preto bola pre mna zaujimava
informécia urobit si raz za ¢as
INVENTURU na OneDrive. Cez
“Spravovat pristup - Manage
Access” prehodnotit aktualnost
- odobrat pristup a zastavit
zdielanie na dokumentoch,
ktoré ¢asom stratili vyznam pre
zdiel'anie.

Praktickou funkciou je ulozenie
dolezitej spravy - konverzéacie

v MS Teams (doteraz som to
nepouZzivala, bola to pre mna
novinka, ale velmi uzitocna).
UloZzené komunikéacie z rdznych
kanalov, ktoré som si oznacila,
najdem tymto na jednom mieste.

Naucila som sa ako si dokazem
rychlo obnovit omylom vymazany
dokument v Teams - zide sa.

Co vyjadruje Status pri
synchronizacii?

Modry oblagik, zelena ikonka s plnou
farbou, alebo ikona len s obrysom,
oznaduju dostupnost synchronizova-
nych dat. Priecinky a stibory mozu byt

k dispozicii len v rezZime online alebo su
uloZené lokalne v nasom zariadeni, vtedy
k nim mame pristup aj v rezime offline.
Synchronizovany obsah si dokazeme
jednoducho spravovat a Setrit tak miesto
na disku vo svojom zariadeni ponechanim
dokumentov v rezime online.

Vyskytuju sa v3ak aj situacie, kedy je
online rezim nevyhovujici. Potom mame
moznost dokumenty ponechat vo svojich
zariadeniach a pracovat s nimi aj bez
konektivity na internet. Vo chvili, ked nase
zariadenie bude znovu v online rezime,
v8etky nami vykonané zmeny budu
automaticky zosynchronizované.
Synchronizacia ponuka benefity, ktoré
ocenime pri ukladani priloh emailov alebo
opacne, komfortné pridanie prilohy napr.
z konkrétnej lokality v Teams, alebo
zalohovanie pracovnej stanice.

Rozumiete M365?

Mozno poznate zakladné principy, ale Ze-
lanu efektivitu z pouZzivania aplikacii a pra-
ce v Microsoft 365 dosiahneme vtedy, ak
si pouzivatelia vzdelavanim a tréningom
osvoja zaujimavé ,ficurky” a uzitocné triky
v tomto prostredi. Nevahajte nas oslovit
—a my najdeme spdsob ako vas vo firme

kontinualne rozvijat v Microsoft 365.

Clanok ¢&itajte na
platformofinvention.sk
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ANKETA

Microsoft 365 predstavuje dynamiku.

V Lunys ho vyuzili naplno

Vzhladom na dynamicky rozvoj technolégif
a potrebu udrzat krok s modernymi pra-
covnymi nastrojmi sa v spolo¢nosti Lunys
rozhodli vyuzit potencial Microsoft 365.

S cielom optimalizovat pracovné postupy
a zabezpedit bezproblémové vyuzivanie
novych funkcii a moznosti M365 investo-
vali do vzdelavania svojich zamestnancov.

Vyvoj modernych technolégii prindsa

do firemného prostredia neustale vyzvy

a spolo¢nost Lunys sa im nebrani. S in-
vesticiou do vzdelavania zamestnancov
a implementaciou Microsoft 365 otvaraju
dvere novym moznostiam spoluprace

a efektivity v timoch. Absolventi Skolenia
zdiel'aju svoje pribehy, pocity a skuse-
nosti, ukazuju, ze modernizacia nie je len
trendy, ale zaroveri aj nevyhnutnostou pre
Uspesné firmy.

Mozno aj pre iné firmy su tu jasné signaly,
ze Skolenie poskytlo nielen praktické, ale
aj inSpirativne aspekty.

Spolo¢nost Lunys, ktora zacala ako maly
rodinny podnik, sa transformovala do
stabilného a spol'ahlivého obchodného
partnera so silnym zavézkom k modernym
technoldgiam. Ich pribeh pokracuje

a Microsoft 365 sa stal jednym z inovativ-
nych nastrojov na podporu ich Uspechu.
Inovécie a efektivne vyuzivanie modernych

Pridajte sa k Lunys na ceste k inovaciam a prosperite! V ramci ankety
uverejiiujeme skisenosti a postrehy Géastnikov z ich $kolenia:

d

&

Skolenie vnimam ako adaptéciu na pouZivanie sluZieb Microsoft
365, o mi umozriuje pracovat intuitivne, a zaroveri bezpecne.

Zlepsila som sa v organizacii stretnuti v Outlooku. Viem, kde hladat,
pozriet, alebo ako pridat kalendar dalsich kolegov, ktorych potrebu-
jem mat pritomnych na schédzke. Objavila som tiez nové moznosti
filtrovania sprav, ktoré prispievaju k ich lepsej prehladnosti.

Aj ked va&sinu funkcii osobne nevyuzivam, $kolenie bolo pre mria
zaujimavé a obohacujuce.

Osvoijil som si princip ako zdielat dokumenty s kolegami podla ich
poZziadaviek. Uz neposielam prilohy, ale zdielam link na dokument!
Vytvoril som si tak s kolegami efektivny systém spoluprace.

a——
I —

technoldgii nie su len trendom, ale
nevyhnutnostou pre firmy, ktoré sa chct
rozvijat. Lunys sa stavaju prikladom toho,
ako spravne vzdelavanie a implementacia
modernych nastrojov mozu posunut
podnikanie na vyssiu Uroven.

Za mna ma jednoznacény prinos zdokonalenie sa v Microsoft Teams,
v ramci 8kolenia sme sa naudili vyuzivat skupiny efektivnejsie

a zdiel'af velké excelovské stbory. Vyzivanim Gloziska OneDrive

a intenzivnym pouzivanim firemného chatu v Teams sme viac
vzajomne informovani a zostavame v priamom spojent.

-

Clanok ¢&itajte na
platformofinvention.sk

Kklikni alebo oskenuj QR

Martina Kormanik
martina.kormanik@gamo.sk
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ZAUJALO NAS

InSpirujeme studentov
pre sebarealizaciu v IT

Smart Room For Everyone - SMARFE je spoloc¢ny projekt
firmy GAMO so Skolami a $tudentmi, fanGsikmi IT,
v Banskobystrickom kraji. Rozvijame spolupracu

firma - Skola - ziak.

Studentom davame prileZitost rozsirit si
digitalne zru€nosti spolu s viziou in3piruju-
cej realizacie sa v IT teraz aj po ukonceni
Studia. SMARFE meni spésob, akym sa
technoldgie integruju do vzdelavacieho
procesu a pripravuje Studentov pre
technologicku buduicnost. Ako?

Pracuju na realnych projektoch

s vyuzitim loT technoldgii. Zucastriuju sa
workshopov na projektovy manazment,
bezpednost, rozvijanie soft skills a komuni-
kacie v IT praxi.

Napriklad: V jednom zo zadani projektu
bola Uloha vybudovat v rdmai interaktivne-
ho vyu&ovania ,chytrd“ triedu na réznych
typoch 8kél. Cize: Prostrednictvom loT
senzorov zozbierat data a ich analyzou
navrhnut zlepSenie $kolskych procesov,
resp. praktického vyucovania predmetov
zameranych na elektroniku a programo-
vanie. Vysledok: Interaktivna komunikacia
s hmatatelnym benefitom.

Nadviazanie spoluprace so stukromnymi

firmami v oblasti IT umozruje Studentom
ziskat praktické skisenosti a rady

od profesionalov, ktoré im otvoria dvere

do profesii ziadanych na trhu.

platform of invention

Do SMARFE su aktivne zapojené Stredna
odborna skola informac¢nych techno-

l6gii a 1. Sukromné Banskobystrické
gymnazium. Pravidelne sa stretavame,
hodnotime priebeh projektu, diskutujeme
so Studentami o dolezitosti tém pre ich
profesionalny rast.

-E =] Clanok ¢&itajte na platformofinvention.sk

(O] % Klikni alebo oskenuj QR

Iveta Hlavacova
iveta.hlavacova@gamo.sk
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PONUKAME

STARTOVACIE SLUZBY

KYBERNETICKEJ
BEZPECNOSTI

Konzultacia
so Specialistom

Podelte sa s nami o vaSe vyzvy, problémy, prekazky a potreby

v oblasti kybernetickej bezpecnosti. Zoznamte sa s nasim
portfdliom a spoznajte, ako nas multidisciplinarny tim neustale
pracuje na adresovani dnesnych aj buducich vyziev s cielom
zabezpedit maximalnu mieru ochrany a bezped¢nosti nagich
zékaznikov. Objavte nage rieSenia a zistite, ako vieme naplnit vase
vyzvy a ochranit vas pred nastrahami digitalneho sveta.

Usmernenie
po telefone

Stale ste sa nerozhodli? Zda sa vam problematika kybernetickej
bezpecnosti narocna? Poradime vam a nasmerujeme vas k opti-
malnemu postupu pre Specificku situaciu vasej firmy. Dohodnite si
s nami kratky bezplatny telefonat.

Skolenie
zamestnhancov

Znizte mieru ohrozenia jednoduchym Skolenim zamestnancov
pristupujucich k informacnému systému. Prave ludsky faktor stoji
za velkou Gastou prieniku Gtokov do vasich systémov.

GAMO

INFORMACNE TECHNOLOGIE

Popis sluzby

Cena sluzby

Predbezny zaujem

Popis sluzby

Cena sluzby

Predbezny zaujem

Popis sluzby

Cena sluzby

Predbezny zaujem
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Spoznajte odpoved
na neproduktivnu
administrativhu zataz

Chcem zistit viac
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