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EDITORIAL

Ked sme s kolegami diskutovali aké témy
z IT-Cka by sme pripravili do 5. vydania,
jednoznacne previadali tie, o su spojené
so zvySovanim Urovne kybernetickej
odolnosti. Ano, mézete si povedat, Ze sa
dookola opakujeme. Ale je to dolezité! Ako
je fascinujuce sledovat rychlo sa meniace
technologické trendy, hlavne masivny
rozvoj v oblasti umelej inteligencie, tak
nas v opacnom garde stale fascinuje nasa
nepouditelnost, ktort vo velkom vyuzivajd
Utocnici v kyber priestore.

Aj na Slovensku sa pravidelne stretavame
s pripadmi Utoénych kampani. LLudia su
podvodnikmi klamani a prichadzaju o svo-
je alebo firemné peniaze. Phishingové
stranky sU na nerozpoznanie od reélnych,
sU vytvarané Goraz sofistikovanejsie a taz-
Sie sa rozpoznavaju od tych originalnych.

Preto je dblezité, aby sme prinasali
informacie, ktoré ukazu rozne spdsoby
ako sa v online svete chranit, mat
zabezpedené zariadenia aj data. Musime
byt pripraveni na véetky mozné scenéare,
naucit sa rozpoznavat podvodné e-maily
a webstranky. Byt obozretni, ked klikame
na rézne odkazy, a opatrni pri otvarani
neznamych priloh. Nesmieme zabudat

na pravidelné aktualizacie zariadeni —
mobil, notebook. Urcite neodporicame
pouzivanie verejnych wifi sieti, a o tom, ze
dvojfaktorovéa autentifikacia je ,must have’,
uz ani nedebatujme.

Vraciame sa aj k témam, ktoré odzneli
na podujati GAMO koncom marca

2023. Venujeme sa sluzbam zaloho-
vania v cloude, upozormiujeme na fakt,

ze vyber bezpecnostného nastroja je
idedlne prispdsobit hlavne potrebam
firmy. Ak k obsluhe EDR/XDR rieSeni
nemate odborne zdatnych ,bezpe&akov',
zverte sa do ruk Specialistov, ktori preberd
starostlivost o bezpe¢nostny monitoring,
detekciu a reakcie na incidenty v ramci
poskytovanej sluzby.

Kyberneticka odolnost je o zodpovednom
pristupe k ochrane nasho sukromia

a dévernych informacii.

Prijemné c&itanie.

Zuzana Omelkova
Obchodna riaditelka
zuzana.omelkova@gamo.sk

Informacéné technolégie pre podnikanie s napadom


http://bit.ly/3NfsqUj
http://bit.ly/46aCoyS
http://bit.ly/46aCoyS
https://www.platformofinvention.sk?utm_source=clanok&utm_medium=magazine&utm_campaign=POI04&utm_id=POI04
https://www.platformofinvention.sk/wp-content/uploads/2023/06/POI5.pdf?utm_source=PDF&utm_medium=PDF&utm_campaign=platform+of+invention&utm_id=POI&utm_term=poi&utm_content=pdf
https://www.platformofinvention.sk?utm_source=clanok&utm_medium=magazine&utm_campaign=POI04&utm_id=POI04
https://www.platformofinvention.sk/wp-content/uploads/2022/06/platform-of-invention-01.pdf?utm_source=PDF&utm_medium=PDF&utm_campaign=platform+of+invention&utm_id=POI&utm_term=poi&utm_content=pdf
https://www.platformofinvention.sk/wp-content/uploads/2022/06/platform-of-invention-01.pdf?utm_source=clanok&utm_medium=magazine&utm_campaign=POI04&utm_id=POI04
https://www.platformofinvention.sk/wp-content/uploads/2022/06/platform-of-invention-03.pdf?utm_source=PDF&utm_medium=PDF&utm_campaign=platform+of+invention&utm_id=POI&utm_term=poi&utm_content=pdf
https://www.platformofinvention.sk?utm_source=clanok&utm_medium=magazine&utm_campaign=POI04&utm_id=POI04
https://www.platformofinvention.sk/wp-content/uploads/2022/12/1079-_GAMO_POI4_web.pdf?utm_source=PDF&utm_medium=PDF&utm_campaign=platform+of+invention&utm_id=POI&utm_term=poi&utm_content=pdf
https://www.platformofinvention.sk?utm_source=clanok&utm_medium=magazine&utm_campaign=POI04&utm_id=POI04
https://www.platformofinvention.sk/wp-content/uploads/2022/06/platform-of-invention-02.pdf?utm_source=PDF&utm_medium=PDF&utm_campaign=platform+of+invention&utm_id=POI&utm_term=poi&utm_content=pdf

NOVINKY Z IT RIESENi PRE BUSINESS

Kyberbezpeénost ma zelent! Eurépska komisia
otvorila dalSie vyzvy na jej podporu

Az do 6. jula sa mdzete prihlasit k eurdpskemu grantu na
kyberbezpecnostné projekty vo firmach, statnej sprave

aj samosprave, na Skolach, univerzitach, vedeckych pra-
coviskach a organizaciach tretieho sektora. Vyska grantu
je zvacsa 50 percent, pre malé a stredné podniky az 75
percent z celkového rozpoctu. Aktualna vyzva Eurdpske;
komisie bude posudzovat projekty na budovanie tréningo-
vych centier, stredisk bezpecnostnych operacii, ¢i projekty
s inovativnymi rieeniami. Ste medzi nimi? Chodte do
toho! Uspe&né projekty nepodliehaju kvétam a narodnym
obmedzeniam, takze predstavuju rovnaku prileZitost pre
v8etkych. V jarnej, predchadzajlcej vyzve, dala Eurépska
komisia zelenu 6smim kyberbezpeénostnym projektom zo
Slovenskej republiky, zameranym na inovativne riesenia

a na budovanie stredisk bezpe¢nostnych operacii. Gratulu-
jeme. Viac informacii najdete na bit.ly/30OSEb5L

Alexandra Huskova

[EkE]  Clanok &itajte na o oy
platformofinvention.sk Obchodna manazérka
Kor cné ertifikacné
[O[X Klikni alebo oskenuj QR Py :

Sluzba Veeam Backup pre Microsoft 365 prinasa
efektivne zabezpeéovanie Udajov

Sprava Veeam Cloud Protection Trends Report 2023 uka-
zala, ze az takmer 90 % zakaznikov sluzby Microsoft 365
vyuziva aj iné rieSenia pre zalohovanie a obnovu dat, nez
len integrované moznosti. Potreba chranit svoje prostredia
SaaS a byt pripraveny na potencialne kybernetické Gtoky
nuti podniky riesit otazky lepsieho zabezpetovania dat.
Prave Veeam Backup prinaSa efektivne moznosti zaloho-
vania a obnovy dat pre Microsoft 365. Chrani uz viac ako
14 milibnov pouzivatel'ov na celom svete. Nova verzia v7
uviedla niektoré inovacie a posilnila ochranu dat v Microsoft
365. Novy model poskytuje:
e nemenné zalohy,
e pokrocilé monitorovanie a analyzu v celom prostredi
zalohovacej infrastruktury,
 vysoku kontrolu vdaka hibgej integrécii s konzolou
Veeam Service Provider Console.

Medzi hlavné prednosti v7 patria: Uplny prehl'ad, ochrana
pred Utokmi ransomvéru a vypadkami, no zaroven

i ochrana dat v pripade odchodu zamestnanca. Dolezitost
ochrany citlivych podnikovych Udajov, ako aj zabezpecenie
rychlej obnovy dat po Utokoch, su pre Veeam prioritou

a poskytuju pouZzivatelom a IT spravcom pokoj a istotu pri
sprave udajov v sluzbe Microsoft 365.

[EpE[E] Clanok pokraduje na Michal Stétina

I_ platformofinvention.sk Field Marketing
|

= Klikni alebo oskenuj QR Manager CEE

Veeam

platform of invention

Cloudové aplikacie su ¢oraz popularnejsie, nezabudaijte
na ich ochranu

Velké mnozstvo pouzivatelov sluzby sa v ociach Utoénikov vzdy
premienia na vidinu velkého zisku. Inak tomu nie je ani v pripade clou-
dovych platforiem na spolupracu ako Microsoft Teams, ktorych popu-
larita raketovo vzrastla po€as pandémie. Integrované zabezpecenie
tychto sluzieb viak nedokéaze Uplne eliminovat mozné bezpednostné
problémy. ESET preto prisiel s rieSenim ESET Cloud Office Security,
vyvinutym Specialne na ochranu cloudovych aplikacii. RieSenie,
ktorého stcastou je aj ucinny cloudovy sandbox, firmy ochrani pred
malvérom, phishingom, ale aj pred pokrocilymi hrozbami pochadzaju-
cimi z tychto platforiem. Kazdy stbor, nahrany do UloZiska OneDrive,
zdielany cez SharePoint alebo preneseny cez Teams, je skontrolovany
pomocou vykonného detekéného systému, ktory vyuziva rovnaku
technoldgiu ako produkty ESET pre koncové zariadenia.

[=] X% [=] Cllétr;ok pc;kraéu{_e e Miroslav Ardon
T4 Patiormotinvention.s Channel Sales Manager Slovakia

E. W Klikni alebo oskenuj QR ESET, spol. sr.o

Efektivna sprava dat a centralizacia systémov je to, ¢o chceme. Pre¢o a ako na to

Co majui spolodné datovy analytik, manazér controllingu a CFO? Zjednodusene: Ich prianim je pracovat s kvalitnymi,
konzistentnymi a aktualnymi datami, aj vyhnut sa duplicitam a chybovosti v zaznamoch, ktoré spracovéavaji alebo vyhodnocuju.
Existuje viacero spdsobov ako pristupovat k centralizacii systémov a sprave dat, volba zavisi od konkrétnej situécie a pozia-
daviek organizacie. Jednotny agendovy systém mdze byt jednou z moznosti, ktora prinesie novy pohlad na existujlice data,
poskytne kvalitny prehlad o vykonnosti organizacie a podpori biznis rozhodovanie v realnom Case.

InStitucie prevadzkujuce mnozstvo informacnych systémoy, registrov, a veduce rézne agendy &i vytvarajuce nespocetne vela
excelovych prehladov s polozkami v desiatkach tisic zaznamov, rozhodne ocenia zavedenie Master Data Managementu.
Systém pre centralnu spravu dat (MDM) je jednoznacnou volbou aj pre pozicie troch pracovnikov v Uvode.

O &o presne ide? MDM je zakladnym prvkom pre centrélne riadenie a distriblciu kl'U¢ovych &iselnikovych dat a zaroven dole-
Zitou sucastou jednotného agendového systému JAS. Co v&etko MDM zabezpeduje, umoziiuje, a ako funguje, Citajte v nasej

online verzii.
[Z&mE]  Clanok pokraduje na
i g platformofinvention.sk
@-E',r Klikni alebo oskenuj QR

Je Vendor Lock - In vo verejnom obstaravani vzdy
protipravny? Uréite nie

Stav Vendor Lock — In (dalej len VLI) ziednodugene popisuje
stav exkluzivity existujiceho dodavatela tovarov alebo sluzieb,
ktory sposobuije zavislost verejného obstaravatela pri zabezpe-
Sovani jeho potrieb od existujliceho dodavatela. Méze vzniknut
umelym spdsobom, ale mdze byt aj vysledkom objektivnych
skutoCnosti.

Stav VLI je v sUCasnosti vnimany najma zo strany Statnych
organov negativne, s a priori predpokladom, zZe vznikol umelym
spbsobom. S takymto zaverom, Ze stav VLI je vzdy protipravny,
v8ak nie je mozné suhlasit. Umelo vyvolany stav VLI je dosled-
kom nevhodného postupu samotného verejného obstaravatela,
ked bolo bud tgelovo alebo aj nedbanlivostne vykonané verejné
obstaravanie nespravnym spésobom. Stav VLI nasledne
verejného obstaravatela limituje do buduicnosti.

[®]9eME]  Clanok pokraduje na JUDr. Milan Zoldos
platformofinvention.sk Advokat 7
mE Kiikni alebo oskenuj QR BCH Advokati Chlipala

Martin Vosko
Produktovy manazér

GAMO a.s.
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OCAMI ODBORNIKOV

Cas a pripravenost hybu
dneSnym svetom

Kyberneticka bezpecénost predstavuje aktualne déleziti vyzvu aj pre malé a stredné
podniky. Kybernetické utoky exponencialne rastu v désledku vojnového konfliktu a v ¢ase
kovidovej pandémie sa kyberneticka kriminalita zvysSila az o 600 percent!

Pred desiatimi az patnastimi rokmi mali
firmy vlastné IT infraStruktury vo fyzicky
zabezpecenych serverovniach, siete
boli chranené firewallmi a antiviru-
sovymi programami, smartfény ani
cloud sme nepoznali. Dnes je vietko
diametrélne odlisné od byvalého
spbsobu Zivota, novy sa vyvija vel'mi
rychlo, napriklad smartfény i cloudové
sluzby s neodmyslitelnou sudastou
nasho Zivota a pracovného prostredia,
a pandémia zmenila podmienky aj tak,
Ze sa v mnohych pripadoch sukromné
zariadenia vyuzivaju na pracu vratane
cloudovych sluzieb Microsoft 365,
e-mailovych ¢&i SharePoint sluzieb.
Otazkou teda je, nakolko su tieto za-
riadenia a sluzby dostato¢ne bezpe&né
a zabezpelené, aby boli Udaje firmy
chraneng?

Nelichotivy pohl'ad cez &isla

Prejdime si par &isiel a faktov koho

sa kybernetické Utoky tykaju najviac

a preco su alarmujuce:

e V poslednych rokoch bol, podla Statis-
tik spolo&nosti Microsoft, zaznamenany
takmer 30-percentny narast Uspesnych
phishingovych Utokov na firmy, bez

6 I platform of invention

ohladu na to, &i prevadzkuju on-premi-
ses alebo cloudové prostredie.

e Aj 93 % zdravotnickych organizacii
malo v nedavnej minulosti skusenosti
s rbznymi typmi Utokov.

e 25 % ransomvérovych Utokov bolo
zameranych na priemyselny sektor.

o AZ 43 % utokov je definitivne
sustredenych na malé podniky, ktoré
predstavuju vag&sinu slovenského trhu.

Ano, takmer polovica kybernetickych

Utokov sa sustreduje prave na malé

a stredné podniky, pricom az 51 %

tychto firiem nealokuje takmer ziadne

finanéné prostriedky na kyberneticku
bezpeénost a ochranu.

Preco je to alarmujlice

llustrujme to na zdanlivo (!) trivialnom
priklade. Kazda firma denne vyuziva
e-mailovd komunikaciu. A aj keby sa
mohlo zdat, ze e-maily, ktoré firma
dostava, uskodit nemoézu, az 94 %
Skodlivého softvéru sa Siri prave
prostrednictvom nich. Pre Uto¢nikov je
to jeden z najjednoduchsich spdsobov
ako sa dostat do firemnej siete.
Zaujimaju ich najma e-mailové servery,
ktoré su prenajimané od hostingo-

vych spolo¢nosti, pretoze su zjavne
miestom najmensieho odporu. A pod-
me dalej: Utodnici sa naugili prenasat
Skodlivy obsah aj v suboroch, ktoré su
historicky povolené. Office dokumenty
ako Word, Excel, PowerPoint ¢i PDF
tvoria dnes v e-mailoch az polovicu
Skodlivych priloh.

Fakt, ze 95 % UspesSnych utokov je
vysledkom ludského zlyhania, je na
stole.

Kybernetické utoky su realnou hroz-
bou, preto by mala byt kyberneticka
bezped&nost prioritou kazdej firmy bez
ohladu na jej velkost. Elementarne
kroky predstavuju investovanie do
modernych bezpe&nostnych rieseni

a vzdelavania zamestnancov.

Ako sa branit ttokom?

Spésoby GAMO pomoci

Predstavime vam dva vhodné
bezpe&nostné nastroje, ktoré sa daju
na ochranu zariadeni a sieti pred
kybernetickymi hrozbami efektivne vy-
uzivat: Microsoft 365 Defender a ESET
Protect. Reprezentuju zabezpecenie
pred virusmi, malvérom, ransomvérom
a dalsimi gkodlivymi softvérmi.

Oba tieto nastroje su si v nieCom
podobné, no liSia sa usporiadanim,
farebnostou alebo grafickymi prvkami.
Ponukaju rovnocenné zakladné funkcie
ako je skenovanie systému, detekcia
Skodlivého softvéru a ochrana pred
ransomvérom.

Microsoft Defender prinasa navySe aj
rozSirené funkcie, napriklad ochranu
prehliadania s vyuZzitim technolégie
SmartScreen, ochranu e-mailového
klienta ¢i integrovany firewall.

ESET Protect zase disponuje pokrodi-
lymi moznostami konfiguracie a spravy,
ktoré by mohli byt vhodnejsie pre firmy
s vlastnymi IT oddeleniami a komplex-
nymi bezpe¢nostnymi poZiadavkami.
Podme sa pozriet na kazdy z tychto
nastrojov samostatne.

Microsoft 365 Defender

Komplexny balik sluzieb pre pokrodilu
kybernetickld ochranu a detekciu hro-
zieb organizacii, s nazvom Microsoft
365 Defender, je uréeny pre cloudové
sluzby ako napriklad Exchange

Online, SharePoint, Teams a podobne.
Poskytuje najmé efektivne a vykonné
monitorovanie a spravu bezpecnosti.
Prehladny a intuitivny dashboard
zobrazuje dblezité detailné informacie
v podobe grafov a diagramov pomaha-
jucich sledovat v8etky bezpeénostné
aspekty, zhromazduje a analyzuje logy,
identifikuje hrozby a prezentuje ich

v ¢asovo usporiadanych prehladoch.
Umozriuje vEasne reagovat na vzniknu-
té incidenty a chranit systémy firmy.
Microsoft 365 Defender nasledne sle-
duje nielen servery a pracovné stanice,
ale aj sietové prvky a loT zariadenia.
Jeho schopnosti teda presahuju firem-
né siete. DokaZze monitorovat a chranit
zariadenia kdekolvek na internete, vra-
tane sukromnych zariadeni a systémov,
rovnako aj Linux.

Integrovana platforma zaroven
poskytuje informacie o vzniknutych in-
cidentoch ¢i bezpecnostnych hrozbach
a sleduje ich zavaznost. Okrem toho
dokaze sledovat aj vnutorné aktivity
ako je konfiguracia sluzieb a poten-
cialne rizika spojené so ,sivym* IT.
Poskytuje i dblezité odporucania ako
incidenty riesit alebo ako zabranit ich
vzniku.

Treba v8ak pripomendt, Ze len samotné
zakupenie platformy nepostaci.
Spravna implementacia a pravidelné
monitorovanie, ako aj vzdelavanie
zamestnancov, tvoria délezitl sucast
kybernetickej bezpe&nosti podniku.

S robustnym nastrojom, akym Micro-

soft 365 Defender rozhodne je, bude
bezpeénost podniku v spolahlivych
rukach, ¢o iste ocenia nielen velké
spolo¢nosti, ale aj malé firmy.

Microsoft 365 Defender a vzdelavanie
Zamestnanci by mali byt v oblastiach
kybernetickej bezpecnosti dostatocne
vzdelavani a informovani. Ako piseme
vySSie: az 95 % uUspesnych utokov
spbsobuje podla Statistik spoloénosti
Microsoft l'udsky faktor. Tu méze
Microsoft 365 Defender ponuknut
tréningy na zvySenie povedomia

a schopnosti zamestnancov v oblasti
kybernetickej bezpec&nosti.
Bezpenostné tréningy sa zameria-
vaju na simuléciu réznych phishin-
govych utokov, aby ich zamestnanci
pochopili a rozpoznali. Cielom je
naudit premyélat a reagovat este

pred otvorenim podozrivych odkazov
a priloh. Alarmujuce totiz je, ze
zamestnanci otvaraju podozrivé prilohy
uz za 10 sekund od dorucenia e-mailu.
Integrita a bezpednost firmy su vtedy
v nezabezpedenom priestore v jednom
z najvyssich stupfiov ohrozenia.

ESET Protect

Velmi uspesnu alternativu k Microsoft
Defenderu predstavuje balik sluzieb
ESET Protect. Dalo by sa povedat,

ze rieSenie poskytuje 95 % toho,

¢o bezny maly a stredny podnik na
Slovensku potrebuju. V niektorych
pripadoch moéze byt ESET aj lacnej$im
variantom v porovnani s Microsoftom
a jeho implementéacia a nasadenie su
rychlejsie.

Kym Microsoft Defender je integrovany
do opera¢ného systému Windows,
ESET Protect reprezentuje samostatny
bezpednostny produkt, hodi sa teda

aj pre uzivatelov Linuxu alebo Lotus
Notes IBM. Poskytuje ochranu e-mailo-
vého servera i sluzby Microsoft 365.
ESET disponuje mensim rozsahom
spravy zariadeni nez Defender,
ktorému v tomto smere naozaj nemdze
velmi konkurovat, av8ak pri malych
podnikoch na Slovensku iste postaci.
Nastavit zakladné obmedzenia typu
blokovania USB zariadenia, Bluetooth
na mobiloch, alebo obrazovky
aplikacie Teams, budu pre dany ucel
bezpecénosti v mnohych pripadoch
postacovat.

Cokol'vek si vyberiete, vzdy

len spravne urobite

Pri vybere medzi tymito dvoma
nastrojmi kybernetickej ochrany by

mala kazda firma zvazit svoje potreby
a poziadavky. Zavazi iste najmé porov-
nanie funkcii, integracie s existujucimi
systémami, pouzivatel'ské rozhranie,
podpora i cena. Pre velku prevadzku
s potrebou komplexnych moznosti
spravy a konfiguracie by mohol byt
ESET Protect tou spravnou volbou. Ak
firma preferuje integrované riesenie,
sucast operacného systému s rozsi-
renymi funkciami, zvoli zase Microsoft
Defender.

Je v8ak tiez nutné poznamenat, ze
bezpecnostny softvér sa neustale
vyvija, aktualizuje a vylepSuje. Vhodné
je tiez zvazit aj daldie bezpe&nostné
opatrenia ako je firewall, zalohovanie
udajov alebo vyber spravnej politiky
zabezpecenia.

Netreba zabudat, Ze kazda zodpoved-
né firma by mala mat okrem antivirusu
nasadené aj XDR alebo EDR rieSenia,
¢im zabezpeci bezpecnostny monito-
ring svojej infrastruktury a zariadeni.
Aj na to posluzi jeden zo spominanych
dvoch bezpeénostnych nastrojov. Vasu
siet a zariadenia sice nemusia urcité
Utoky obist, no zabezpedia dostatok
¢asu na zareagovanie. Bezpecnostné
nastroje sluzieb totiz upozornuju na
hrozbu uz do niekolkych minut, ¢im
ziska kazda bezpecnostne zodpo-
vedné spolo¢nost ¢as na zastavenie
potencialneho utoku.

Spoloénost GAMO poskytuje nielen im-
plementéaciu bezpecnostnych néastrojov
spolo¢nosti, no prebera aj starostlivost
0 bezpec¢nostny monitoring, detekciu

a reakcie na incidenty v ramci poskyto-
vanej SLA sluzby - vSetko garantovane
a na kl'i¢, s odbornymi znalostami

a skusenostami.

ZabezpecCujeme, aby boli spolo¢nosti

z naSej klientely pripraveni a dokazali
adekvatne zareagovat aj odolavat
potencialnym kybernetickym Utokom.
Cas a pripravenost, to st dnes nielen
v kyber priestore jednoducho kl'u¢ové
hesla hybajuce svetom.

[®%r[m] Clanok sitajte na
L platformofinvention.sk
[m]=t Klikni alebo oskenuj QR

Tomas Tuba
tomas.tuba@gamo.sk
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SUCCESS STORY

klientovi, nasej historii aj
zamestnancom

Narodny bezpecénostny urad Slovenskej republiky firmy s mesa¢nou pravidelnostou
varuje: Zvyste kyberneticku bezpecénost! Ciel'om viac ako 70 percent zo vSetkych ky-
bernetickych utokov si malé a stredné podniky. Presne tie, ¢o va¢sinovo najpoctivejsie
plnia poziadavky zakaznikov. V ¢om spociva ich zranitel'nost a ¢o s tym?

V prvom rade: zranitelnost akejkolvek
spolo¢nosti spociva v podceneni ich
vyznamu pre kybernetickych zlogincov.

V druhom rade: tu sa naozaj oplati zain-
vestovat do Uc¢innej ochrany a spolahndt
sa na Specialistov.

Vysledkom je: investicia = zisk. Ochranim
sa, som chraneny, a v pripade likvida¢né-
ho Utoku ochranim svoju dlhoro¢nu pracu
aj zamestnancov.

Takto zodpovedne a podnikatel'sky
ukazkovo sa sprava aj TUBAPACK, a.s.,
najvacsi vyrobca hlinikovych a lamina-
tovych tub v regidne Strednej Eurdpy,
poskytujuci produkty a sluzby zakaznikom
kozmetického, chemického, potravi-
narskeho a farmaceutického priemysiu.
Gratulujeme!

Predstavitelia spolo¢nosti si uvedomuju
vyznam a dolezitost postupného zvyso-
vania IT bezpec¢nosti, jej preventivnych
opatreni, a z pohladu kybernetickej
odolnosti vopred oSetruju zranitelnosti.

O ich spravnych rozhodnutiach sme sa
zhovarali s Petrom Trubenom, [T Adminis-
tratorom v spolo¢nosti TUBAPACK, a.s.

Zodpovednost a zranitel'nost sa
javia ako opozitd, vo Vasom pripade
ale idu ruka v ruke. Ako cesta ku

8 I platform of invention

kybernetickej zodpovednosti vasej
firmy eliminujucej zranitel'nost za¢ala?
Analyzou a testami zranitelnosti. Cize
dékladnym overenim stavu nasej kyberne-
tickej odolnosti. Krok po kroku? Uvodna
analyza zmapovala stav a testy zranitel-
nosti identifikovali niekol'ko zranitelnosti.
Po ziskani vysledkov z analyzy sme si
presli jednotlivé body, vysvetlili nedostatky
a bezpecnostné rizika, a skonzultovali
odporucania na napravu sucasného
stavu. Subezne sme spustili proof of
concept bezpec¢nostného monitoringu

na technoldgii Security Onion. Vysledky

Z monitoringu, zo zbierania logov a ich
vyhodnotenie doplnili vystupy analyzy

a testov zranitelnosti.

Bezpecnostny monitoring by
mal byt st¢astou riadenia
kybernetickej a informacnej
bezpecnosti v kazdej organizacii,
bez ohladu na jej velkost

a legislativne povinnosti. Pri

absencii takéhoto systému

ma organizécia nulovu alebo
vyznamne znizenu tzv. visibilitu,
Size prehlad nad bezpednostou
vlastnej infrastruktdry.

Dostali sme tak sumarny vystup k stavu
bezpecnostnej odolnosti nasej infrastruk-
tdry a na jeho zaklade mohli postupne
odstrariovat a sanovat miesta prieniku
moznych Utokov: vymenili sme firewall,
upgradovali ESET licencie, a pristUpili sme
aj k nevyhnutnym nastaveniam a segmen-
tacii siete.

Uz prvymi prijatymi opatreniami sme zvysili
uroven bezpecnosti nasej spolo¢nosti

o niekolko desiatok percent. Zlepsenie
Standardov pre biznis kontinuitu a za-
medzenie naruSenia dévernosti, integrity
a dostupnosti Udajov, je vysledkom.

Prvou fazou skiimania bezpeénosti
infrastruktiry je monitoring.

Aké to je pre uspesnu firmu

poznat prvé vysledky?

Dobré, vieme kam ist. S konzultantom na
bezpetnost z GAMO sme viedli od prve;
chvile rozhovory 0 moznom spdsobe
pokrytia dal$ej Urovne bezpednosti. A vy-
sledkom bola ponuka nasadenia Proof

of Concept bezpecnostného rieSenia
Security Onion, ktort sme uvitali.

Analyza - centralizovany zber dat a moni-
toring, prebiehala v reélnej prevadzke a na
vopred dohodnutej Casti infrastruktury.
Mesacné nasadenie nastroja bezpec-
nostného monitoringu nam umoznilo

ziskat prehl'ad o celkovom datovom toku,
0 pocte logov a zdrojoch dat, ktorym je
naga podnikové siet vystavena. Pilotna
féza posluzila na odhalenie Specifik
nasho prostredia aj niekol'kych pripadov
potencialne nebezpeclnej aktivity v ramci
nasej siete. Mohli sme sa ,na viastné odi’
presveddit o funkénosti bezpetnostného
monitoringu a ziskali sme parametre pre
rozhodnutie a spravny vyber produkéného
hardvérového rieSenia do budicnosti. To
dnes mdzeme Skalovat podla realnych
vysledkov prave z PoC.

PoC je niekedy zbytoénym
strasiakom, neobavali ste sa
napriklad vypadku infrastruktury?
Urcite nie. Stacilo, Ze sme poskytli zakladnu
sucinnost poskytovatelovi pri inStalacii
fyzického servera do racku v serverovni

a pri pripojeni do siete a vybranych
segmentov. Potom prebehlo nastavanie
monitorovacieho rozhrania na serveri a vy-
branych sietovych prvkov, a tieZ nastavenie
logovania na externy sever. Poskytovatel
nas ubezpedil, Ze cely proces nepred-
stavuje Ziadne zvySené riziko pre nasu
infrastruktdru, Ze ani v pripade Uplného
vypadku systému nemdze dojst k ohrozeniu
bezpecnosti prevadzky infrastruktiry alebo
informacénych systémov, a tak aj bolo.

A k tomu straSiaku: boli sme ubezpeceni,
ze v pripade vypadku by sme stratili len
do&asne visibilitu prostredia, Cize by

iSlo 0 navrat do stavu pred spustenim
systému. Nebolo nad &im vahat.

Security Onion je vlastne taka

sonda dovnutra spolo¢nosti, ¢o ste
zistili z jej pilotného nasadenia?
Report sumarizoval zistenia o stave siete
a zranitelnych aktivach, predstavujucich
potencialnu cestu k Utoku alebo prob-
lémov so sietou. Dostali sme napriklad
upozornenie na klienta v lokalnej sieti,
ktory pouziva nevhodné stranky pre do-
spelych - pri¢om, isteze, mohlo sa jednat
aj o malvér, ktory odosiela takéto DNS
dotazy — a odporugenie vdaka Security
Onion bolo: Rychlo skontrolujte zariadenia
a zablokujte aktivitu. Tak sme aj urobili.

Sucastou balika $tartovacich
bezpeénostnych sluzieb su

prave aj testy zranitel'nosti.

Ocenili ste ten benefit?

Samozrejme. Jeho Ulohou je vyhladat
pocitaGové a sietové systémy a zariadenia
s existujucimi technickymi zranitelnostami
a dopadom na stabilitu a bezpe¢nost
informacnych systémov a dat. Prvy test
zranitelnosti u nas bol vykonany s cielom
identifikovat riziké a detekovat slabé

miesta. Nasledne po aplikovani naprav-
nych opatreni bude vykonany aj kontrolny
test, ten nas eSte ¢aka. A z vykonanych
testov zranitelnosti vyplynulo, ze velké
mnozstvo zistenych zranitelnosti je mozné
odstranit Uplne jednoducho - pravidelnym
aktualizovanim systémov.

Ochrana pred kybernetickymi hrozbami
je kli¢ova pre kazdu organizaciu.
Podl'a statistik, ktoré uvadza Microsoft,
je az 95% uspesnych utokov
sposobenych ludskym faktorom.

Stretli ste sa s tymto tvrdenim?

Ano. A rychlo sme pochopili, Ze nasadenie
bezpecnostného rieSenia bude nedcinné
a nesplni svoj Ucel, ak nasi zamestnanci
nebudu o tejto problematike informovani.

V priemere 1 hodina a 42 minut stacia na to, aby
sa utocénik po ,hacknuti‘ jedného zo zariadeni
spoloc¢nosti dostal do zvysSku firemnej siete.
Zaujimavostou pritom je, Zze pouzivatel' ¢i cela
napadnuta firma ani netusia, Ze maju v systéme

narusitel'a. Vynimkou vobec nie je to, Zze utoc¢nik

sa v systéme len tajne ,prechadza‘ a oficialne ni¢
nespravi. A po celé nasledujice tyzdne ¢i mesiace si
napadnuta spoloénost vobec nemusi vSimnut, ze je
hacknuta.

Zdroj: $tudia Microsoft Digital Defense Report 2023
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Preto sme sa zamerali na zvySenie pove-
domia zamestnancov v oblasti kybernetic-
kej bezpecnosti Skoleniami s prihliadnutim
na rézne pracovné pozicie.

Splnili $kolenia ucel

a celofiremnt zodpovednost?

Mali sme ich vo viacerych cykloch.
Vzdelavanie pre beznych uzivatel'ov IT

z radu zamestnancov bolo zamerané na
osvojenie si pojmov a zakladnych pravidiel
kybernetickej bezpeénosti a postupov na
predchadzanie vzniku incidentov. V ich
pripade sme sa sustredili hlavne na oblast
bezpe&nostnych rizik, spojenych s ochra-
nou firemného know-how a citlivych
Udajov, a zaroven na prezentaciu realnych

prikladov z oblasti kybernetickej kriminality.

Nasim cielom bolo, aby si pracovnici
osvojili pravidla bezpe¢ného spravania

sa v kybernetickom priestore, dokéazali
rozpoznat prvky phishingovych kampani,
dodrziavali zasady ochrany identity (hesla,
MFA, e-mail, socialne siete a podobne).
Vzdelavanie pre timlidrov a IT Specialistov
bolo rozsirené uz aj o implementéaciu
bezpecnostnych opatreni, o monitoring,
vyhodnocovanie a riadenie bezpe¢nost-
nych incidentov.

Ocenili sme pristup, ked poskytovatel
Skolenia priblizil problematiku a aplikoval
rizika kybernetickej bezpe&nosti na
sukromny zivot zamestnancov. Webové
stranky aj socialne siete su totiz plné ne-
bezpecného obsahu. Kliknutie na zdanlivo
vyhodnu ponuku méze spustit Skodlivy
softvér, ktory sa nasledne $iri dalej aj na

platform of invention

pribuzné zariadenia. Je to naozaj tak - 'u-
dia su podvodnikmi klamani a prichadzaju
0 svoje peniaze. V e-mailovej schranke si
na pravidelnej baze nachadzaju podvodné
spravy o predvolaniach na sud alebo poli-
ciu, falosné informacie o doruceni zasielok,
0 neocakavanych finan¢nych ziskoch
alebo naliehavych ziadostiach o podporu.
Preto Skolenie splnilo Ucel dvojnasobne —
v zodpovednosti vo firemnom spravani sa
v IT priestore, ale aj sikromne pre nasich
zamestnancov. NavySe, ak poukazete

na uto¢né kampane a vystrihate ich pred

Denne nase pracovné e-mailové
schranky zaplavi mnozstvo
informécii. Uto&né phishingové
kampane nejdd mimo nas, nevyni-
maju hranice Slovenska, napadaju
aj nase firmy a e-mailové Ucty.
Dokonca: prave na Slovensku si
UtocCiace skupiny Casto trénuju
svoje taktiky, ucia sa a zdokona-
[uju. Preto je dolezité, aby sme
boli informovani, a vedeli, ako sa
v online svete chranit. Zakladom
je byt pripraveny na véetky mozné
scenare a vedeli ako sa branit
proti réznym druhom Utokov.
Uplnym zékladom je napriklad
naucit sa rozpoznavat podvodné
e-maily a webstranky, zabezpedit
pristupové konta a subory, a byt
opatrny pri otvarani neznamych
priloh.

Skodlivym obsahom, ktory by ich mohol
pripravit o vlastné peniaze, stkromie aj
identitu, dokazu byt potom ostrazitejsi
a dodrziavat pravidia aj vo firemnom
prostredi.

Poéuvat zodpovedného manazéra

o nastaveniach spolo¢nosti je
obohacujtce nielen pre zamestnanca.
Aké su vase dalSie plany k rozvoju?
Spolo¢nost TUBAPACK, a.s., investuje do
rozvoja IT infrastruktury dlhodobo podla
potrieb spolo¢nosti.

V blizkej dobe chceme nadalej drzat krok
s narastajucimi narokmi: Ci uz legislativy
ohl'adom kybernetickej bezpeénosti,
alebo s vyvojom v IT technoldgiach pre
efektivnejSie spracovanie vyroby. Mame
preto rozpracovanych niekolko rieSeni.
Samozrejmostou je modernizacia vy-
poctovej techniky, ktora sa v poslednych
rokoch stava akosi rychlejsie zastaralou
(rychlost vyvoja v oblasti IT sa stupriuje

a dava nam tym nové moznosti, ktoré
mdzeme uplatnit pri vyrobe hlinikovych,
Ci laminatovych tub). Dokoncili sme ciel
zvirtualizovat dosluhujlice servery a zlepsit
zalohovanie dat. Ved data spolo&nosti su
tou najcennegjsou komoditou.

Do buducna uvazujeme vyuzit niektoré

z cloudovych rieSeni pre uchovavanie

firemnych dat mimo spolo¢nosti ako aj
moznost komunikovat s nasimi zakaznikmi
pomocou vlastnych bezpe&nostnych ulo-
zisk s vymenou dat a grafickych predidh.
Momentélne musime pre nedostadujuce
priestorové kapacity rozsirit spoloénost

o dal$ie vyrobné priestory, do ktorych je
nutné zapracovat IT infrastruktiru (zabez-
pedit automatizaciu vstupov, monitorova-
nie kamerovym systémom, prepojenie na
existujuce siefové a bezdrdtové prvky).
Minuly rok sme spustili do prevadzky linku
na vyrobu hlinikovych tub s poradovym
¢islom 10 a momentalne pracujeme

na dokond&eni a spojazdneni linky

s &islom 11. Zamerom je pokryt dopyt po
hlinikovych tubach na trhu a rozsirit nagu
ponuku vyroby o nové priemery a velkosti

tUb. V neposlednom rade sa snazime

0 automatizéaciu vyroby. Dokon&ujeme
automatizaciu balenia tub a nepretrzite
implementujeme do vyroby nové prvky
(tablety, PDA ¢&itacky na QR kod, prenosné
tlaciarne s bluetooth pripojenim, kamerové
systémy na kontrolu kvality tlb priamo na
vyrobnych linkach) veduce k zefektivneniu
vyroby.

EmEl  Clanok itajte na
platformofinvention.sk

E Klikni alebo oskenuj QR

Branislav Luptak
branislav.luptak@gamo.sk
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OCAMI ODBORNIKOV

Manazované sluzby sa vztahuju na
outsourcing kazdodennej spravy IT
infrastruktury alebo vybranej Casti z nej.
Specializovani partneri pontkaju tymto
spbsobom cely rad sluzieb vratane spravy
sieti a serverov, kybernetickej bezpecnosti,
zalohovania a obnovy dat, cloud compu-
tingu aj IT podpory.

Mnohé firmy maju obmedzené IT zdroje

a odborné znalosti, preto moze byt pre
nich sprava IT infraStruktury zlozita. Ide

o ¢asovo a finanéne naro¢nu Ulohu, odva-
dzajucu pozornost a zdroje od hlavnych
obchodnych ¢innosti. Tak naco ju riesit?

Obstaranim manazovanych sluZieb firmy
prekonavaju prave tieto vyzvy a ziskavaju
pristup k odbornym znalostiam v oblasti
IT, ktoré by inak boli pre nich nedostupné.
Poskytovatelia manazovanych sluZieb
ponukaju outsourcing IT sluzieb zakaz-
nikom za mesacny poplatok eliminujuci
investovanie do drahej IT infrasStruktary

12 I platform of invention

a personalu. Tymto spdsobom mozu spo-
locnosti uSetrit naklady, zvysit produktivitu
a ziskat pristup k odbornym znalostiam

v oblasti IT.

Pomenujme si vyhody, ktoré firmam
manazované sluzby prinasaju, a dévody,
ktoré ich k nasadeniu priviedli.

TOP 5 benefitov pre€o zaviest
manazované sluzby

Setrenie nakladov

Poskytovatelia manazovanych sluzieb
ponukajd malym a strednym podnikom
nakladovo efektivne rieSenia. Namiesto
investicii do drahej IT infrastruktary a per-
sonalu mdzu podniky platit fixny poplatok
za IT sluzby, ktoré zahffiaju udrzbu,
aktualizacie a podporu. Poskytovatelia
manazovanych sluzieb maju odborné
znalosti a nastroje na optimalizaciu IT
infrastruktdry, ¢o znizuje prestoje a maxi-
malizuje produktivitu.

Skalovatel'nost

Manazované sluzby mozno rozsirovat
alebo znizovat podla toho, ako sa menia
obchodné potreby. S rastom biznisu alebo
pod¢tu zamestnancov mézu pridavat dalSie
sluzby alebo pouzivatel'ov bez toho, aby
museli investovat do nového hardvéru
alebo softvéru. Skalovatelnost umozriuje
malym a strednym podnikom prispdsobit
sa meniacim sa podmienkam na trhu bez
vzniku dodato¢nych nakladov na IT.

Zvys$ena bezpeénost

Hrozby kybernetickej bezpecnosti su pre
vSetky firmy bez rozdielu velkym prob-
lémom. Poskytovatelia manazovanych
sluzieb ponukaju rieSenia kybernetickej
bezpecCnosti, ktoré zahmaju detekciu
hrozieb, prevenciu a reakciu. Zaroven
maju odborné znalosti a nastroje na
zabezpecenie IT infrastruktury malych

a strednych podnikov, ¢im znizuju riziko
kybernetickych Utokov a Unikov udajov.

IT support

Cloud computing
management

Data analysis and
reporting

Auditing and compliance

Zlepsenie produktivity

Poskytovatelia manazovanych sluzieb
mozu pomdct malym a strednym
podnikom zvysit produktivitu tym, Ze
zabezpecia optimalizaciu a bezproblé-
movy chod IT infrastruktury. Poskytuju
proaktivnu Udrzbu, aktualizacie a podporu,
¢im skracuju prestoje a zabezpeduju, ze
systémy zostavaju v prevadzke (business
continuity).

Pristup k IT expertom

Odporu¢ame: Uchréante sa pred stre-
sovymi situaciami a s déverou sa oprite

o certifikovaného IT partnera. Prenechajte
mu rieSenie a vykon zlozitych technickych
[T Uloh. Poskytovatelia manazovanych
sluzieb maju odborné znalosti a nastroje
na efektivnu spravu IT infrastruktary

a sluzieb. Malé a stredné podniky mézu
vyuzit tieto odborné znalosti a ziskat
pristup k IT odbornikom, ktori im pomézu
optimalizovat a rozvijat ich viastn IT
infrastruktaru aj sluzby.

Bola dévodom pandémia?

Mnohé malé a stredné podniky zacali
vyuzivat manazované sluzby ako reakciu
na logistické rieSenia priebehu pandémie
Covid-19. Nevyhnutne potrebovali prijat
bezpeénostné opatrenia, ktoré umozrio-
vali vzdialenu spravu ich IT prostriedkov.
V pripade vacsich firiem, ktoré maju
zloZitejSie IT potreby, to mohlo byt aj kvoli

nedostatku vlastnych IT kapacit.

V neistom a napatom ekonomickom pro-
stredi podniky ¢asto Celia vyzve realizovat
okamzité Uspory nakladov na IT. Manazéri,
konatelia musia urcit ako pristupovat

k znizovaniu nékladov spdsobom, ktory
neohrozi kybernetickl odolnost, napr.
pred ransomvér Utokmi zasahujucimi firmy
bez ohladu na velkost. Vagsina firiem ma
problém odrazit kybernetické Utoky prave
kvoli malému podtu v tejto problematike
kvalifikovanych pracovnikov.

Vysledky réznych prieskumov naznaduju,
7e poskytovatelia manazovanych sluzieb
mozu vyrazne ulahdit Zivot prave mendim
firmam. A to nielen poskytovanim IT
podpory pre vzdialenl pracu zamestnan-
cov Ci zabezpecenim vzdialenej spravy

z cloudu. Malé a stredné podniky sa pri
sprave IT rieSeni Coraz viac spoliehaju na
poskytovatel'ov manazovanych sluZieb
prave v oblasti bezpe&nostnych sluzieb

a kybernetickej odolnosti.

Nekupujte iba licencie

Okrem sluzieb poskytovanych certifikova-
nymi IT Specialistami ,bezpecakmi®, ktori

maju bohaté skusenosti s implementaciou,

nastavenim a bezpecnostnym monitorin-
gom, vam v GAMO spolu s manazovanou
sluZzbou v jednom baliku poskytneme

aj ESET licencie. Nemusite ich kupovat

samostatne a viazat si prostriedky. V ramci

mesacného poplatku uhradite potom iba

Backup and disaster

recovery

Networking
infrastructure

Managed

communications
(email, telephone networks)

Cybersecurity

faktUru za sluZbu podla realnej spotreby

a vyuzitia licencii. VZdy mate prispbsobeny

pocet aj druh pouzivanych licencii podla

aktualnej poziadavky.

Zakupte si manazovanu sluzbu s pozado-

vanym poctom licencii a my navyse:

e Zabezpecime technologicku komplex-
nost poskytovatela manazovanych
sluZieb, ktory poskytuje sietové sluzby,
infradtruktdru, bezpednostni odolnost,
disponuije cloud prostredim a IT
podporou 24x7.

¢ Rozptylime vade obavy o bezpetnost.

e Poskytneme flexibilitu suvisiacu s fi-
nanciami, presunom IT nakladov - z in-
vesticnych (CAPEX) do prevadzkovych
(OPEX) nakladov.

Platte len za to, ¢o skuto€ne pouzivate
Ziadne paugaline poplatky &i dihodoba
viazanost. Ziskate flexibilitu pri pridavani
alebo odstrariovani licencnych jednotiek

a prechod na vyssiu Uroven bez vyrazného
zvySenia nakladov.

[E=[E] Clanok sitajte na
: # platformofinvention.sk
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Zalohovanim dat dneska
a minulosti investujete do
buduicnosti.

Backup ako sluzba alebo Objektové
tlozisko? Uginnym spdsobom
ochrany dat pred ransomvérom

je ich pravidelné zalohovanie.

Zlyhanie hardvéru, kyberneticky utok,
nespravny konfiguracny zasah i

zlyhanie ludského faktora. To vSetko mbze
zapri¢init vypadok funkénosti IT systémov
a tym stratu produktivity, trzieb, Ci trvalé
poskodenie reputacie.

S rastucim poc¢tom Utokov je Coraz viac
na mieste uvazovat o vy$Sej ochrane dat
vo firemnej politike, a to najmé spdsobom
ich rychlej obnovy. Aj v pripade, Ze nepod-
cenujete vyznam kybernetickych hrozieb
a pracujete na odstraneni zranitelnosti

a na zvySovani Urovne zabezpecenia,
potrebuijete rieSenia, ktoré minimalizuju
néasledky ludského zlyhania. S tymito
vyzvami vam mozu pomoct sluzby zaloho-
vania do cloudu. Staci si vybrat rieenie,
typ sluzby v zavislosti od potrieb firmy, ale
aj poziadaviek na zalohovanie, retenciu

a pristup k datam.

Hl'adate ucinny spbsob ochrany dat pred
ransomvérom? Pravidelne zalohuijte!
Zalohovanim do cloudu ziskate istotu, ze
vasa kopia dat je v bezpedi pred akou-
kolvek hrozbou, &i uz ide o neumyselné

14 I platform of invention

2 rozne
média

1 vzdialena
zaloha

zmazanie dat, externé kybernetické hroz-
by, alebo interné hrozby po personalnych
zmenach.

Zakladnym odporuéanim, ktorého
funkciou je zabezpecit ochranu dat pred
stratou alebo poskodenim, je princip 3-2-
1-1-0. Vysvetlovat ho va¢sine z vas nemu-
sime, ak sa potrebujete predsa len trochu
zorientovat, pozrite na titulny obrazok.

Tento princip je najlepSim pravidlom na
ochranu pred ransomvérom, ¢o pomaha
minimalizovat riziko straty Udajov a zabez-
pecuje, Zze zalohovacie kdpie su spolahlivé
a pouzitelné pri obnove dat.

Prave vzdialena zaloha moze byt v jednej
alebo viacerych cloudovych sluzbach.

Aku cloudovu sluzbu zvolit
na zalohovanie?

Pre spravnu volbu zalohovacej sluzby je
dolezité si povedat:

- 6o chceme zélohovat,

- 0 akom objeme dat hovorime,

- ako Casto sa maju data zalohovat,

- ako rychlo potrebujeme opat k datam
pristupovat.

Zéaroven je dobré rozdelit si data na tie,
ktoré sa uz nemenia, ako napr. dokumenty
zo starSich projektov, fotky, obrazky

a dokumentacie, ktoré zalohujeme z dovo-
du ich archivécie. A zalohy, ktoré obsahuju
data, ku ktorym potrebujeme neustale
pristupovat alebo pravidelne ich editovat.

1 zaloha
mimo internet

0 chyb
zalohovania

V&cSinou su to data, s ktorymi aktivne

pracujete v ramci kazdodenného biznisu.

Potom si uz jednoducho zvolite sluzbu,

ktora najlepsie sedi vasim poZziadavkam:

¢ Sluzba backup as a service je
zamerana primarne na zalohovanie
a obnovenie dat. Je to outsourcovana
sluzba, ktora zabezpecuje, ze data
su pravidelne zalohované a ulozené
na bezpecnych serveroch poskytova-
tela sluzby, a zaroveri su rychlo opét
dostupné v pripade potreby.

¢ Object Storage, Objektové ulozisko
je uréené pre trvalé ukladanie a spravu
dat. Poskytuje dihodobé ulozisko pre
velké objemy dat a umozniuje pristup
k nim prostrednictvom identifikatorov
objektov.

Aky je medzi tymito sluzbami rozdiel?

Tu je niekolko hlavnych rozdielov:

Pristup k datam

SluZba backup as a service Casto

pracuje na baze zalohovania a obnovy
suborov alebo blokovych Urovni. Zalohy su
vytvarané pravidelne (napriklad kazdy der
inkrementéalny backup a raz za niekolko
dni plna verzia) a mdzu byt pouZité na
obnovenie dat v pripade straty alebo
posSkodenia. Oproti tomu Objektové
Ulozisko poskytuje pristup k datam na
urovni objektov. Kazdy objekt ma
jedineCny identifikator, ktory sa pouziva na
vyhladavanie a manipuléciu s datami. Je

navrhnuté na ukladanie a spravu velkych
objemov déat s moznostou réznych typov
dat ako su obrazy, zvukové subory, videa
a dokumenty.

Skalovatel'nost a Glozny priestor
Sluzba backup as a service zvyCajne
poskytuje obmedzeny uUlozny priestor

pre zélohy a ¢asto sa vyZaduje, aby sa
dodrziavali urcité limity. Kapacita UloZiska
je zvy&ajne zavisla od dohodnutého planu
sluzby. Objektové UloZisko, naopak, je
Skalovatelné a poskytuje neobmedzeny
Ulozny priestor pre data. Mozete pridavat
dalgie objekty a zvySovat kapacitu podla
potreby.

Sprava a zabezpedéenie dat

Sluzba backup as a service zabezpeduje
pravidelné zalohovanie a obnovu dat
podla dohodnutych politik zalohovania.
PouZivatelia nahravaju svoje data na ser-
very poskytovatela, ktory je zodpovedny
za zélohovanie a spravu tychto dat. BaaS
poskytuje prijemné uzivatel'ské rozhranie
a zjednodusuje proces zalohovania

a obnowy.

Object Storage: Objektové ulozisko je typ
Uloziska, ktoré sa zameriava na ukladanie
velkého mnozstva dat vo forme objektov.
Objekty maju unikatny identifikator a mézu
obsahovat rézne typy dat ako stbory,
obréazky, videa atd. Objektové UloZisko
poskytuje Skalovatelnost a umozriuje
efektivne ukladat a spravovat velké
objemy dat.

Poskytovatelia BaaS zabezpeduju redun-
dantné kopie dat, aby sa minimalizovala
pravdepodobnost straty dat v pripade
havarie. Pouzivatelia maju ¢asto pristup

k réznym zalohovacim bodom, z ktorych
mozu svoje data obnovit.

Objektové Ulozisko tiez poskytuje uritu
Uroven zabezpecenia dat. Data v objek-
tovom Ulozisku su €asto duplikované na
réznych fyzickych umiestneniach, aby

sa minimalizovala strata dat v pripade
vypadku. Pristup k datam je zabezpeceny
prostrednictvom autentifikécie a autoriza-
cie.

Retenéna politika a obnova dat
Sluzba backup as a service poskytuje
moznost nastavit retenénu politiku podla
potrieb klienta, ktora urCuje, ako diho su
zalohy uchovavané. To umoznuje obnovu
dat z réznych €asovych okamihov v minu-
losti podl'a potreby. Objektové ulozisko sa
zameriava na trvalé uchovavanie dat bez
obmedzeni ¢asovych ramcov. Data su ulo-
zené dlhodobo a mézu byt spristupnené
v akejkolvek Casti ich zivotného cyklu.

Pristupnost a rychlost obnovy

SluZba backup as a service sa zame-
riava na rychlu a spolahlivd obnovu dat

v pripade ich straty alebo poskodenia.
Poskytovatelia sluzby ¢asto zabezpeduju
r6zne mechanizmy pre obnovu, vratane
moznosti obnovy na réznych miestach

a v rdznych rychlostiach. Tato sluzba je
vyhladavana predovsetkym v pripadoch
nevyhnutnosti rychleho pristupu k ,,zivym*
datam, ktoré su ddlezité pre fungovanie
biznisu klienta.

Objektové ulozisko je uréené pre

pristup k datam na dihodobu archivaciu
a spristupriovanie velkého mnozstva dat.
Rychlost obnovy méze byt nizgia v po-
rovnani so sluzbou backup as a service,
pretoze je navrhnuté pre ukladanie a trvalu
dostupnost dat.

V digitalnej ére sa mnozstvo dat, ktoré
organizécie zhromazduju a spravuju,
neustale zvysuje. A preto v GAMO Cloud
ponukame pre nasich klientov obe sluzby:

Sluzba BaaS umoZniuje zalohovanie apli-
kacii z virtualizovanych systémov vo vasej
infraStrukture alebo u nas v cloude. Sami
si urdite, ktoré kritické data chcete chranit
a ¢as, kedy mé byt cloud zéloha aktivna.
Cez web portal pre zalohovanie mate

v ramci tejto sluzby pod kontrolou vsetky
ulohy, politiku zalohovania, stav a vysledok
jednotlivych uloh spolu s pravidelnym
reportingom. Zalohovat mozete manuaine
alebo naplanovat automatické pravidelné
zélohy. Data mame vyhradne umiestnené
na Slovensku a neopustaju krajinu. Zalo-
hovanie pouziva End-to-End kryptovanie
s vyuzitim SSL, bez potreby nastavenia
VPN. Data su zakryptované este pred
opustenim vasgho sietového perimetra.

Na BaaS si navyse mozete nastavit
vlastnu bezpecnostnu politiku. Na kazdu
zélohu aj na kazdy server separatne
retencie a Sifrovania. Ceny za tuto sluzbu
sU rovnaké ako ma Amazon alebo Azure,
rozdiel je v tom, Ze oni eSte U&tuju objem
prenesenych dat, GAMO Cloud nie.

S3 Object Storage je cloudova sluzba,
resp. spolahlivé rozhranie pre bezpetné
ukladanie obrovskych objemov dat.
Objektové Ulozisko je Skalovatelné na
neobmedzené mnozstvo dat, nemusite

sa obmedzovat v mnoZstve, ktoré potre-
bujete ukladat a spravovat. Bez ohladu

na to, &i ide o rozrastajlce sa transakéné
data, rozsiahle multimedialne subory alebo
data zo senzorov Internetu veci, objektové
Ulozisko dokéaze v&etky efektivne zvladnut.
Zatial' sluzbu poskytujeme len vo forme
API. Ide o typ storage, ktory primarne slUzi
na zalohovanie a archivaciu, bezpetné

uchovavanie si dat. Viete si ho namapovat
ako vzdialeny disk do servera, ale nem6-
Zete z neho spustat zadlohované aplikacie,
sliZi vyslovene na odkladanie suborov.

To, €o urcite potesi kazdého, je omnoho
nizSia cena, a nie na Ukor kvality sluzby.
Objektové Ulozisko ponuka vyrazné vyho-
dy v oblasti nakladov. Svojou schopnostou
Skéalovat sa znizuju naklady spojené

s investiciami do drahych fyzickych Ulozisk
a spravou zlozitych infrastruktur. Objek-
tove Ulozisko tiez optimalizuje spravu

dat a znizuje administrativne naklady,

&im uvoltiuje zdroje pre dalie klucové
iniciativy. My v GAMO neuctujeme objem
prenesenych dat.

Objektové Ulozisko je navrhnuté s d6-
razom na bezpecnost a odolnost voci
chybam.

Zhrnutie

Sluzba backup as a service a objektové
Ulozisko maju odlisné pristupy k zéloho-
vaniu a sprave firemnych dat. Je délezité
vybrat si spravne rieSenie v zavislosti od
potrieb organizacie ako aj poziadaviek na
zalohovanie, retenciu a pristup k datam.
Zabezpecenie dat je dblezitym aspektom
oboch pristupov. BaaS poskytuje
zalohovanie a redundantné kdpie dat na
minimalizaciu straty dat v pripade havarie.
Objektové Ulozisko zabezpecCuje data
prostrednictvom duplikacie a autentifika-
cie/autorizacie pristupu.

Potrebujete poradit?

Sme tu pre kazdého, kto si uvedomuje
délezitost zalohovania. Ci uz sa rozhod-
nete pre zalohovanie a obnovu dat ako
sluzbu, alebo vas presveddi Skalovatelné
Ulozisko pre ukladanie velkych objemov
dat vo forme objektov, spolu navrhneme
optimalne rieSenie s najlepsim pomerom
ucel/cena/bezpednost.

[®pe[E]  Clanok sitajte na
platformofinvention.sk
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O cloudovej technolégii od Microsoftu

s nazvom Power Bl (Power Business
Intelligence) ste uz mozno poculi.
Efektivne nastroje na spracovanie

a analyzu obrovského mnozstva dat su
v dneSnom digitalnom veku pre riadenie
firmy doélezité. Power Bl je jednym z naj-
popularnejSich nastrojov na trhu, ktory
to umoznuje. Ponuka pouzivatelom
spdsob ako premienat zozbierané data
na zmysluplné a navzajom poprepajané
informacie. Podme sa preto pozriet na
to, aké vyhody sluzba Power Bl prinasa
firmam i jednotlivcom.

V prvom rade tento prakticky clou-

dovy nastroj umoZziuje firemné data
jednoduchym spdsobom analyzovat

a vizualizovat. Poskytuje tak prehlad

o celej organizacii. Siroké moznosti pri-
spdsobenia, vytvaranie analyz v realnom
Case, aj integrované prvky zabezpedenia
a spravy dat robia z Power Bl prinos pre
v&etky firmy, ktoré chcu zrychlit a zlepsit
svoje rozhodovacie procesy.

V praxi zbiera podnik data z réznych
systémov v ramci prevadzky, ekonomiky,
obchodu a podobne. Vyhodnocovat sa
tak musi mnozstvo réznorodych Udajov,
aby mal manazment prehl'ad o tom, ¢o
sa vlastne v podniku deje. Pomocou

platform of invention

Power Bl dokéaze firma prepajat stovky
roznych zdrojov dat, zjednodusSovat ich
spracovanie, a nasledne data analyzo-
vat. Sluzba vytvara samostatné analyzy,
prehlady, reporty i Statistiky.

Ktoré zakladné otazky vie
Power Bl zodpovedat:

e Ako sa dari nasim maloobchodnym
prevadzkam;

e Aka je hodnota nasich zasob;

e Ktoré produkty sa najviac predavaju
a kde;

e Ktora lokalita najviac prosperuije;

e Ktora reklamna kampar nam prinaSa
konverzie, v ktorych kanaloch;

e Ako sa dari jednotlivym obchodnym
zastupcom pri predaji;

e Ako sa dari jednotlivym zakazkam.

Firmy sa s Power Bl mbzu pripojit

k rbznym systémom a zdrojom dat

a navzajom ich skombinovat, vratane
tych, €o suvisia s prevadzkou, financiami
Gi ludskymi zdrojmi.

Sluzba Power Bl polahky zintegrujete aj
s dalimi nastrojmi od Microsoftu ako su
Excel a SharePoint. Mozno ju pouzivat

i v spojeni s inymi datovymi sluzbami.
Celkovo tak ide o flexibilny a vykonny

nastroj analyzy a vizualizacie udajov,
ktory moze firmam pomoct prijimat roz-
hodnutia na podkladoch z kvalitnejSich
a prepojenejsich informacii.

Vyhody Power BI

Jednou z vyhod platformy je moznost
analyzy dat v redlnom &ase, ked sa re-
porty nasledne daju zdielat a zverejriovat
online. Rbdzne pracovné timy tak mézu
v redlnom Case spolupracovat a zdiel'at
len relevantné informécie.

Dal8ou vyhodou st integrované bez-
pecnostné funkcie. Zdielanim reportov
online obchadza platforma otvaranie
priloh v e-mailoch, kde hrozia napriklad
strety s virusmi. Prava pre otvaranie

a Citanie reportov sU nastavitelné

a pracovnik dostane pristup, povoleny
len do Urovne zodpovedajucej jeho
pracovnej pozicii. Zabudovana sprava
a nastavenia prav pouzivatelov je urCite
bezpednym a Skéalovatelnym riesenim
pre organizacie vSetkych velkosti.

Po tretie: reporty sa daju prezentovat

a sledovat aj pomocou mobilnych zaria-
deni alebo tabletov. Budete tak neustale
informovani o délezitych biznis para-
metroch firmy. Prostrednictvom Power
Bl dokézu pouzivatelia vytvéarat viastné

informacéné panely s Udajmi a zdielat ich
s ostatnymi. K ovladacim panelom sa
jednoducho dostanu na webe, mobile,
alebo ich vlozia do inych aplikéacii.

A o je dblezité: vykonné moznosti
analyz, ktoré Power Bl umozniuije,
sprostredkuju a vytvoria aj velmi zlozité
vypodty a Statistické vyhodnotenia.

Na zostavach Udajov sa da vzajomne
spolupracovat a zdielat ich v ramci firmy
dalej.

Najpodstatnejsie trendy pre
business intelligence (Bl)

Automatizacia a predikcia: Tento
globalne narastajlci trend umozriuje
pouzivatelom BI generovat reporty

a vizualizacie automaticky, bez nutnosti
manualneho vstupu. Mozu tak vytvarat
vlastné reporty a informacné panely bez
potreby zasahu IT alebo datovych analy-
tikov. Power Bl je oblUbena najméa vdaka
privetivému pouzivatel'skému rozhraniu
a funkcii drag-and-drop.

Interaktivne vizualizacie: Dolezity
trend umoznujuci pouzivatelom priamo
v reporte menit parametre a sledovat
zmenu vysledku.

Cloudové technolégie: Pristup k datam
prakticky odkialkolvek a z réznych
zariadeni, l'ahka a rychla implementacia
¢i jednoduchsie Skalovana infrastruktura
su dévodom rastuceho trendu cloudu
pre Bl. Power Bl predstavuje cloudové
rieSenie integrovatelné s inymi cloudovy-
mi sluzbami. Je oblubenou volbou firiem
so stratégiou cloud-first.

Bezpecnost a sprava dat: Data maju
jednoducho cenu zlata. Power Bl preto
pridala funkcie tykajuce sa bezpecnosti

a spravy dat, v sulade s predpismi GDPR
a CCPA.

Mobilné aplikacie: Trendom rozhodne
je aj vytvaranie mobilnych aplikacii pre Bl
reportovanie a vizualizaciu, pristupnych
kdekolvek cez mobilné zariadenie.

Al a strojové u€enie: Novy trend Al
nemdze v oblasti Bl chybat. Do Power
Bl boli preto pridané funkcie Al ako su
dotazy v prirodzenom jazyku a automa-
tizované nahlady. Umoznuju rychlejsie
identifikovat vzory a trendy v Gdajoch.
Datové pribehy: Dalsi trend v Bl odbo-
re, ktory umoznuje 'ah$ie chapat a inter-
pretovat data. Vytvaranie presveddivych
vizualizacii, ktoré su lepSie schopné
komunikovat poznatky a spristupnit data
SirSiemu publiku.

Integracia s inymi systémami: Tren-
dom su aj integracie s inymi systémami
ako CRM, ERP a podobne.

| ked sa tieto trendy menia a vyvijaju

podla potrieb pouzivatelov, Bl reporty

a vizualizacie dat prinasaju jednoznacne
efektivne spravovanie podnikovych
informécii a zdrojov. Preto by mali byt

v prvom rade jednoduché a zrozumitelné
pre kazdého pouzivatela.

Scenare vyuzitia Power
Bl v redlnom svete

1. Analyza predaja a marketingu: Mar-
ketingovy tim dokéze prostrednictvom
Power Bl sledovat napriklad navétevnost
webovych stranok, zapojenie do
socialnych médii, alebo zistit, ktoré
kampane vedu k najvacsim konverziam.
Power Bl mozno teda pouzit na analyzu
marketingovych a predajnych udajov.

2. Finanéné vykaznictvo: Financny

tim moze Power Bl vyuzit na vytvaranie
finan¢nych prehladov, ktoré sleduju
prijmy, vydavky, ¢i ziskovost. Informacny
panel by tak mohol ukazovat napriklad
trendy pefiaznych tokov alebo neuhra-
dené faktury.

3. Analyza prevadzky a dodavatel-
ského retazca: Vyrobna spolo¢nost

by mohla pomocou Power Bi sledovat
vyrobné plany, efektivnost vyroby, Uroveri
zasob, ap.

4. Analyza l'udskych zdrojov: Tim
ludskych zdrojov zase mbze Power Bl
vyuzit na analyzu udajov o ludskych
zdrojoch ako angazovanost zamestnan-
cov alebo Udaje o odmeniovani.

5. Analyza v oblasti zdravotnictva:
Power Bl mozno pouzit napriklad aj na
analyzu Udajov o zdravotnej starostlivosti

ako su vysledky pacientov, miera opa-
tovného prijatia aj vyuzivania zdravotnej
starostlivosti.

Power Bl je osved¢enym rieSenim pre
firmy vSetkych velkosti. Organizacia
moze prejst od excelovych tabuliek

a posielania priloh k online reportom na
webe.

Preco si Power Bl vybrat?

Okrem uz spominanych vlastnosti

a funkcii platformy vam nasi skuseni
procesni analytici radi pomoézu s analy-
zou poziadaviek a procesov. Databazovi
a Bl Specialisti zase ul'ahdia vyber
vhodného nastroja, implementéciu, zber
dat, nastavenie reportov a grafov, ako aj
priebeznu starostlivost a Gpravy. Power
Bl sa tak mdze stat skvelym prinosom
pre zrychlenie a zlepSenie rozhodovacich
procesov aj vo vasej spolo¢nosti.
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ZAUJALO NAS

Niet divu, ze sa ChatGPT po svojom
uvedeni stal okamzite hitom a téma
umelej inteligencie dnes Casto zaznieva

v médiach. Funguije totiz vo forme
dialdbgu v ramci chatu, pri€om poskytuje
relevantné odpovede podobajlce sa tym
Lludskym®. Je postaveny na najnovsom
jazykovom modeli GPT (Generative
Pre-trained Transformer) a i ked ma
obmedzenia, dokaze vygenerovat
prirodzené odpovede na enormné
mnozstvo otazok, staci mu len spravne
zadat Ulohu. MéZe byt teda napomocny
v rbznych ohl'adoch.

Momentalne je aplikacia pristupna kazdé-
mu, kto sa zaregistruje prostrednictvom
e-mailu, a existuje niekolko jej verzii. LiSia
sa velkostou a mnozstvom trénovanych
dat, pricom dostupna je aj vykonnej-

Sia platena verzia. Pouzivanie GPT
technoldgie v NLP sa neustale rozSiruje
a v sUucasnosti ide o jeden z najvykonnej-
Sich modelov na generovanie textu.
ChatGPT méze byt aplikovany na
ré6znorodé zadania i pre online marketing.
Pomocou technoldgie je mozné vytvarat
personalizovany a relevantny obsah
alebo automatizovat rutinné tlohy. Nové
technoldgie su v dnesnom digitalnom
svete neustale rasticim trendom, preto aj
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ChatGPT pontka nové moznosti. Ulohy
ako sU generovanie novych textov, odpo-
vedanie na otazky ¢i vedenie konverzacie
s uzivatelom GPT zvlada vyborne.
ChatGPT dokaze operovat v mnohych
jazykoch, vratane slovenciny, a funguje
na zaklade spracovavania informacii cez
strojové ucenie a algoritmy spracovania
jazykov. Velmi zjednodu$ene by sa

dalo povedat, Ze ide o jazykovy model
fungujuci na zaklade pravdepodobnosti.
Uhadne totiz, aké slovo by malo vo

vete nasledovat a neustéle sa uci (deep
learning).

Na ¢o vSetko sa da ChatGPT

vyuzit' v praxi?

1. Vytvaranie obsahu: Nastroj dokaze
pripravit napriklad osnovu ¢lanku, nadpisy,
putavé titulky, textovy obsah, ¢i uz ide

o &lanok, alebo popis, dokaze najst
najCastejSie frekventované otazky (FAQ)

a podobne.

2. Analyza kl'u¢ovych slov: Je treba po-
vedat, Zze v pripade ChatGPT nie je velmi
priestor na pracu s velkymi datasetmi. Da
sa v8ak pouzit pri analyze klucovych slov,
ako je napriklad zékladna kategorizacia
alebo priradenie nakupného umyslu ku
konkrétnemu kl'uCovému slovu.

3. Socialne siete: ChatGPT dokaze vy-
tvarat a formulovat prispevky na socialne
siete, pri€om je v zadani ulohy mozné
definovat presny pocet znakov, ktoré by
mal prispevok obsahovat, jeho charakter
&i podobnost s vami vytvorenym textom.
Zd4 sa teda, ze generativna umela
inteligencia vytvori texty na pohlad na
nerozoznanie od tych, ktoré su napisané
Clovekom. Vystupy z ChatGPT je vSak
potrebné starostlivo kontrolovat, ked%e in-
formécie nie st vzdy 100-percentné. Dizka
vystupu je obmedzena a nie su k dispozicii
nové data, takze aktualne trendy zatial
chatbot nepozna.

AvSak, novy chatbot sa da definitivne vy-
uzit pre zaklady online marketingu, tvorby
textov Ci popisov. Tam, kde by Clovek
mohol travit hodiny $tudiom a hl'adanim
materialov k téme, dokaze tento Al nastroj
zjavne udetrit mnozstvo Gasu.

[=]§iE]  Clanok sitajte na
;_ platformofinvention.sk
=] Klikni alebo oskenuj QR

Iveta Hlavacova

iveta.hlavacova@gamo.sk
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ChatGPT je skvely pomocnik, ale zly pan

V IT brandzi nie je snad nikto, kto by si nevyskusal konverzaciu s ChatGPT. Téma umelej
inteligencie rezonuje v médiach, a preto sme sa niekol'kych klientov opytali na ich nazor.

Ako vnimate postupnu integraciu umelej inteligencie do pracovného zivota? Vidite v nej
prilezitost (vo vasej oblasti pésobenia, vinom sektore) alebo mate skor obavy?

Roébert Obertik

Pre mna bolo stretnutie

s umelou inteligenciou
vzrusujuce a poucné. Vidim
v nej obrovsky potencial. Al
odpovedala na rbzne otazky
z problematiky pivovarnictva,
IT, komunikacnych zru¢nosti,
zékonnika prace. Zadal som

Martin Hauptvogel

Postupna integracia umelej
inteligencie do pracovného zi-
vota je nevyhnutnost. V ramci
¢innosti medialnej divizie
nasej agentury vidim prinos
Al pre spresnenie a urych-

jej nakreslit obrazok, resp. vy-
generovat fotku. To, o som
pred 30-timi rokmi videl iba

v science fiction filmoch, sa
stalo skuto¢nostou. Al je sku-
to¢ne vynikajuci pomocnik.
Obavam sa vSak, ¢o vSetko
dokaZze v pripade, ak by sa
stala nasim panom. Uz len
predstava, ze vie ovplyvriovat
myslenie, resp. smerova-

nie myslenia obrovského
podtu ludi, je desiva. Dnes aj
jednoduché a prehliadnutelné
dezinformacie a konspiracné
tedrie dokazu zmanipulovat
obrovské davy ludi, ktori nie
sU ochotni prijimat argumenty
druhej strany. Uz len fakt, ze
Al bez vahania odpoveda

lenie procesov v planovani

a vyhodnocovani reklamnych
kampani. V produkénej divizii
sa ponuka vyuzitie Al vo vy-
skume a vyvoji AVD forméatov,
v nasej Sportovej talkshow,

v cestovatel'skej reality show
alebo v docu-reality s tréno-
vacim programom zvierat.
Ked portal BuzzFeed oznamil
vyuzivanie Al na generovanie
obsahu, hodnota akcii firmy
sa okamzite zdvojnasobila
(aspori docCasne). Redakcia
uz zagala pomocou Al vyra-
bat kvizy — ludia odpovedia
na niekolko otazok a robot
nazvany Buzzy im ponukne

na akukolvek otazku

z akéhokolvek vedného
odboru, dokaze programo-
vat, generovat obrazky, filmy,
¢lanky, diplomové prace, jej
dava neuveritelnu silu ma-
nipulacie. Staci mala zmena
v odpovediach a razom su
nazory miliénov 'udi vedené
pozadovanym smerom. Zne-
uzitie Al je velmi jednoduché
uz aj v tomto Stadiu. Obavam
sa toho. Napriek tomu si
nemyslim, ze su spravne
navrhy na zakaz jej pouzitia
resp. dal$ieho vyvoja. Pokial
ju vieme zmysluplne vyuZit,
urobme to a vyuzime ju
naplno. Som presvedceny, ze
nas Al vie posunut vpred.

personalizovant odpoved,
neskor zadala pridavat &lanky
s cestovatel'skymi odporu-
Ganiami generované Al. No
podla reakcii itatelov boli
dost zlé. A tu niekde sa podla
mna skryva slaba stranka Al.
Zodpovednost za vystupy, pri
ktorych je potrebny Usudok
alebo vytvorenie oCakavanej
emocie, bude, verim, este
diho a nezastupitelne na
Cloveku, ktory zabezpecCuje
pre Al dostatocne ,Cisté

a kvalitné data.

Jozef Slovak

ChatGPT vnimame,

ako uzitoCny a vykonny
nastroj pre kazdoden-

nt pracu. Casto sme
prekvapeni, aku obsahovo
kvalitnii odpoved dokaze
vygenerovat. Otazka viak
musi byt formulovana
relativne presne. Dokonca
aj m6j 10-ro¢ny syn
vyuziva ChatGPT prakticky
denne. KedZe sa jedna

0 neurénovuy siet, ktora sa
neustale uci, tak problém
mdbze z méjho pohladu
nastat vtedy, ak ChatGPT
zaéneme udit zlym veciam
a budeme ohybat jeho
,nazor‘. Preto je nevyhnuty
neustaly dohlad a kontrola
nad obsahom.

[E:¥*[®] Clanok itajte na
v _‘ platformofinvention.sk
[CREA2 2l ki alebo oskenuj OR
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Umenie vytvarané z beznych
fotografii mobilom

Rozpoznavanie a tvorba
obrazu pomocou umelej
inteligencie su kl'G¢ovou
esenciou slovenského
startupu Dog Moments Art.

Rieenie umoziiuje premenit beznu
fotografiu domaceho milacika vytvorenu
mobilom na vytvarné dielo.

Na stranke dogmoments.art mozete vyuzit
optimalizované algoritmy Al, ktoré preme-

nia fotografiu vasho psika na obraz v Style

velkych majstrov (Vincent van Gogh, Henri
Matisse, Pablo Picasso), pripadne inych

zaujimavych vytvarnych Stylov.
RieSenie ponuka aj fyzické vytlacenie

obrazu na plech. Ram obrazu je doplneny
0 3D Strukturu imitujucu povrch dreva.

platform of invention

Proces tvorby zvladnete za par minut.
Vysledok ur&ite zaujme nielen milovnikov
psikov a umenia.

Vdaka magnetickym samolepkam sa
jednoducho upevni na stenu.

V spojeni s peknym balenim si Dog
Moments Art nachadza obl'ubu v komu-
nite majitel'ov psov a ich blizkych ako
netradi¢ny a jedine¢ny dar.

Clanok ¢itajte na
E E platformofinvention.sk

Klikni alebo oskenuj QR

Iveta Hlavac¢ova
iveta.hlavacova@gamo.sk
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PONUKAME

STARTOVACIE SLUZBY

KYBERNETICKEJ
BEZPECNOSTI

Konzultacia so
Specialistom

Podelte sa s nami o vaSe vyzvy, problémy, prekazky a potreby

v oblasti kybernetickej bezpecnosti. Zoznamte sa s nasim
portfdliom a spoznajte, ako nas multidisciplinarny tim neustale
pracuje na adresovani dnesnych aj buducich vyziev s cielom
zabezpedit maximalnu mieru ochrany a bezped¢nosti nagich
zékaznikov. Objavte nage rieSenia a zistite, ako vieme naplnit vase
vyzvy a ochranit vas pred nastrahami digitalneho sveta.

Usmernenie
po telefone

Stale ste sa nerozhodli? Zda sa vam problematika kybernetickej
bezpecnosti narocna? Poradime vam a nasmerujeme vas k opti-
malnemu postupu pre Specificku situaciu vasej firmy. Dohodnite si
s nami kratky bezplatny telefonat.

Skolenie
zamestnhancov

Znizte mieru ohrozenia jednoduchym Skolenim zamestnancov
pristupujucich k informacnému systému. Prave ludsky faktor stoji
za velkou Gastou prieniku Gtokov do vasich systémov.

GAMO

INFORMACNE TECHNOLOGIE

Popis sluzby

Cena sluzby

Predbezny zaujem

Popis sluzby

Cena sluzby

Predbezny zaujem

Popis sluzby

Cena sluzby

Predbezny zaujem
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Spoznajte odpoved
na neproduktivnu
administrativhu zataz

Chcem zistit viac
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