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EDITORIAL

Energeticka kriza ma aj svoje pozitiva.

NUti nas Zit Uspornejsie, Setrnejsie k nade;
planéte, a mysliet na budlcnost a bezped-
nost nasich deti. Neplytvat a zefektivnit
vyvinuté Usilie pre dosiahnutie ciela. Pre-
myslat ako a kde usetrit, o optimalizovat
a ¢o automatizovat. To isté plati pre biznis.
A prave vdaka modernym IT technoldgi-
am mdbzeme dopady ekonomickej krizy
zmiernit. Ako na to?

Zhromazdovanie a vizualizacia dat

v redlnom &ase s cielom optimalizacie
rdznych procesov mdze byt klucova pre
Stihle riadenie vyroby alebo odhal'ovanie
plytvani energiami. Ak ma firma desiatky
zavodov, je pre fiu obrovskym prinosom,
ked monitoruje a prispdsobuje proces
vyroby, logistiky ¢i skladu v realnom

Case z aplikacie na mobilnom zariadeni.
|dentifikuje tak pripadné bezpe&nostné
rizika, ktoré mozu ohrozit chod prevadzky,
a poskytuje moznost okamzitého zasahu.
Digitalne dvoj¢a posuva aj tito oblast do
novej dimenzie.

Délezitou stcastou kazdého biznis kritic-
kého procesu je aj nastavenie adekvatnej
bezpenosti tohto procesu. Potvrdzuje sa,
7e nechat si poradit s problémom, preverit

systémy alebo infrastruktdru a zvysit ich
pridand hodnotu na maximum, sa oplati.
Cloud ako flexibilné a Skalovatelné
riedenie dokaze v tomto smere ponuknut
vela prilezitosti. Mnoho Uspor prameni
uz z podstaty cloud computingu: plati sa
len za aktualne vyuzivanu sluzbu. Interné
zdroje, ludskeé aj finanéné, nie su minané
na prevadzku a servis, a mozno ich
sustredit na nové rozvojové projekty. Co
poviete?

Nové lekcie z balic¢ka IT opatreni vam
vdaka ochote partnerov a klientov komuni-
kovat a zdiel'at pozitivne aj negativne sku-
senosti z kazdodennej praxe prinaSame
na strankach $tvrtého vydania magazinu.

A nezabudnite, ze akékolvek opatrenia,
ktoré vo firme zavediete, potrebuju svoj
¢as, reélne ich ocenite az z dlhodobého
hladiska, preto s nimi zaCnite uz dnes.

Prajeme vam prijemné ¢itanie.

Kristian Alaksa
Generalny riaditel'
kristian.alaksa@gamo. sk
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NOVINKY Z IT RIESENi PRE BUSINESS

AVPP je odpovedou na neproduktivnu administrativnu zataz

Stretli ste sa so situaciou, ked za branou fabriky zostal dodavatel' s tovarom, lebo
nemal vstupné povolenie? Stava sa a komplikuje to fungovanie oboch zaintereso-

vanych stran.

Otazkou je: Ako si ulah¢it administrativnu zataz? Ako eliminovat byrokraciu

a zefektivnit pracovny ¢as? Odpoved je jednoducha: Automatizaciou, minimali-
zujucou neproduktivnu administrativu a vzdelavanie, ktoré sa absolvuju digitalnou
formou priamo z appky.

Jednoducha aplikacia na vydavanie pracovnych povoleni — AVPP — zjednodusi
pracovny zivot automatizovane, bez zasahu a dozoru zodpovedného pracovnika.
Dodavatelia si v nej pozru videoskolenie, absolvuju test, ziskaju vysledky, po
UspesSnom vyhodnoteni podpiSu formular pre vydanie povolenia priamo v appke,
a ziskaju ho uz pred samotnou navstevou podniku ¢i iného subjektu tiez online.
AVPP tak Setri nielen papier, ale najma ¢as vSetkych doteraz zU&astnenych stran.

Zero Trust: Autentizujte a autorizujte, kazdého,
vzdy a vSade

Zero Trust nie je sluzba, produkt alebo technolégia. Je to
filozofia a metodoldgia tvorby, implementovania a spravy
kybernetickej bezpednosti.

Traditna bezpecnostna architektira bola primarne
zalozena na mohutnej ochrane perimetra prostrednictvom
nastrojov ako firewally, systémy prevencie prienikov

a podobne. Vzdialena a dynamicka praca, vyuzivanie
cloudovych ulozisk, nastrojov a aplikacii, spolu s neustéale
sa zvySujucim poctom pripojenych zariadeni a rychlo
narastajucou velkostou bezpetnostného perimetra, maju

za nasledok, Ze tradi¢né rieSenia a pristupy uz nestacia

pre dosiahnutie komplexného zaezpecenia. Principy Zero
Trust su jednoduché — ni¢omu neddveruj, vzdy overu.
Akéakolvek poziadavka, ktoréhokolvek uzivatela bez ohl'adu
na jeho zariadenie, lokaciu alebo pritomnost vo vnutri/
mimo perimetra musi byt autentifikovana, autorizovana,
skontrolovana a Sifrovana.

Ak chcete oSetrit potencidlne slabé miesta, vieme s nasta-
venim a prijatim tejto filozofie pomoct.

C‘.Ile’t(rfmok pof!(raéu:‘_e na . Igor Chudacik
[PEERSIAERL S Produktovy manazér
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Branislav Luptak
Softvérové rieSenia

branislav.luptak@gamo.sk

ESET NetProtect: Ochrana pred digitalnymi
hrozbami uz na Grovni siete

Spolo¢nost ESET predstavuje novinku, ktord pomocou
aktivneho DNS filtra ochrani vSetky zariadenia pripojené

v domacej pevne;j sieti alebo v mobilnej sieti operatora.
ESET NetProtect je rieSenie integrované v sieti poskytova-
tel'ov telekomunikacnych a internetovych sluzieb. Operétori
tak svojim zakaznikom mézu ponuknut ochranu pred
strankami, ktoré Siria malvér, pouZzivaju sa na phishing,
maji pochybnu povest alebo ponukaju potencialne
nechceny obsah. Filter Cerpa z databazy hrozieb, ktora

je neustéale aktualizovana. Dokéaze tak okamzite rozoznat
Skodlivé domény a zablokuje pristup este pred tym,

ako stihnt napéachat kody. Vyhodou je, ze zakaznici si
nemusia ni¢ indtalovat, ochranu si aktivuju prostrednictvom
jedného kliknutia. Na zakaznickom portali svojho operatora
si nasledne mdzu nastavovat pravidlé pre blokovanie
obsahu a pozerat si bezpe¢nostné reporty.

z Cllé‘trf“’k éitf_aj‘e ”f, . Branislav Orlik
latrormortinvention.s| , vz
i Produktovy manazér
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Doba si ziada maximalne flexibilné rieSenia

PreCo su cloudové sluzby najvhodnejsim IT rieSenim

a dokonca jednym z moznych opatreni k zdrazovaniu
energii? Je to benefitmi, ktoré cloud computing vnasa do
pracovného prostredia firiem.

Je va$ hardvér v nedohladne? Virtualny server v cloude

je rychlym spdsobom, ako si zabezpedit IT infrastruk-

tdru s podporou 24/7. Trend postupného presunu ERP
systémov do cloud prostredia je z roka na rok zasadnejSim
rieSenim. Zvolte si technologické prostredie a kombinaciu
IT sluZieb tak, aby ste fungovali s maximalnym efektom pre
vas biznis.

Cloud si mézete vyskugat prenajatim mensej instancie

na skuSobnu dobu predtym, ako sa k nemu zaviazete.
Uchovavanim dat mimo firmy a on-premise prostredia
minimalizujete bezpednostné rizika. NavySe, poskytovatelia
cloudu garantuju prevadzku, staraju sa o Udrzbu aj upgra-
de systémov. Nie je na ¢o Cakat. Presvedéime vas TOP 10
vyhodami cloudu?

Bl &lanok &itajte na Erik Kirschner
platformofinvention.sk
Cloud konzultant
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Kontinualny rozvoj Microsoft 365

Pomahame zékaznikom neplytvat peniazmi a vyuzivat
potencial Microsoft 365 naplno. Nehladajte aplikacie
tretich stran, nau¢ime vas ako si vyskladat viastné
portfélio aplikacii a sluzieb. Vybrat presne také, aké
potrebujete. Pracovnici ¢asto venuju mnoho ¢asu uloham,
¢o sa daju zautomatizovat. Kfovite sa drzia zabehnutého
spdsobu prace, neuvedomujuc si, ze drobné zmeny v ich
doterajsich navykoch mézu podstatne zefektivnit pracu.

V mnohych pripadoch im sta¢i ukazat moznosti a dostavi
sa efekt ,heuréka“.

Aj dihodobi pouzivatelia sluzby Microsoft 365 vyuzivaju
len obmedzeny pocet aplikacii z tych, ktoré maju k dis-
pozicii v rémci licenénych planov. Microsoft 365 je Zivym
ekosystémom. PriebeZne sa vyvija, dopifia o nové funkcie.
Nastavit ho ako optiméalny systém prace v nasom poni-
mani znamena mat ho o najjednoduchsi, intuitivny pre
pouzivatelov, a bezpedny zaroveri. To si vyzaduje poznat
existujlice moznosti, rozumne ich skibit a uviest do Zivota.

B Glanok &itajte na Marcela Gottwaldova
+  platformofinvention.sk Obchodny konzultant
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Novinka Veeam Backup for Salesforce eliminuje riziko straty dat a metadat

Spolo¢nost Veeam® Software, lider v oblasti riedeni zalohovania, obnovy a spravy déat
umoznujucich ich modernd ochranu, predstavila novinku Veeam Backup for Salesforce.
Té eliminuje riziko straty dat a metadat Salesforce v dbsledkoch l'udskej chyby, problémov

s integréciou, a daldich beznych scenérov.

,AZ 97 % respondentov si uvedomuije potrebu chranit svoje najdolezitejsie aplikacie
SaaS, ako su napriklad Salesforce a Microsoft 365, vyplyva zo Studie Veeam Salesforce
Protection Trends Report 2022. Prave zalohovanie tychto aplikacii bolo v minulosti zo
strany IT najviac prehliadané, ¢o viedlo k zranitelnostiam, bezpecnostnym rizikam, strate

a poSkodeniu dat.

Salesforce je &islo jeden medzi rieSeniami SaaS (softvér ako sluzba) pre riadenie vztahov so
zékaznikmi (CRM). Nové rieSenie Veeam umozZriuje firmam a organizaciam nasadit zalozné
prostredia, a to v lokalnom prostredi aj v cloude, a poskytnut im Uplny pristup k tdajom

a metadatam Salesforce spoloc¢ne s kontrolou nad nimi.

Veeam Backup for Salesforce je ako samostatny produkt k dispozicii a predava sa v podobe

ro¢ného predplatného na 1 az 5 rokov.

Clanok pokraduje na
platformofinvention.sk
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Michal $tétina
Field Marketing
Manager CEE
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OCAMI ODBORNIKOV

Digitalne dvojca
Kym donedavna boli digitalne dvoj¢ata doménou predovsetkym planovania a simulacii
v priemysle, dnes sa ich zaber zac¢ina dostavat aj do novych sfér.

Popri zobrazeni dat v realnom Case sa
uz jedna aj o vystavbu celych mestskych
blokov, skenovanie a monitoring existuju-
cich objektov a, samozrejme, aj o oblast
kybernetickej bezpednosti.

Zakladom stihlej vyroby je demokratizacia
pristupu k informéaciam o vykone danej
organizécie. V pripade vyrobnych zavodov
ide najméa o data k aktualnej vyrobe (OEE,
data z MES, WMS, ERP systémov), logisti-
ke, skladovych zasobach a dnes, velmi
aktualne, aj o spotrebe réznych typov
médii. A to nielen elektrickej energie, hoci

6 I platform of invention

ta je stale klti¢ova. Digitalne dvoj¢a umoz-
fiuje ponuknut zivé data v 3D priestore,
ktoré datam davaju Uplne novy kontext,
tzv. “spatially oriented dataset”.

Prave toto spojenie réznych datovych
zdrojov prinasa Uspory na miestach, kde
ich len tazko oGakavat. Pri analyze su
logicky oGakavaniami prave redukcie flotily,
znizovanie stavu persondlu v logistike

a iné priamodiare Uspory. Vidiet v redlnom
Case okamZité vyuZitie flotily v spojeni

s histdériou slUzi prave na to. Malokomu
v8ak napadne spoijitost s Usporami vo vy-

robe. Ak stoji minuta mikroprestoja 1 000
Eur a takéto prestoje spolu tvoria 20 minut
denne, ich odstranenie sa neprejavi sice
na Ziadnej Uspore, ale na zvyseni kapacity
“zadarmo”. Napriklad plynulé zasobovanie
vyrobnych liniek umozfiuje znizenie
rychlosti vozikov, ¢o ma vplyv na znizenie
stresu a bezpec¢nostnych rizik a prinasa
benefit zase smerom k zamestnancom.

To bola logistika, ¢o vSak vyroba? Nie
kazdy zavod ma data o svojom behu pod
jednou strechou v jednom systéme. Data
su spravidla distribuované v mnozstve
systémov a jedinym prepojenim medzi
nimi byva rucny prepis dat do MS Excel.
Prave ten mdze byt nahradeny digitalnym
dvojcatom, pretoZe nerozliduje datové
zdroje &i formaty a umoziuje takto di-
verzifikované data umiestnit do priestoru

a Casu. Nerovnomerny beh vyroby ma
priamy dopad nielen na spotrebu, ale

aj opotrebenie strojov. Zariadenia su
spravidla dizajnované na urcity pocet
vyrobnych cyklov, av8ak predpoklada sa
rovnomerna vyroba. Vyrobca nepocita

s tym, Ze stroj bude cez deri vyrabat

v “spravnom takte”, na zaciatku no¢nej
smeny nepobezi vbbec, a na konci noc¢-
nej smeny pdjde na maximum. Okrem
prekracovania 15-mindtovych maxim

to ma, samozrejme, na stroj negativny
dopad a predlzuje sa ¢as jeho navrat-
nosti skrz neplanovany a nezelany servis.
Prostrednictvom digitaineho dvojéata

je mozné cell tuto situaciu vizualizovat
v konkrétnom 3D prostredi, pri¢om
zodpovedny manazér moze velmi rychlo
na vzniknutu situaciu reagovat.

V oblasti spotreby médif je zaujimava kom-
binacia s environmentalnymi senzormi,
kde je mozné hladat vztah medzi napr.
vonkajSou teplotou, vnutornou teplotou

a Urovnou kurenia. A to celé v spojeni

s otvorenymi alebo zatvorenymi branami
na vykladke a nakladke tovaru ¢i materi-
alu. Predovsetkym v zimnych mesiacoch
zvySuju otvorené brany spotrebu energi
Uplne zbyto&nym vetranim. Podobnym
plytvanim byvaju zapnuté stroje, ktoré
nevyrabaju, ale spotrebu maju na Urovni
60% ako keby vyrabali. Pric¢ina? Operatori
stroj rano zapli, pretoze si mysleli, ze budu
vyrabat, ale v skuto¢nosti vyroba za¢ne
az o 3 hodiny a tie 3 hodiny stroj bezal
zbytocne.

Na to, aby bola prevadzka vyroby
zabezpedend, je potrebné dohliadat

aj na bezpecnostné rizika. Vizualizacia
napadnuti, anomalii sietovej infrastruktdry
a utokov je silnou strankou bezpecnost-
nych systémov, digitalne dvoj¢a viak
posUva aj tuto oblast do novej dimenzie.
Moznost vidiet ako sa pripadny Gtok rozvi-
ja, na ktoré zariadenie je Utok vedeny, aky
je datovy prenos a podobne, to su veci,
ktoré v tejto oblasti nie su vobec bezné.
Digitalne dvoj¢a umoznuije rychlejSie
rozhodnutie na zaklade korelacie réznych
zdrojov dat, &i sa skutocne jedna o ky-
berneticky bezpecnostny incident, alebo
0 poruchu stroja zavinenu inou veli€inou.
Napriklad len dohl'adat, ktory poditac je
kde a na ktorom porte je napojeny, je
velmi zdihavé, a presuny po zavodoch tiez
berd drahocenny ¢as.

Zviditelnit data réznym Urovniam vedenia
zévodu a premenit ich na relevantnu
informaciu je teda kl'uCom k stihlej vyrobe,
ktora tak moze reagovat na zmeny

pruznejSie a nespolieha sa iba na plan, ¢o
sa v dnesnej dobe dodrziava stale tazsie
a tazsie.

Prostrednictvom digitalneho dvoj¢ata
mozete monitorovat akykolvek typ
senzora loT alebo lloT, databazy

a datového toku, procesu alebo pra-
covného postupu. Majitel firmy alebo
manazér si tak moéze dopriat komfort
robit rozhodnutia aj z miesta na
druhom konci sveta prostrednictvom
vizualizacie, ktorou sleduje akykolvek

druhu technolégie, jej efektivitu, aj
funkénost v redlnom &ase. Stadi na to

len jedno kliknutie na digitalne dvojca,

napriklad jeho vyrobnej haly, v mobil-
nom zariadeni.

B Clanok ¢&itajte na

platformofinvention.sk
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SUCCESS STORY

Ransom
v akcli

Kazdu minutu sa vo vSetkych katoch sveta potvrdzuje, Ze najzranitel'nejSim bezpec-
nostnym ¢élankom v IT sfére je ¢lovek. Bezpecnostné rizika v online priestore sa daju iba

minimalizovat, nie odstranit. S vyspelou technolégiou pracujeme takmer vsetci, preto staci

sekundova nepozornost ¢i kliknutie na podozrivy odkaz a problém je na svete. Svoje o tom
vie vyrobna spolo¢nost Remeslo strojal, s.r.o., ktoru stal jeden takyto klik 130-tisic Eur.

A to hovorime o pribehu so $tastnejsim
finale. V8etky data sa podarilo vdaka
duchapritomnosti manazérov podniku
a rychlemu zasahu odbornikov tretich
stran zachranit pre dalsie fungovanie.
Ale vrafme sa do marca 2022 a udalos-
tiam krok za krokom.

Ransomvér v akcii

Spolo¢nost Remeslo strojal, s.r.o., je
st¢astou holdingu Remeslo a svoje
strojarske produkty exportuje do 17 krajin
sveta. Utok zaznamenala skoro rano.

,Kolega mi oznamil, Ze nevie otvorit stbor
na sietovom disku. Mal priponu .xIsx.
kags,“ zacina rozpravanie IT technik
Richard Sevéik. To .kggs nesedelo, tak
ho odstranil. Subor v8ak nemal spravny
obsah a rovnaka pripona bola v kazdom
adresari na sietovom disku. ,UZ som
zacal tusit, Zze nieCo nie je v poriadku.

Z ekonomického oddelenia prislo hlasenie
- Nemdzeme otvorit databazu U&tovnictva,
a problémy zagali nahlasovat dalsie
oddelenia. Neboli to I'ahké chvile. Sme
zasifrovani,“ oznamil zjavny fakt vedeniu
holdingu a zacal konat.

Okamzite zhodlil vSetky servery a switche
vo firme, aby prerusil sietovd komunikaciu
cez internet so svetom. Oslovil firmu, ¢o
sa starala o firewall, internet, e-maily. Ta
na rieSenie akutneho problému odporudila
bratislavskych Specialistov, ktori mali
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s podobnymi situaciami skisenost. Bolo
jasné, ze ide o ransomvérovy Utok: v ad-
resari bol pripojeny subor s pokynmi na
odsifrovanie. Otazka, &i zaplatit UtoSnikovi
bola zretelne na stole.

,V tychto pripadoch mate vzdy len dve
moznosti. Zaplatit Gto¢nikovi vykupné

a Gakat, ¢i skuto¢ne posle slibeny
odsifrovaci kI'i¢, alebo sa spol'ahnut na
obnovu data zo zaloh. Zaplatili sme,”
priznava Richard Sevéik. S tym, Ze suma,
nasdtastie, nebola likvidacna, a utodnik
skutoCne zaslal funkény desifrator, ktorym
desifrovali potrebné udaje.

Riesenia po odsifrovani

Spolo¢nost nasledne zakupila 5 pocitacov,
aby na nich IT pracovnici nanovo vystavali
,Cistu“ lokalnu siet. Nahrali data zo zaloh,
o neboli napadnuté. Udaje z obnovenych
odSifrovanych dat, vratane ekonomickych,
prechadzali antivirovymi programami:

,Slo naozaj o vysoko naro&nu, pedantnu
pracu.”

Stastim bolo aj to, Ze Gtoénik sa nedostal
dalej ako do sietovych adresérov, Ze
zalohy boli v dobrom stave, aj Zze vyrobny
program Remeslo strojal, s.r.o0, fungoval.
Zaroven na vSetky napadnuté pocitace,
zapli switche a skumali aktivitu na sieti.
Pre kolegov zriadili provizérne pracovisko,
zasadacku s piatimi kusmi pocitacov,

na ktorych sa zatial' striedali uCtovnici

a vyrobari. Po zisteni, Zze vyrobny server
nebol napadnuty, pripojili 3 pocitaCe uz gj
na vyrobny server.

LVytvorili sme krizovy tim, denne sa na
pravidelnych poradach stretavalo vedenie
s vyrobou a ekondémami, ktori rozhodoval
o dalsich krokoch: ako zabezpegdit
komunikaciu cez e-maily, ako si pInit
zévézky a dodat ekonomické Udaje tatu,
ako rychlo poziadat o odklady DPH

a podobne. Bolo toho dost,” potvrdzuje
Richard Sevéik a je vdagny za absolttne
nasadenie vSetkych kolegov.

Smerom k budtcnosti

Richard Sevéik tieZ priznava, Ze o Gtod-
nikovi, nadtastie viac nepoduli. ,Pripad
sme, samozrejme, nahlasili policii a ta
zacala trestné stihanie voci neznamemu
pachatelovi. Zo skusenosti inych napad-
nutych spolo¢nosti ¢i jednotlivcov viak
neoCakavame, ze by sa nam ,vypalné”
vratilo. [deme dalej a obozretnejsie.”

Po prvom naro¢nom tyzdni oslovila na-
padnuta spoloénost zo Ziaru nad Hronom
odbornikov z banskobystrickej firmy
GAMO, a. s., ktora rieSila podobny pripad
aj nedaleko, v Kremnici. 18lo o komplexné
navrhnutie systému obnovy spolo¢nosti
zasiahnutej ransomvér utokom aj s doda-
nim rieSenia.

Spoloénost Remeslo strojal, s.r.o.,
potrebovala zabezpedit LAN infrastruktdru

s bezpecnym pripojenim do a z interne-
tu, serverovu infrastruktdru a jednotné
desktopové prostredie na pracu. Za
pritomnosti ich vedenia a prizvanych hosti
nasledne GAMO so svojim timom vypra-
covali postupny plan obnovy. Alternativu
nasadenia rieSenia &i prejdd do cloudu,
alebo vybuduiju servery vo firme, nechali
na rozhodnuti napadnutej spolo&nosti.

LAbsolvoval som mnoZstvo telefonatov

a mailovej komunikacie s dodavatelmi
Uctovnych a mzdovych programov,

s dodavatelom vyrobného programu

a GAMO 3pecialistami, aby sme pre nas
vybrali to najvhodnejsie a najbezpelnejSie
rieSenie,” vysvetluje rozhodnutie IT tech-
nik. ,Vysledkom bolo zostat s datami na
on-premise infrastrukture, teda na nasich
serveroch.”

Riesenia tretich stran

Spolo¢nost Remeslo strojal, s.r.o., spatne
hodnoti stav zabezpecenia pred Utokom

a dnes takto: ,Mali sme nainstalovany
antivirovy program na jednotlivych
pocitacoch, mali sme zabezpeceny firewall
aj zalohovanie. Siet sme mali v3ak len na
Workgroupe, bez doménového servera,
¢o je na dneSnu dobu urcite malo.“

Riesenie od GAMO a. s. bolo navrhnuté

s tym, Ze spifialo najvyssie Standardy
bezpednosti pri praci s datami a zaistovalo
ich ochranu. Richard Sevéik: »Navrhy

boli korektné a na vysokej technickej

a profesionalnej Urovni. Rozhodli sme sa

pre spolupracu, pre bezpecné a financne
Unosneé rieSenia.”

Rozmerime si to rekapitulaciou na drobné.

Aké boli dévody pre obnovu

infrastruktuary?

¢ \/ymena a konsolidacia zastaranych
hardvérovych zariadent;

e Prechod na virtualizacnu platformu,
ktora zjednodusi prevadzku a umozni
dalej rozvijat systémy v budicnosti;

e Zariadenia s aktivnou podporou
vyrobcov — garantovana zaruka, t.

j. v pripade poruchy zariadenia jeho
vymena za nové zariadenie, bude
realizovana v kratkom case;

e ZvySenie celkovej bezpednosti pri praci
s datami spolo¢nosti.

Ulohou &pecialistov bolo vytvorit hard-
vérové zazemie, ktoré umozni Remeslu
dlhodobé a stabilné pouZzivanie informac-
ného systému. RieSenie, ktoré mdze firma
v Gase dalgj rozvijat, bude jednoduché na
spravu, a zvysi odolnost systémov.

Finale v praxi

GAMO postupne dodalo nové servery,
pocitace a notebooky, a zacali sa na

ne nahravat Cisté a skontrolované déta.
Medzitym boli na USB klt¢e stanované
data zo starych pocitacov a zasielané na
kontrolu antivirusom do Banskej Bystrice,
sidla GAMO, a. s. Napadnuta spolo¢nost
zakUpila novli doménu remeslostrojal.sk
a na fu sa vkladali data, aj s priamym
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vkladanim do aplikacii v cloudovom
prostredi. Na Microsoft 365 sa ukladali
zlozky jednotlivych pracovnikov zo skon-
trolovanych USB kl'U¢ov a postupne

sa pripajalo do siete vSetkych novo
zakUpenych 62 pocitacov. Zaroven sa
pracovalo na rozdeleni siete na jednot-
livé segmenty a na nastaveni novych
pravidiel. Prebehli Skolenia pracovnikov
a zaviedli sa striktné obmedzenia, poli-
tiky, ako aj pravidla vhodného spravania
sa uzivatelov na internete.

LZakupili sme zariadenie, kde sa nahrali
zalohy zo starych serverov. I8lo o velké
mnozstvo dat, ktoré sa niekolko dni
kontrolovali, a az potom sa ulozili na
zariadenie. Skoro 6 mesiacov sa Cakalo
na nové switche, z dévodu nedostatku
Specializovanych Cipov na trhu. Asi az po
7 mesiacoch sme sa dostali do normalu
a spustenia vSetkych programov, doteraj-
Sie vydavky sa vySplhali na 130-tisic Eur,”
rekapituluje polro¢nu cestu IT technik.

Cestu, ktoru spustil jeden nestastny klik
na zaSifrovany subor.

Dobré spravy na zaver

Situacia, spdsobena kyber utokom, pri-
nutila Remeslo strojal, s.r.o., zabudnut na
postupnu digitalnu transformaciu a urobit
velky skok. Z Urovne spred 10-tich rokov
naplno vkrocili do prostredia modernej di-
gitalnej kancelarie a na vSetkych drovniach
zadali pracovat so systémami a aplikacia-
mi Microsoft 365. Tie umozriuju dokonall
kolaboraciu, jednoduchi komunikéaciu a,
hlavne, poskytuju prvotriednu ochranu
identit a zariadeni. Vdaka technoldgii EDR
dnes maju v tomto Uspesnom vyrobnom
podniku podrobny prehlad o hrozbach

v systéme, deteguju nezvyCajné spravanie
a naruSenia zabezpecenia.

Clanok &itajte na
platformofinvention.sk
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Akeé sluzby M365 vyuziva
personalna agentura?

Uspesna firma potrebuje ludi oddanych
praci, a zaroven IT sluzby, ktoré im ich
kazdodennu pracu ulahd&ia. V nasledov-
nom ¢lanku priblizime pribeh spolo&-
nosti Adecco Slovakia, jednej z TOP 3
personalnych agentur na Slovensku, ktora
pdsobi na trhu od roku 2002. ,Klientom
poskytujeme komplexny servis, nabor
zamestnancov, spracovanie miezd, kon-
zultacie,” hovorf riaditelka lvana Heretik
VaCokova. ,Mame Siroku siet pobodiek
a pracujeme s rozsiahlou databézou vySe
50-tisic kandidatov. Nasou Ulohou je na
jednej strane pomdct néjst uchadzatom
0 zamestnanie vhodnu pracu, na druhej
strane pre spolo¢nosti vyhladavat talenty,
najst spravneho kandidata pre $pecificku
poziciu klienta.”

Personalne agentury musia byt
maximalne flexibilné. Zabezpegit
presny a rychly nabor vyzaduje pruzné
jednanie so vSetkymi ziéastnenymi
stranami. Preto Adecco Slovakia vy-
uziva moderné technoldgie Microsoft
365, umoziujuce rozvijat kolaboraciu
v pracovnych timoch a vyuzivat
najvyssie Standardy zabezpecenia
dat. S IT $pecialistom Adecco Slo-
vakia MAREKOM SEFCIKOM sme sa
rozpravali o tom, s akym zamerom isli
do implementacie M365, preé¢o kladu
doéraz na nastavenie bezpeénostnych
politik, aj ¢o povazuji za najvaési
prinos danej sluzby.
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V Clanku sa este dozviete:

e PreCo vyuZivaju sluzby M365
* Ako sa adaptovali

e Kam sa chct posunut

Dévody implementéacie prostredia
Microsoft 365 byvaju rézne.

V pribehu Adecco Slovakia to bolo
osamostatnenie sa spolo¢nosti,
patriacej medzi TOP 3 vo svojom
odvetvi, od zahrani¢nej matky. Ako

s odstupom ¢asu implementaciu
hodnotite z pohl'adu IT administratora?

Neslo o prechod na nie¢o nove, imple-
mentacia spocivala hlavne v migracii.
Infrastruktura ,matky“ bola postavena ako
hybridné rieSenie (kombinacia vlastnej
on-premise infrastruktury s cloudovou).
Reélne, o Adecco Slovakia potrebovalo,
bolo dostat vSetky data od materskej firmy
do nového prostredia, k sebe. To bolo gro
migracie.

Osamostatnenie spoloénosti nieslo
so sebou aj ukonéenie poskytovania
IT podpory a vSetkého, ¢o s IT
suvisi. Migraciu bolo potrebné
zvladnut v stanovenom obdobi.

Migréacia bola potrebna prave preto,

aby sme si zachovali historiu dat.

Ked?e pracujeme s mnozstvom klientov,
kandidatov a ich datami, nejednalo sa
len o migraciu Office a Microsoft veci.
ISlo 0 zabezpecenie ¢o najplynulejSieho
prechodu. A ten sa da dosiahnut tym,

ze sa nejde do nie¢oho Uplne nového.
To znamena v kratkom Gase zabezpedit
dostupnost vietkych potrebnych tdajov,
funkénost systémov a celkovu spravu IT
riadenia. S tym suviseli aj bezpecnostné
nastavenia, ked%e politiky nadnarodného
korporatu sa lisia od toho, ¢o potrebuje
stredne velka alebo velka firma z pohladu
narokov na IT, aj aké poziadavky maju
pouzivatelia a ¢o potrebuju. Migracia vo
vysledku priniesla fungujucu kooperaciu
cloud sluzieb a vlastnej infrastruktury.

Prirodzene sa vSak dotkla aj oblasti
bezpecnosti. Ta bola, rovnako

ako vsetky IT sluzby, do urcitej

doby zabezpecovana ,materskou
spolo¢énostou“. V ¢ase, ked riziko
kybernetickych utokov rastie zo

dna na den, bolo rozhodujuce
zodpovedat si otazku: Ako zabezpedit
firemné data a ochranit zaroven

aj samotnych pouzivatel'ov?

Spolo¢nost Adecco uz od samého
zaCiatku kladla velky déraz na ochranu
nielen svojho know-how, ale aj identit

a koncovych zariadeni. Uvedenym
poZiadavkam plne vyhovovalo obstaranie
licencii Microsoft Business Premium. Tento
nastroj vnimam pozitivne nielen v préaci, ale
aj sikromne. Nastavenia pomahaju chranit
koncové zariadenia pouzivatelov. Identi-
fikuju, ¢o sa deje na ktorom pocitaci, dete-
kuju mozny Utok na zaklade spravania sa.
Nastroj ma ako admina upozorni na to, ¢o

potrebujeme. Velmi rad vyuzivam Group
Policy (skupinové politiky), odporic&ania na
ochranu proti Uniku informacii (DLP politiky
- data loss prevention), vyneseniu dat,
GDPR problémom, a hlavne obmedzia po-
uzivatel'a minimalne, stale méze fungovat
v plnom rozsahu. Napriklad ho obmedzia
tym, Ze nemdze pouzivat USB kluce,

So by mohlo byt nevhodné a z pohladu
bezpecnosti problémové. Nielen pre jeho
PC, ale zaroven pre celd firmu.

Pre firmu je délezité, ze na platforme
Microsoft 365 pristupujete k sluzbam
v jednotnom prostredi, vyhovujicom
bezpeénostnym Standardom vratane
GDPR. To vam zrejme vyrazne
ul'ahéi pracu a zvysi bezpe¢nost

a dohl'ad nad datami. Zaznamenali
ste zasadné zmeny v spésobe prace
po migracii - prechode od matky?

Niektori kolegovia ano. Boli to ti, ktorf
dovtedy pouzivali Office 2016. Ale ked
zistili, aké existuju v M365 kolaboracné
funkcie, tak im to urcite pomohlo v ich
praci. Kamernom Urazu pri migracii moze
byt Casova naro¢nost, preto sa oplati
obrétit na vhodného partnera, ktory ma
dostatok skusenosti s implementaciou
M365, odporuci kombinaciu sluzieb alebo
vhodny licen¢ny bali¢ek pre firmu.

Cize OneDrive a &aro zdiel'ania.

|de o velmi uzito&nu funkciu zdiel'ania,
lebo ¢lovek si OneDrive otvori aj na inom
zariadeni, overi sa svojim U¢tom, a vytiah-
ne ¢o potrebuje. Je zaznamenavané zaria-
denie, aj ¢o sa udialo na OneDrive. Realne
10 je skvela vec aj na backup pracovnych
stanic, ¢o vnimam ako podstatu OneDrive.
Uvedme to na priklade: ak Sloveku ,umrie*
poditac, stane sa nie¢o nepredvidané,
prihlasi sa svojim Microsoft u¢tom na
inom zariadeni, a okamzite funguje dalej.
OneDrive dokaze drzat stbory aj lokélne
aj cloudovo. Autosafe je skvela funkcia
M365 a uvedomuiju si to aj zamestnanci.

Excelovské subory v on-premise
ulozisku maju svoje obmedzenia.
Do reportu na on-premise sa
pouzivatel nedostane, ak ho uz
ma otvoreny iny kolega. Musi
¢akat, kym dokument uzatvori.

Ano, napriklad stbor davno zatvoreny
uzivatelom bol pre ostatnych stale nedo-
stupny. Stacilo, ze niekto nezavrel otvore-
ny Excel, a ostatni si ho vedeli otvorit len
na Citanie, alebo potrebovali, aby admin
subor ,,odblokoval“. Vykonané zmeny sa
v takom pripade Casto neulozili alebo sa
vytvarali kopie toho istého suboru. Preto
som priSiel s navrhom zdiel'ania reportov

vSetkym, komu su uréené. Vysvetlil som
kolegom, aké to ma vyhody.

Napriklad: Zazdielame si dokument, ked
ty v reporte niedo upravig, ja to hned
vidim, ty vidi§, na ktorom poli¢ku som
realne, aby sme needitovali to isté naraz.
Vidi§ tam histériu stborov, ked nam to
niekto zmaze, vratime sa spat. Fungujeme
naraz kl'udne aj piati ¢i patnasti, ako je
potrebné.

Je nie¢o, kam sa chcete posunut?
Uvazujete o SharePoint?

Po dokonceni migracie som zo svojej
pozicie IT specialistu za¢al presadzovat
zdielanie aj na ostatné timy. Nasim cielom
je vybudovat silny celofiremny SharePoint,
s tym, ze ho chceme vyuzivat napino,

od schval'ovania cez power automate,
v8etko, ¢o si dokaze Glovek predstavit.
Jednou z uzito¢nych funkcii st SharePoint
Listy. Obsahuiju reporty, zoznamy, je to
velka vyzva. Pbjde o prepojenie komplex-
nej agendy s dopadom na viac systémov.

Mobilita pracu admina vzdy ul'ahcuje.
Isteze. Ako komunika&ny kanal vyuZivame
Teams, pouzivame ho hlavne ako Instant
Messenger. Skupinu si mdze vytvorit kaz-
dy, kto ju potrebuje. Nemame aplikované
Ziadne obmedzenia.

Méame moznost pracovat vo webovom
prehliadaci a funguije to. Flexibilita Office
je posunuta omnoho vyssie. Doplnené
sluzby, ktoré sme ziskali v bali¢koch
M365, nam velmi pomahaju. Mne osobne
napriklad v situaciach, ked sa na mria
obrati niekto s otazkou cez Teams, Ci

sa viem pozriet do tabulky na nie¢o, ¢o
tam nefunguje. Ja si ju okamzite otvorim
v teleféne, tak, ako by som to urobil na
pocitadi, a problém vyrieSim aj cez mobil.

Ako administrator vel'mi ocenujem

a vyuzivam aj Admin Center pre telefon,
aplikaciu, kde dostavam push notifikacie
o ur&itom probléme, a hned viem
reagovat.

M365 pouziva takmer cely svet - je
to mainstream. VSetci sa nasledne
prispésobujeme funkcionalite, ktoru
aktualne nastavia ¢i ponuknu.

Ked niekoho prijimame do zamestnania,
poditame s tym, Ze uchadzad ovlada
zéklady, videl Word, Excel.

Co ma Microsoft vyborné, to su féra,
skvela vec, o sa tyka pouzivania pro-
duktov MS. Otvorim si Google a hladam
Microsoft férum, Microsoft dokumentécie,
idem rad za radom, a pozeram si mozné
rieSenia respektive priciny. Dostanem sa

k tomu, ¢o potrebujem, alebo identifikujem
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odporucenie, ktoré sa najviac hodi na
dany problém.

Microsoft je vysoko ,user friendly” vec. Au-
tomaticky sa ako pouzivatel prihlasite do
nastrojov a aplikacii, ktoré mate vyuzivat:
OneDrive, Teams, Outlook a dalsie. Admin
robi prvotny setup, Uvodné nastavenia,
pouzivatelia dostavaju pocitace, ktoré
maju uz predinstalovany softvér, su skon-
trolované, a maju obsah, ¢o tam ma byt.
A rovno pracuje. Je intuitivne navadzany
pre pouzivanie tych funkcionalit, ktoré su
v aplikaciach k dispozicii. Nepokazi veci,
ak nieCo nevie, ma podporu. Dokaze sa

v zékladoch orientovat a ucit sa za pocho-
du. Zbiera skusenosti a ma k dispozicii
dokumentaciu. Aj ked nemé znalost EN,
najde odpovede aj v SK navodoch.

Z vyjadreni IT §pecialistu zo spoloé-
nosti Adecco Slovakia, ¢i uz v pozicii
admina alebo pouzivatel'a, vyplyva,
Ze je s Microsoft 365 spokojny. A to
aj s benefitmi ¢o poskytuju nastroje
a aplikacie, aj s podporou dokumen-
tacie ¢i funkciami pre pouzivatel'ov.
Samozrejme, ide o Siroky ekosystém,
existuju v iom rézne rozsirenia,
nadstavby na data collection, Power
Bl, a dalSie veci. Tym, Ze je to
mainstream, admin ma omnoho menej
starosti s pouzivatel'mi.

Orientovat sa v Sirokom spekire sluzieb
nemusi byt jednoduché aj vzhladom na
fakt, ze Microsoft 365 je zivy, stéle sa roz-
vijajuci ekosystém, u ktorého treba poznat
moZnosti a vnimat novinky. KlG&ovym

je v8ak poznat potreby zamestnancov,
navrhnUt a naudit ich pouzivat pracu
ziednodudujuce aplikécie, a tym chranit
celu firmu.
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OCAMI ODBORNIKOV

Novela ZoKB alebo ake

zmeny prinesie nova
smernica NIS 2

Ku koncu roka 2022 je bilancia taka,

ze zakon o kybernetickej bezpednosti
(,ZoKB*) sme na Slovensku novelizovali
celkovo sedemkrat. A predvidat vieme aj
dalsiu, relativne rozsiahlu novelu. Novelu
vyvolanu novou Smernicou NIS 2, ktora by
mala vo findlnom zneni uzriet svetlo sveta
este tento rok.

Smernica NIS 2 nielenZe nahradi svoju
predchodkyriu z roku 2016, ale vyznam-
nym spdsobom rozsiri okruh povinnych
0s0b, ktoré dnes na Slovensku pozname
pod pojmom prevadzkovatel zakladne;
sluZby. Povinné osoby sa po novom budu
rozliSovat na dve zakladné skupiny, a to
kl'U&oveé a dolezité subjekty.

VyznamnejSie je ale rozSirenie oblasti regu-
lacie, kedy oproti sU¢asnej pravnej Uprave
ZoKB pribudnu nasledovné odvetvia
(sektory) a pododvetvia (podsektory):

e (Odpadova voda;

e \esmir;

e Kuriérske sluzby;

e (Odpadové hospodarstvo;

e \/yroba, spracovanie a distriblcia
potravin;

e Vodik;

e Dialkové vykurovanie a chladenie;

e \/yroba (zdravotnicke pomdcky, podi-
taCové vyrobky, elektrické zariadenia,
stroje, motorové vozidla, ostatné
dopravné prostriedky a iné.

Zmeny zaznamenavaju aj niektoré uz
existujuce odvetvia a pododvetvia, kde
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napriklad v odvetvi ,Digitalna infrastruk-
tara“ pribudnd poskytovatelia sluzieb
datového centra.

Zmena nastava aj u poskytovatelov
digitalnych sluzZieb, kedy sa upusta od
poskytovatelov sluzieb cloud computingu.
Z nich sa po novom stavaju kl'u¢ové
subjekty. Poskytovatelia digitalnych sluzieb
v8ak nadalej zostanu ,traja“, nakolko k su-
Casnym poskytovatelom sluZieb online
trhoviska a internetového vyhladavaca
pribudnu poskytovatelia platforiem sluzieb
socialnej siete.

Je oCakavané, Ze na Slovensku by

vdaka tomuto rozsireniu mohlo odhadom
pribudnut niekol'ko stoviek aZ tisic novych
subjektov. Vysledny rozsah je tazké
predvidat, kedZe bude determinovany na-
stavenim identifikacnych kritérii (prahovych
hodnét), ktoré si bude Slovenska republika
urovat v ramci existujuicej Vyhlagky ¢.
164/2018 Z. z. a ktoré urcia, aky subjekt
nam do pdsobnosti ZoKB padne a aky
nie. Za vSetko napokon hovori porovnanie
narodnych Uprav kybernetickej bez-
pednosti u nas a v Ceskej republike. Po
transpozicii rovnakého predpisu (Smernice
NIS z roku 2016) mame na Slovensku cca
3000 povinnych osdb, zatial' o v Ceskej
republike desatnasobne mene;j.

Nakolko transpozicia Smernice NIS

2 sa vysoko pravdepodobne udeje aj
(najmé&) prostrednictvom ZoKB, vybrané
subjekty vykonavajuce &innosti vo vySSie

uvedenych odvetviach budu tiez povinné
plnit poziadavky ZoKB.

Rozsirenie pdsobnosti ZoKB na nové sek-
tory a podsektory je teda zrejmé. Smerni-
ca NIS 2 v8ak oproti svojej predchodkyni
prichadza aj s novymi poziadavkami, ktoré
by sa mali odrazit v narodnych pravnych
Upravach ¢lenskych Statov.

V tejto suvislosti je podstatna otazka,

s akymi konkrétnymi poziadavkami
Smernica NIS 2 vstupuje do platnosti

a v akom rozsahu a akym spdsobom sa
odrazi vo vnutroStatnom prave. Smernica
NIS 2 rovnako ako jej predchodkyna
prichadza len so vSeobecnym minimalnym
bezpecnostnym ramcom, ak chceme
»,must have" poziadavkami, ktoré sa maju
zrkadlit v narodnych pravnych Gpravéach.

Su to nasledovné poZiadavky:

e Analyza rizik a bezpecnostné politiky
informacéného systému;

e RieSenie incidentov (predchadzanie
incidentom, ich odhal'ovanie a reakcia
na ne);

e Kontinuita ¢innosti a krizové riadenie;
e Bezpednost dodavatel'ského retazca
vratane bezpecnostnych aspektov
tykajucich sa vztahov medzi kazdym
subjektom a jeho dodavatelmi alebo
poskytovatelmi sluzieb, ako su napr.

poskytovatelia sluzieb ukladania
a spracUvania dat alebo riadenych
bezpecnostnych sluzieb;

* Bezpednost pri nadobudani, vyvoji

a udrZbe sieti a informacnych systémov
vratane rieSenia zranitelnosti a zverej-
fovania informacii o zranitel'nostiach;

e Politiky a postupy (testovanie a audit)
na posudenie U¢innosti opatreni na
riadenie kyberneticko bezpecnostnych
rizik;

e Pouzivanie kryptografie a Sifrovania.

Z tohto pohladu méZzeme nas slovensky
Z0oKB hodnotit ako nad&asovy, nakolko
vSetky vySSie uvedené poziadavky uz
mame zahrnuté v dnesnom zneni ZoKB.
Samozrejme nie je vylucené, ze v ramci
transpozicie ddjde k dal$im tpravam d&i
rozSireniam existujlcej pravnej Upravy,
tieto sa v8ak tazko predvidaju. Napokon,
ani stc¢asné znenie ZoKB nebolo

v celosti vynutené poZiadavkami pévodnej
Smernice NIS, kde Slovenska republika
iSla znenim ZoKB na ramec eurdpskych
poZiadaviek. Preto jedinou istotou dnes
je, ze so zamyslanou zmenou ZoKB sa
budeme vediet oboznamit v ramci legisla-
tivneho procesu, v ktorom planujeme nasu
aktivnu Ucast.

NajzasadnejSou zmenou, ktorl Smernica
NIS 2 z pohl'adu su¢asného znenia ZoKB
prinasa, teda nie su nové povinnosti,

ale pocet novych subjektov, ktoré budu
povinné pinit uz existujice a vyhladovo
dalgie povinnosti v zmysle ZoKB.

Ak by som mal predsa len predvidat, kde
a ako sa ZoKB bude (mal by) menit, bolo
by to nasledovné:

e Doplnenie novej povinnosti popri kyber-
netickych bezpecnostnych incidentoch
hlasit aj zavazné kybernetické hrozby;

e Doplnenie leh6t v ramci rieSenia
kybernetickych bezpecnostnych
incidentov (do 24 hodin od zistenia
incidentu poskytndt prvotné oznamenie

a najneskor jeden mesiac po uskutod-
neni prvotného oznamenia predloZit
konec¢nu spravu o rieSeni incidentu);

¢ Moznost dohody s prislusnymi organmi
(napr. jednotkou CSIRT) na predizeni
lehét podla bodu vySSie;

e Poskytnutie odpovede k prvotnému
O0znameniu o incidente vratane
pociatocnej spétnej vazby k incidentu
z0 strany prijimatel'a oznamenia;

e Ziskanie usmernenia k vykonavaniu
moznych zmierfiujucich opatreni
k hlasenému incidentu (na ziadost
oznamovatela);

e ZvySenie pokut az do 10 000 000 EUR
alebo najviac 2 % celkového svetového
rocného obratu.

V kontexte vyssSie uvedenych moznych
vstupov do ZoKB stoji za povSimnutie
niz8ie uvedené.

Prvym je sice nenapadné, ale velmi
dblezité rozSirenie notifikatnych povin-
nosti @ o kybernetické hrozby. ZoKB totiz
v su¢asnom zneni pod hrozbou sankcie
vyzaduije len to, aby prevadzkovatelia
hlasili ,az" tie zavazné kybernetické
bezpecnostné incidenty, ktorych atributy
(klasifikaciu) stanovuje osobitna vyhlaska.
Pravnym vykladom by sa dalo dospiet

k nezmyselnému, no pravne suladnému
zaveru, podla ktorého prevadzkovatel
,Caké a moze Gakat” na to, kym incident
dosiahne aspon prvy stuper zavaznosti
a az nasledne ho nahlasi prisluSnému
organu. Hoci dobrovolnost hlasenia tym
nie je dotknuta. Tym, Zze po novom budu
povinné osoby musiet hlasit aj zavazné
kybernetické hrozby (klasifikacia podla
vSetkého pribudne neskor), odstrani sa
tento mozno vykladovo udrzatelny, ale

z praktického, logického a v neposlednom
rade bezpenostného pohladu nestastny
LvyCkavaci“ vyklad procesu hlasenia
incidentov.

Druhou je &ast riedenia incidentov,

kedy na strane Statu (najma jednotkam
CSIRT) pribuda explicitna poziadavka na
poskytovanie odpovedi, spatnych vazieb
¢i usmerneni k hlasenym incidentom.

Z praxe vieme, Ze v minulosti nastavali

aj také situacie, kedy prevadzkovatelia
zakladnych sluZieb k svojim hlaseniam
nedostali Ziadnu spé&tnu vazbu, suginnost
alebo pomoc. Niekedy neziskali ani
potvrdenie o prijati oznamenia. Nie je to
ani tak kritika, ale skor obraz skutoéného
stavu kapacit Statu, od ktorych nemozno
rozumne o¢akavat, aby sa individualne

venoval kazdému nahlasenému incidentu.

Informacéné technolégie pre podnikanie s napadom

Nové povinnosti na strane Statu
nepochybne prispeju ku rychlejsim &i kva-
lifikovanej$im reakciam na incidenty, ktoré
by popri povinnych osobach riesili aj na to
uréené expertné zlozky Statu. AvSak bez
navysenia kapacit, ako aj dostato¢ného
ohodnotenia aspon sa priblizujuceho trho-
vému priemeru, to nepdjde. Spoliehanie
sa na Uprimnu motivaciu expertov pomdoct
Statu a tvorit hodnoty vo verejnom zaujme
nas totiz dostalo tam, kde sme dnes.
Dopady Smernice NIS 2 by tak bolo
mozné popisat nasledovne: Rozsirenie
povinnych oséb, potvrdenie smerovania
sucasného ZoKB, ¢o sa poziadaviek

tyka, a v neposlednom rade zmena
slovenského pohladu na pésobnost
jednotiek CSIRT pri rieSeni kybernetickych
bezpecnostnych incidentov.

Pokial' ide o poslednt moznost, Zelanym
dopadom Smernice NIS 2 by mohli byt
postupy, vdaka ktorym sa od analyz

a zamyslania posunieme k rieSeniu diho-
dobého problému, ktory na Slovensku
mame. Tym je budovanie a udrzanie
expertnych kapacit na strane Statu.
Konkrétne jednotiek CSIRT s dostato¢nym
personalnym a materialno technickym
zabezpecenim. Napokon, zo spravy

o kybernetickej bezpe&nosti v Slovenskej
republike v roku 2021 jednoznacne
vyplyva, ze celkovy pocet detegovanych
a hlasenych incidentov presahuje Cislo
600 000, Cize prace v tejto oblasti je viac
ako dost. Vyvoj u nas pozorne sledujeme
a svoje skusenosti radi odovzdame dalej,
¢i uz v ramci legislativneho procesu alebo
inak.
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OCAMI ODBORNIKOV

Kritické roky

Digitalny svet stale
trapi nedostatok
pracovnikov v IT

Na Slovensku sa otvorene hovori o krize l'udskych zdrojov. A netyka sa to len zdravotnickeho a uéitel'ského sektora,
ale vyrazne aj sektora informatiky a digitalnych zruénosti. Az 54 percent absolventov vysokych $kél nepracuje po ich
ukonéeni vo vystudovanom odbore. Az 68 percent absolventov odbornych strednych $§kél nepokraéuje v zvolenom
§tudiu. Firmy dlhodobo vnimaiju, Ze najst kvalifikovanych pracovnikov je tazka tloha. Dévodmi su podl'a odbornikov zle
nastavené $kolské osnovy a zru$enie povinnej praxe.

Je to tak? Podme si bez hodnotiacich
usudkov utriedit &isla, fakty a nazory.
lvan Dolnak z FEIT Zilinskej univerzity

v Ziline hovorf: ,Vztah slovenského
Skolstva a jeho prepojenia na prax je
pozna&eny sebaklamom. Sebaklamom
na strane Skolstva aj na strane firem-
ného sektora. Skolstvo si mylne mysl,
Ze pripravuje absolventov pre prax,

a firemny sektor si mysli, Ze Skolstvo
dokéaze vychovat dokonalého absolventa
pripraveného riesit akukolvek pracovnu
Ulohu. Realita je vSak taka, Zze bezny
absolvent dosahuje maximalne Uroven
svojho uditela a len maloktory ju dokaze
prekrogGit.

Cisla z praxe

V Rodenke trhu prace 2021 je IT sféra
vyhodnotena ako odvetvie s najniz§im
priemernym po&tom reakcii na pracovnu
ponuku, rovnajlcu sa Cislu 5.

Napriklad IT spolo¢nost GAMO robila za
ostatny rok 26 vyberovych konani na 16
pracovnych pozicii. Vyuzivala na to okrem
Standardnych kanélov ako Profesia.sk,
LinkedIn a webové kariérne stranky sluzby
recruiterov a renomovanych personalnych
agentur. Na jednu pracovnu poziciu sa pri-
tom hlasilo v priemere len 19 uchadzacov
z0 vSetkych zdrojov a 3 pozicie su stale
neobsadené.

Nakoniec sa ukazalo, ze najvacsiu
Uspednost ma odporucanie kolegu (az
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v 55% pripadoch), nasledne boli Uspesné

agentury (30%) a nakoniec portél Profesia.

sk (15 %).

Cisla z ITAS

Zhruba 12 500 IT pracovnikov chybalo

v praxi uz v roku 2015 a Cislo sa neustale
zvySuje v negativnom smere. Za jeden

z najvaznejsich dévodov je stale pova-
zovany $kolsky — na Slovensku mame
podla ITAS len pat fakdlt, ktoré mozno
povazovat za IT, tri ,hard a dve ,soft* IT,
a potom niekolko fakult alebo odborov
hospodarskej informatiky, kvalifikovanych
v IT odbore ako ,soft".

A prave rozna kvalita vyucby informatiky
na Skolach ovplyvnuje digitalne kompe-
tencie Studentov, vyplyva z vysledkov IT
Fitness Test 2022, do ktorého sa zapojilo
az 100-tisic respondentov z krajin V4.
Odbornici z ITAS na ich zéklade hovoria,
7e na 8koléach je potrebné viac sa venovat
rozvoju kritického myslenia, vyhodnocova-
niu informacii a posudzovaniu ich kvality,
déveryhodnosti a pravdivosti.

Viceprezident ITAS Mario Lelovsky rozu-
mie tomu, ze poddimenzovanost zacina

u uditelov. Osobne sa snazi priviest vy-
cestovanych Slovakov spét na Slovensko,
aby vyucCovali na tunajSich Skolach. ,Asi
40, 50 saich vratilo, no problémami su,
samozrejme plat a vSeobecné prostredie.

Ked firmy v priemere platia programéto-
rom 2500 Eur, skuseny informatik nepdjde
vyucovat na kolu za 1000 Eur,“ priznal
pre StartitUp.

Délezité je presadit, aby vyucujlci na
Skolach mali vy$Si plat ako zamestnanci
firiem.

Hlasy z Technickej

univerzity v KoSiciach

Veduci Laboratéria pocitacovych sieti na
KPI FEI TUKE Miroslav Michalko hovori,

Ze si nedovoli zov&eobecriovat, &i je celé
vzdelavanie zIé alebo dobré. ,Velmi zalezi
na konkrétnych vysokych Skolach, aj od
urovni katedier a pedagdgov, ktori na nich
pdsobia,“ vysvetluje. Oblast IT je velmi
rychlo vyvijajucim sa segmentom trhu a je
trochu naivné ogakavat od vysokych $kol,
aby v8etky trendy hned zavadzali do vyu&-
by. ,Cielom 8kl je naucit Studentov hibsie
zéklady problematiky, pomdct im pochopit
sUvislosti, vediet sa rozhodovat na zaklade
spravnych vyhodnoteni a porozumeni
vstupov. Az prax ich zacieli presnejSie,
zaskolf ich na konkrétne rieSenia &i pozia-
davky ich budtcich zakaznikov.“

Vyskolit Studentov tak, aby ich zamest-
navatelia vedeli hned vyuzit, je preto skor
idealizované oc¢akavanie ako dosiahnutel-
na realita ktorejkolvek Skoly. Hoci aj tu uz
vidime zmeny k progresu vznikom novych
Studijnych programov. Napriklad Fakulta

elektrotechniky a informatiky TUKE zriadila
Studijny program Kyberbezpe¢nost, viace-
ré predmety maju obsahovu napln kom-
patibilnl s poZiadavkami priemyselnych
certifikacii, ¢o je znamkou ich aktuélnosti
vodi trendom a potrebam firiem.

»10 v8ak neznamena, Ze priestor na
skvalithovanie tu uz nie je, naopak. No

s takymi poziadavkami ide v ruka v ruke

aj poziadavka na posilnenie ludskych

a technickych zdrojov, a tam je prva
slabina su¢asného systému,” hovorf
Miroslav Michalko. A podpisuije slova
odbornikov z ITAS: ,Stredné Skoly akutne
bojuju s akutnym nedostatkom IT Spe-
cialistov — pedagogov. V kazdom regiéne
si lokélni zamestnavatelia vedia tychto
odbornikov preplatit. Na Skolach zostavaju
Castokrat len nadsenci, ktori sU motivovani
poslanim, pracou ucitela.”

Ti musia mat navySe svatu trpezlivost

a potvrdzuju, Ze dnesni Studenti uz nie su
ako kedysi, ich vnimanie je roztrieStenej-
Sie a zaujem mizne. Za velky problém
doby povazuje demotivaciu Studentov aj
Ondrej Kainz z FEI TUKE: ,Motivovat ich
je naroéné, najmé po obdobi, ked bolo
vzdelavanie presunuté do online roviny.
Vacsine stadi spinit miniméalne podmienky
pre absolvovanie predmetu ¢i kurzu, ¢im
sa znizuje kvalita a vedomosti zostanu na
priemernej Urovni. Podobny jav bol, samo-
zrejme, aj v minulosti, avSak v sucasnosti
je percento takych Studentov enormne
vysoké.“

Vychodiska
Hlasy, ozyvajuce sa po reforme systému
zaznievaju zo vSetkych stran roky. S tym,

7e nemozno Gakat, Ze nejako bude,

a angazovat sa musi kazdy. Zakladné
Skoly spolupracuju so strednymi Skolami,
spolocne sa pridavaju firmy a vysoké skoly,
duélne vzdelavanie bolo pred koronou
Uspesnym projektom a treba v iom
pokracovat. Prepojenie $koly s praxou je
tym, o mdze zachranit aj ten nezaujem Ci
apatiu zo strany Studentov. Realne zadania
vo firmach s vyuzitim technoldgii, ktoré su
predmetom ich Studia, prinasaju realne po-
zitivne vysledky. ,,Prepojenie akademického
prostredia s firemnym skrz rézne spolo¢né
projektové aktivity, zavereCné prace,
zdiel'ané pracoviska, privadza Studentov
nielen k modernym technolégiam — ku
ktorym sa $tandardne nemusia vediet
dostat - ale aj umozriuje lepsie porozumiet
vnutro firemnym procesom, komunikacii
s0 zakaznikom Ci az riadeniu projektov,”
potvrdzuje Peter Fecilak z Katedry
pocitacov a informatiky FEI TUKE. ,To, ¢o
nevedia dat Skoly, Gastokréat vedia nahradit
zamestnavatelia, suhlasi veduci laboratéria
pocitacovych sieti Miroslav Michalko. ,,Du-
alne vzdelavanie je overeny model, ktory
pomaha vychovavat nielen zruénejsich,

ale aj motivovanegjSich Studentov. Mnohym
Studentom to uz na strednej Skole pombze
rozhodnUt sa Somu sa budu v zivote
venovat. A ziskat motivovanych Studentov
je wyhra pre kazdého pedagdga.”
Vyraznym prinosom na desiatkach
technickych strednych $kél je v tomto pro-
cese implementacia Programu sietovych
akadémii Cisco, ktorej obsah je v sulade

s priemyselnymi certifikaciami a pozia-
davkami zamestnavatel'ov, plus generuje
kvalitnych a odborne zdatnych ucitel'ov.

Informacéné technolégie pre podnikanie s napadom

,Na technickych vysokych Skolach

je uz bezné, ze vyznamné percento
Studentov pocas Studia pracuje. M6Zzeme
polemizovat o vyhodach, ¢i nevyhodach
tejto reality — ale kazdopadne konciaci
Studenti su ovela lepsie pripraveni pre
prax ako kedysi. Celkovo je mozné

v danej oblasti spoluprace medzi Skolami
a praxou kongtatovat vyrazne pozitivny
posun. Firmy uz ¢astokrat nehladia na
vysoké skoly len ako na zdroj zamest-
nancov, ale hl'adaju formy spoluprace na
spoloénych projektoch — aj prostrednic-
tvom schém vedeckych parkov, ako je
Univerzitny vedecky park TECHNICOM,
alebo inovaénych HUB-ov ako napriklad
EDIH CASSOVIUM,“ uzatvara Miroslav
Michalko.

S GAMO v praxi

Takuto spolupracu nadviazala v bansko-
bystrickom kraji napriklad IT spolocnost
GAMO. Zakladna skola Jozefa Gregora
Tajovského v Banskej Bystrici patri medzi
par velmi kvalitnych $kdl, ktoré priebezne
inovuju vzdelavacie metodiky i technické
vybavenie a spolupracuju so strednymi,
vysokymi Skolami aj firmami. GAMO

tam v ramci spolo¢ného Memoranda

o spolupraci zabezpecuje kyberbezpec-
nost, vzdelava zamestnancov v novych
technoldgiach, robi osvetu a podporné
programy pre rodi¢ov, a podiela sa aj na
materialnom zabezpeceni.

Zaroven memorandum podporuje Spiralu
vzdelavania medzi zéakladnou Skolou,
odbornou strednou, technickymi typmi
vysokych $kél a vo finale s konkrétnou
spolognostou. ,Ano, je to tak, Startujeme
spolo¢ny projekt so zapojenim viac Skol
- od zakladnej az po vysoku,” potvrdzuje
vykonny riaditel' GAMO, a. s., Rudolf La-
tiak. V banskobystrickom kraji ide o Prvé
sukromné gymnazium SpecializujUce sa
na virtualnu grafiku a kyberbezbedénost,
StrednU odbornu Skolu, ktora okrem
Standardného IT zamerania a kyberbez-
pecnosti otvara aj odbor |oT, a aj FEl na
Zilinskej univerzite. ,Cielom je, aby deti
uz pocas Studia na zakladnej Skole mali
moznost ziskat okrem vSeobecného aj
technické vzdelanie, aby dostali Sancu na
podchytenia ich talentu.”
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ANKETA

Vzdelavaniu v IT bezpeénosti svieti kontrolka

Podl'a prieskumu Slovak Business Agency a NBU medzi strednymi a malymi podnikmi
sa v SR zaobera kybernetickou bezpec¢nostou len tretina mensich a polovica stredne
vel'kych firiem, pricom odbornici v tejto sfére chybaju v tisicoch. Co s tym a kde treba
zacat? Zastupcov technickych vysokych §kél sme oslovili s otazkou: Ako by mala
vyzerat buducnost vzdelavania IT a kybernetickej bezpe¢nosti? Budeme svedkami

uspesného pribehu alebo premrhanych rokov?

Pozitivnu aktivitu prinasa
Digitélna koalicia a projekt
IT Akadémia — tym, ze na
8kolach zadala Skolit digitél-

nych koordinatorov. Délezité

je aj posiinit spolupracu

IT firiem a kal, ked pridu
odbornici z praxe na par
hodin tyzdenne udit IT na

Miroslav Michalko sk(’)ly. Aj Ikedltomu §|astf>one
brani legislativa, verim, ze
je to riesitelné. V ramci dis-

kusii s riaditelmi strednych
odbornych kbl som zachytil aj myslienku tzv. zdielanych IT
ucitelov — to znamen4, Ze jeden ucitel' by vyucoval kyberne-

tickll bezpe&nost na viacerych strednych kolach. Aspori na
prechodné obdobie, kym si Skoly posilnia viastné personaine
kapacity, to mdze byt rieSenie. No tieto rozhodnutia patria do

rik kompetentnym v rdmci vedenia nagho $kolstva. Ked'sa
chce, tak sa urcite cesta najde.

Mala by byt prepojend s jas-

ne definovanymi potrebami
praxe, sledujuca aktualne
Standardy a garantovana
odbornikmi v danej oblasti.
Vzdelavanie musi ist ruka

v ruke s hlbokym poznanim
aktualnych technolégii,
poznanim ich slabin,

- a nasledne so spdsobom
Peter Fecil'ak ochrany pred jednotlivymi
zranitelnostami. Dolezita je

aj udrzatelnost odbornikov
v akademickom prostredi a dostupnost hardvérového ¢i
softvérového vybavenia vzdelavacim institGciam.
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Informatické odbory sa
zenu za implementéciou
vzdelavania v oblasti
kybernetickej bezpecnosti,
a pritom ignoruju fakt ako
sa svet pocitacov vyvijal.
Dévod? Lebo slova ,kyber-
neticka bezpe¢nost* dobre
zneju v ponuke Studijnych

Ivan Dolnak odborov. Aj v budlcnosti je
najskor potrebné naudit Stu-

dentov ako boli zamyslané
funkénosti pocitatovych technoldgii, a az nasledne aké zra-
nitelnosti obsahuju a ako sa proti ich zneuzitiu branit. Nie je
mozné ucit ,len stale Cosi nové“ bez zakladov. Najvacsou
vyzvou je vSak nepremrhat prilezitost a dostupny ¢as. O 5
rokov moze byt z témy kybernetickej bezpednosti Uspesny
pribeh, podloZeny skupinou Uspednych absolventov dalej
rozvijajucich tuto oblast. Alternativny pribeh méze byt 5
premrhanych rokov a zopar sklamanych ludi. Su¢asne je
vyzvou zabezpedit dihodobé priebezné financovanie a prilev
novych l'udi, aby dosiahnuté vysledky postupne nezanikli.
Kybernetickll bezpednost nastastie nejdeme tvorit od

zakladu, ale vlastne ,iba implementovat*.

Podstatné je zabezpe-

&it kvalitnych lektorov,

ktori maju nielen teoretické
vedomosti z danej oblasti,
ale aj praktické zru¢nosti

z praxe. Zabezpedit kvalitny
vzdelavaci proces postaveny
na aktualnych trendoch

a potrebéach trhu.

Ondrej Kainz

Clanok &itajte na
platformofinvention.sk

Klikni alebo oskenuj QR

Iveta Hlavacova

veta.hlav

Ostatné roky su obrovskou
skuskou pre podnikatel'ské
subjekty v celej Europe.
Nielen pre vel'ké korporaty,
ale aj pre malé a stredné
podniky. Niektoré firmy

s 5 az 100 zamestnancami
museli podstupit rozsiahle
opatrenia alebo do¢asne
zastavit Cinnost. Podl'a
Slovak Business Agency
bol pritom v roku 2020

ich podiel na celkovej
zamestnanosti v SR 74,2
percenta. Prezili najma tie,
¢o menili stratégiu a hl'adali
nové cesty pre biznis.

Ako vsak ziskat v stazenych podmienkach
novych klientov? Ako rozsirit svoj priestor
doma aj mimo Slovenska? Kto v tomto
malym a strednym podnikom pomdéze? Aj
o0 tom sme sa zhovarali s Kristianom Alak-
Som, generalnym riaditelom spolo¢nosti
GAMO a.s.

Ako sa Stat stara o velky segment
zamestnanosti na Slovensku? Kto
najaktivnejsie vytvara networkingu

a podpory malym a strednym
podnikom? Kto im pomaha ukazat
cestu a moznosti? Je na to u nas
ucinna Specializovana forma pomoci?
Ano, je. Presvedgili sme sa o tom v os-
tatnych rokoch aj my v GAMO. Takymito
subjektami s najméa SARIO, Ministerstvo
hospodarstva SR, ale aj EXIM banka a Mi-
nisterstvo zahrani¢nych veci a eurépskych
zélezitosti, ktoré robi exportné féra.

Na aktivitach SARIO vidno, ze chcu
pomahat. Nikdy by som si nepomyslel,

ze Statna institlcia méze az v takej miere
redlne pomahat podnikatelom v tom, aby
sa presadili na zahrani¢nom trhu.

Ako presne SARIO pomaha?

SARIO podporuje malé a stredné podniky
pri prezentacii v zahrani¢i na réznych
podnikatel'skych misiach, vystavach a vel-
trhoch. Vytvéara priestor pre komunikaciu
s potencialnymi zahrani¢nymi partnermi,
poskytuje cenné kontakty, a zaroven
pbsobi ako Statny garant déveryhod-
nosti nasich firiem. Poskytuje aj jazykovu
podporu, ak je potrebna.

Velkym benefitom je networking pocas

ZAUJALO NAS

podnikatel'skych misii, ktory prirodzene
vznika medzi slovenskymi firmami.
Synergické efekty zo stretavania sa podni-
katel'ov su dokonca Castokrat vacsie nez
oCakavania ziskania zahrani€ného biznisu.
Povedal by som, ze tieto firmy su rovnako
nastavené, myslia vo velkom, chcu ist za
hranice. Neberieme sa ako konkurencia,
naopak, aj navzajom rozvijame spolupracu
alebo si aspon postUvame cenné rady.

Ako sa mozno prihlasit do vyziev
tychto institucii, otvorit si cestu

zo Slovenska do zahranicia?

SARIO ponuka napriklad pomoc formou
Narodného projektu, ktory je financovany
z fondov Eurdpskej Unie. Urceny je pre
malé a stredné podniky so sidlom mimo
bratislavského kraja. Na kazdu podnikatel-
sku misiu existuje jednoduchy registracny
formular a forma pomoci nasledne zavisi
od typu misie. Bud'idl podnikatelia spolu
s0 SARIO na konferenciu, na veltrh, ako
navstevnici, alebo idu ako spolo¢ni vysta-
vovatelia slovenského stanku vo vizuéle
Good Idea Slovakia.

V tomto pripade maju vybrané firmy
moznost prezentovat svoje produkty

a sluzby na velkych medzinarodnych
férach a takmer bezplatne.

Je prihlasovanie sa na tieto

misie komplikované?

Kazda jedna aktivita ma svoj registracny
formular, v ktorom zaujemca vypiria Udaje
o firme a o tom, ¢o by chcela prezentovat.
Gi ide o novt sluzbu, novy vyrobok,

a podobne. Ked?e Nardony projekt je
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uréeny pre malé a stredné podniky, musite
sa, samozrejme, kvalifikovat ako maly

a stredny podnik. Nasledne pride spétna
vézba o tom, &i vas vybrali.

Ked sa ale s niekym o tychto aktivitach
bavime, bud ich nepozna alebo tomu
neddveruje.

Pre¢o? Ide o slabé povedomie
o SARIO ako o znac¢ke? Alebo
je to finanéne naro¢né?

Praveze naopak, naklady, ktoré si hradi
firma, su vacsinou ovela nizSie ako nakla-
dy hradené SARIO. Firma hradi osobné
néklady ako letenky a diéty, pri veltrhoch
to mdze byt aj ubytovanie.

Napriklad pocas veltrhu hradi SARIO

cell vystavnu plochu, prenajom, dizajn,
remeselné prace za postavenie celého
stanku, poznatelnost znacky, propagacné
materidly, catering a dalsie polozky.

Mate uz aj prakticku skusenost

v podobe spoluprace?

Ano, mame. Tak ako som spominal,
dolezity je aj networking medzi sloven-
skymi podnikatelmi. Podarilo sa nam

v spolupréci s dal$imi partnermi poskladat
spolo¢ny produkt, ktory je na tuto dobu
velmi aktualny. Dobra prilezitost, ale aj
dobra Skola medzinarodného obchodu
bola hned po prvej podnikatel'skej misii
v Dubaji. Slo o novy produkt patriaci pod
kybernetickl bezpecnost. Obchodné
prilezitosti z inych misii s momentéalne

v dalSej faze rokovani.

Co je najvaésou devizou

spoluprace so SARIO?

Urcite moznost spoluprace s agentdrou

z daného teritéria, ktora dohodne a zabez-
peci obchodné rokovania na mieru. Je to
dalsi naklad hradeny zo strany SARIO.
Pred podnikatel'skou misiou prebehnu
medzi nami a agenturou online stretnutia,
kde si uréime ¢o ponukame, aké produkty
a sluzby, ¢o oCakavame, Ci hladame
potencialnych zakaznikov, obchodnych
partnerov, alebo mame zaujem o zastlpe-
nie v teritoriu. Agentura nasledne predlozi
nasu ponuku druhej strane.

Musim povedat, Ze stretnutia st velmi
relevantné, dokonca Casto sa tu dohodnu
stretnutia s predstavitelmi viady, velkych
narodnych a nadnarodnych spolo¢nosti.
Dalou vyhodou je moznost zoznamif sa
a priamo komunikovat s predstavitelmi za-
stupitel'skych Uradov Slovenskej republiky,
i uz s velvyslancami alebo ekonomickymi
diplomatmi. Devizou je aj uz spominana
spolupraca na projektoch s dalsimi
slovenskymi firmami, ktoré na tychto
medzinarodnych eventoch spoznavame.

Clanok &itajte na
platformofinvention.sk

Kklikni alebo oskenuj QR

Iveta Hlavacova
iveta.hlavacova@gamo.sk

platform

of invention

Informacné technologie
pre podnikanie s napadom

Redakcia

Zuzana Omelkova
Kyberneticka bezpe¢nost
zuzana.omelkova@gamo. sk

Branislav Luptak
Softvérové rieSenia
branislav.luptak@gamo.sk

Martin Pisak
Technické riesenia, Cloud
martin.pisak@gamo.sk

Jana Koharova
Obchod
jana.koharova@gamo.sk

Iveta Hlavacova
Marketing
iveta.hlavacova@gamo.sk

Mate ingpirativnu skisenost

v oblasti informaénych
technolégii pre podnikanie?
Oslovte nasu redakciu a podelte
sa o fu v naSom magazine.

Vydavatel'
GAMO a.s.
WWW.gamo.sk

Sidlo redakcie

Kyjevské namestie 6

974 04 Banska Bystrica
redakcia@platformofinvention.sk
www. platformofinvention.sk

Graficka Uprava a sadzba
Morse s.r.o.
www.moarse.click
Stylisticka uprava

a spracovanie textov

TIME.is COMMUNICATION
www.time-is.eu

_ PONUKAME _
STARTOVACIE SLUZBY
KYBERNETICKEJ
BEZPECNOSTI

Konzultacia so
Specialistom

Podelte sa s nami o vaSe vyzvy, problémy, prekazky a potreby
v oblasti kybernetickej bezpenosti. Zoznamte sa s nasim portfo-
liom a spoznajte ako nas multidisciplinarny tim neustéle pracuje na Cena sluzby

adresovani dnednych aj buducich vyziev s cielom zabezpedit ma-
Predbezny zaujem

Popis sluzby

ximéalnu mieru ochrany a bezpec¢nosti nasich zékaznikov. Objavte
nase riedenia a zistite, ako vieme vyriesit vase vyzvy a ochranit vas
pred nastrahami digitaineho sveta.

Usmernenie
po telefone Popis sluzby

Stéle ste sa nerozhodli? Zda sa vam problematika kybernetickej Cena sluzby

bezpelnosti naro¢na a komplexna? Poradime vam a nasmerujeme
Predbezny zaujem

vas k optimalnemu postupu pre Specificku situaciu vasej firmy.
Dohodnite si kratky bezplatny telefonat.

Skolenie
zamestnhancov Popis sluzby

Znizte mieru ohrozenia jednoduchym skolenim zamestnancov Cena sluzby
pristupujucich k informacnému systému. Prave ludsky faktor stoji
za velkou Castou prieniku Utokov do vasich systémov.

Predbezny zaujem

Preberanie textov, ilustracii a ich ¢asti,
rozsirovanie prostrednictvom tlace

a elektronickych médii je mozné len
so suhlasom redakcie. Neobjednané
rukopisy redakcia nevracia.

GAMO

INFORMACNE TECHNOLOGIE
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