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EDITORIAL

VSetci pozname znacku @SK. Ide o naj-
znamejSie oznacenie kvality domacich
slovenskych vyrobcov a pdvodu potra-
vin. Ano, je to diametraine odligny sektor
podnikania ako IT, ale existuje dévod aby
rovnaky princip neplatil aj pre nas biznis?
Aj my sme lokalny poskytovatel' cloudu
a hrdo sa hlasime k Made in Slovakia.

Uznavame, Ze byt konkurentom gigantov
ako Google, Amazon ¢i Microsoft nikdy
nebola a nebude jednoducha cesta, no
urite je spravna. Pretoze my VIEME.
Pretoze si ROZUMIEME. Pretoze nam sa
DOVOLATE. Ponukame kvalitu, hovorime
po slovensky, a sme k dispozicii 24/7.

Podme si to rozobrat na drobné. V dom
mbze byt slovensky cloud iny? Zahra-
nicné spolo¢nosti su rozhodne dobry-
mi poskytovatelmi, sU Vvac&si rozsahom
a maju viac sluzieb v ponuke. Spolo¢né
v8ak mame toto: Spickové technoldgie,
garantovant spolahlivost, bezpednostné
certifikacie, pravidelné audity. Plus s nami
nemusite tapat v zloZitych konfiguraciach,
v aktualizaciach operacného systému,
aplikacnych vybaveniach & bezpe&nost-

Informaéné technolégie pre podnikanie s napadom

nych nastaveniach. Zistime &o prevadz-
kujete a spolocne navrhneme vhodné
a dostupné rieSenia. S okamzitou dostup-
nostou podpory bez akejkolvek jazykovej
bariéry.

Aj manazér pre EMEA region z Leno-
vo Slovakia Branislav Kartik potvrdzuje
s GAMO Cloud spokojnost. Na strankach
6 a 7 tretieho vydania magazinu Platform
of Invention sa dozviete, pre¢o tato nadna-
rodna firma ddveruje naSmu SK produktu,
a aj to, ako IT technoldgie ul'ah¢uju firmam
zivot a podporuju Uspesné podnikanie.

Prajeme vam prijemné ¢&itanie.

w; Clanok pokraduje na
platformofinvention.sk

Klikni alebo oskenuj QR

Jana Koharova
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NOVINKY Z IT RIESENi PRE BUSINESS

Nemate vlastnych bezpecénostnych $pecialistov? Mate ESET

Pri digitalnom zabezpeceni firiem je jednou z najvacsich vyziev pokrytie
kompletného perimetra spolo¢nosti tak, aby sa nenadla ani mala medzier-
ka, kadial' by Utocnici prepasSovali svoj Skodlivy kod. Uz tak komplikovanu
Ulohu vyrazne stazuje aj nedostatok odbornikov na kybernetickl bezped-
nost. Na Slovensku overitelne chyba vy$e 10-tisic IT $pecialistov. V pri-
pade, Ze spolo¢nosti nemaju I'udi, ktori by dokéazali reagovat na jednotlivé
hrozby a spravne zaplatat bezpecnostné diery, prichadza na scénu ESET
so svojim produktom ESET PROTECT MDR. S touto sluzbou zakaznici
ziskaju nielen Spickovu technoldgiu rozsirenej detekcie a reakcie (XDR), ale
aj neustale dostupnu podporu od Specialistov spolo¢nosti ESET a ich bez-
konkuren&né odborné znalosti, s ktorymi maju firmy istotu maximalneho
vyuzitia v8etkych bezpe&nostnych rieSeni.

éllét?ok pofkraéuife na . Julius Selecky
platiormotinvention.s Senior Technical Pre-Sales Representative

Klikni alebo oskenuj QR ESET, spal. s r.o.

Za kazdym utokom je zranitel'nost,
o ktorej ste nevedeli

Viete €0 maju spolo¢né socialne inzinierstvo a zneuzi-
vanie zranitel'nosti? SuU to s vysokym naskokom dve
najjednoduchSie a najpouzivanejsSie taktiky udtocnikov
na prekonanie bezpecnostnych opatreni. Socialne inzi-
nierstvo a vyuzitie zranitel'nosti boli zakladom viac nez
75% vsSetkych uspednych utokov v roku 2021. Chcete IT
bezpednost firmy posundt na vyssiu Urovern? Pravidelné
vzdelavanie zamestnancov a vykonavanie testov zrani-

Rychlost. Skalovatel'nost. Automatizovana

prevadzka

Doprajte si funkény ekosystém Kubernetes, idedlnu
platformu pre hostovanie aplikacii vo svete riadenom

AZ 89% organizacii ma nedostatky
v ochrane dat

Néarast objemu dat sa za ostatné dva roky viac nez
zdvojnasobil. V nemalej miere sa to deje vdaka rozsiro-
vaniu prac na dialku alebo vyuzivaniu cloudovych slu-
ieb. Umerne s masivnym narastom sa logicky zvy3uju aj
rizika spojené s datovou ochranou. Az 89% organizacii
priznalo v tejto oblasti nedostatky. Osemnast percent
organizacii vo svete data nezalohuje a tym ich vystavuje
nechranené napospas kybernetickym zlo¢incom. Zavery
najvacsej Studie svojho druhu Veeam Data Protection
Trends Report 2022 su v8ak povzbudivé. Organizacie

chct ro¢ne vynakladat na ochranu dat o 6 % viac ako
na vSeobecné investicie do IT a uz 67 % podnikov sa pri
ochrane dat spolieha na cloudové riesenia.

Clanok pokraduje na Michal Stétina
% platformofinvention.sk Field Marketing
Kiikni alebo oskenuj QR Manager CEE

veeam

platform of invention

Bezpeénost nasa kazdodenna.
Pre malé a stredné firmy

V &ase, ked riziko kybernetickych Gtokov rastie zo dfia na
den, stoji vela firiem pred otazkou Ako zabezpedit nase
data a ochranit nagich pouzivatelov? A vobec sa to netyka
len velkych, ale aj malych a strednych podnikov.

Odpoved na fiu dnes priniesol Microsoft. Spolo&nost
predstavila novu sluzbu na poli bezpecnostnych nastrojov
prave pre firmy zo segmentu malych a strednych firiem.
Microsoft Defender for Business je nastroj, ktory pomaha
chranit koncové zariadenia pouzivatelov. Vdaka automati-
zacii a prvkom umelgj inteligencie dokazete nasadit rychlu
ochranu pred hrozbami, zistovat a reagovat na ne. Nasta-
venie pouzivania tohto nastroja je jednoduché a intuitivne.

Hlavné kl'Géové funkcie su:

e ZjednoduSena konfiguracia klienta - jednoducha konfigu-
racia zariadenia, nastavenia politik zabezpecenia;

e Prehlad hrozieb a rizik - identifikacia hrozieb a rizik v re-
alnom &ase;

 Ochrana dal$ej generéacie - posilnenie a overenie si za-
bezpedenia vasej siete;

e EDR - detekcia Utokov na zaklade spravania.

Clanok &itajte na Lukas Okal

latformofinvention.sk .
2 Product Marketing Manager

Klikni alebo oskenuj QR Microsoft

telnosti s dvoma najddlezitejSimi krokmi pre kohokol'-
vek, kto to mysli s bezpecnostou vazne. Za kazdym vas-
&im kybernetickym Utokom je zranitelnost, ktora nebola
odstranena - odhalte ju skor ako Utoénik. Po vykonani
scanu ziskate komplexny prehlad o slabych miestach
vSetkych vasich aktiv, vratane zranitelnosti, chybnych
konfiguracii a daldich potencidlnych bezpecnostnych
hrozieb ohrozujlcich vasu firmu.

z cloudu. Nemusi vas trapit nedostatok skusenosti. Stadi
si vybrat spolahlivého partnera, ktory vam cestou kontaj-
nerizacie a Kubernetes umozni prevadzkovat moderné
aplikacie. Tak nielen I'ahko nasadite nové aplikacie, ale
upravite uz aj existujlce. Mdzete sa plne sustredit na
vyvoj, tvorbu a implementaciu softvéru s vedomim, ze
infrastruktdra bezi vo vykonnom a bezpec¢nom cloud
prostredi. Jej poskytovatel sa postara nielen o funk&nost
platformy Kubernetes, ale zabezpedi aj jej pravidelné ak-
tualizacie a udrzbu.

Technicky zdatnych Specialistov je na trhu malo a navyse
su drahi. V Kubernetes im vytvorite podmienky, aby sa
venovali vaSmu biznisu reagujuc na poziadavky v Case
a kvalite.

Y Clanok Gitajte na Igor Chudagik
platformofinvention.sk . oz
Produktovy manazér

Klikni alebo oskenuj QR GAMO a.s

Kyberneticka bezpeénost musi stat na pevnych zakladoch

EDR, CVE, SIEM, ATP, XDR... Snazite sa zvysit IT bezpecnost vasej
firmy, ale stracate sa v zaplave skratiek? Vstupit do oblasti kyberne-
tickej bezpecnosti je velkou vyzvou a jej komplexnost mdze mnohych
odradzat. Co je premysleny marketing a ¢o su technoldgie zasadnym
spdsobom ovplyviujuce Uroveri vasho zabezpecenia?

Kyberneticka bezpenost musi stat na silnych technologickych zak-
ladoch, na ktoré v tesnom zavese nadvazuju sluzby riadenia a spravy
nasadenych technologickych rieSeni. Postupujete schémou bezpec-
nostnej pyramidy a systematicky si budujete kybernetickll odolnost
od zékladov az po expertné sluzby. Pri zostavovani jednotlivych Grovni
je brany ohl'ad na aspekty, ktoré su z pohl'adu firiem oCakavané - do-
lezitost a relevantnost pri dosahovani bezpe¢nosti, o najlepsi pomer
cena/zvysena bezpecnost, ako aj komplexnost riedenia a s nim spo-
jena potreba pokrodilej expertizy. Ako budovat a porozumiet bezped-
nosti Uroven po Urovni?

Clanok pokraduje na Igor Chudécik
platformofinvention.sk Produktovy manazér

Klikni alebo oskenuj QR GAMO a.s.

Clanok ¢&itajte na Martin Pisak
platformofinvention.sk Veduci divizie

Klikni alebo oskenuj QR realizacie MSP

GAMO a.s.

Informaéné technolégie pre podnikanie s napadom
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OCAMI ODBORNIKOV

V 4
= = = ~ 7
Utok nie je iba cislo!
Preco je zalohovanie v M365 nutnost a ¢o robit na ochranu
firemnych dat

To, Ze kybernetickych Gtokov pribuda, je holy fakt. Citame o nich na sieti, po&ujeme v radiu, sledujeme ich v televizii. Neznamena
to v8ak, Ze idd mimo nas. Nik nie je pred utokom kybernetickych zloCincov chraneny. V roku 2021 bol v Eurépe zaznamenany
narast kyber Utokov o 68% oproti 2020 (zdroj: Check Point research). Pred stratou firemnych aj osobnych dat pombéze len
jediné — byt dobre pripraveny.

Na uvod si predstavme Cislo 777. To je podla Check Point Cyber Attack trends priemerny poCet kybernetickych utokov za
tyzden na organizacie v regiéone EMEA zahfnajucich Eurdpu, Stredny vychod a Afriku. Tento region ma zaroven nelichotivé
prvenstvo v trende ich narastu a priamo Umerne sa zvySuju aj objemy uniknutych dat. V minulom roku 8lo az o 260 terabytov,
¢o predstavuje viac ako 1,8 miliardy dokumentov, suborov a e-mailov (zdroj: Tenable’s 2021 threat landscape retrospective).

6 I platform of invention

Sofistikovany utok? Nie.
Len odhalenie zranitelnosti

Za &islom 777 si nemusime predstavit
sofistikovanych a najlepSich hekerov
sveta. Su to stredne zru¢ni, menej mo-
tivovani jednotlivci, organizované sku-
piny, pripadne softvér, ktory sa snazi
veci zjednodusit. Na Utok nevynakladaju
velké usilie, ale vyuZzivaju uz existujuce
zranitelnosti. ,lde o slabé miesto infor-
madného aktiva, doslovne o slabinu
informacného systému,” vysvetluje Igor
Chudacik, produktovy manazér IT spo-
lo¢nosti GAMO. ,Chape sa ako prob-
lematické alebo lah8ie napadnutelné
miesto systému &i prekonatelné miesto
bezpe&nostnych opatreni, pripadne ako
nevhodny spdsob implementéacie systé-
mu alebo jeho ochrany.” Pre ilustraciu:
v porovnani s rokom 2016 naréastla zra-
nitelnost az o0 241%.

Alarmujluce je navySe to, Ze na vacsinu
zranitelnosti sa da jednoducho néjst ex-
ploit, spésob na vniknutie do systému.
Tie sU navySe verejné dostupné s celym
kédom aj vysvetlivkami na stiahnutie,
Upravu a spustenie. Plati pritom, ze &im
viac je zranitelnosti, tym je vadsia prav-
depodobnost na vniknutie Uto¢nika do
systému.

Ransomvér ako sluzba

Ponukaju ho na kybernetické Utoky za-
merané spolo¢nosti dalgim poditadovym
zlo¢incom, ktori chcl spolupracovat na
Utokoch ransomvérom. Ten je priprave-

(Zdroj: University of Texas)

DATA SU PRE FIRMU ZIVOTNE DOLEZITE

Az 94 % firiem
po masivnom Uniku
dat zanikne

430/0 z nich uz

nikdy neotvori
prevadzku

51 OA) z nich

zanikne do
2 rokov

Zdroj: Univerzity of Texas.

ny na nasadenie spolu s priru¢kami ako
ho vykonat. Jednoducho povedané, na
dark nete sa da kupit cely navod, ako
ransomvér Utok vykonat smerom ku
konkrétnej spolo¢nosti. Obe strany sa
nasledne dohodnu na sume, pripadne
na podiele z vykupného, ktort obet za-
plati.

Prime Threat

Z utokov, ktoré obsahovali malvér, bolo
az 38% ransomvérovych. Viacerymi me-
dzinarodnymi organizaciami bol vyhla-
seny ako najvacsia hrozba rokov 2020
a2021.

Prave v dobe pandémie Slo o jeden
z najviac pouzivanych utokov a kazdy
tyzdent sa az 1200 organizacii stane
obetou atakov takéhoto typu.

Dobrou spravou vSak je, ze ak mame
nasadeny manazment zranitel'nosti, zna-
mena to, ze o nich vieme a napravime
ich. Tym mézeme vyrazne znizit riziko

napadnutia.Organizacie vyuZzivajuce ma-
nazment zranitelnosti zalozeny na rizikach,
zaznamenavaju o 80 % menej pripadov
narusenia (zdroj: Forcepoint — Cyberse-
curity, compliance and protecting critical
data, 2021).

Testy zranitelnosti su bezne dostupnou
sluzbou, ktoru ponukaju rézne IT spoloc-
nosti. Pre ochranu systémov je manazment
zranitelnosti absolutnou alfou a omegou
v zabezpeceni informacného systému.

V uplynulych 18 mesiacoch az
80% organizacii zaznamenalo
data breach - priSlo o data. Pri-
¢om az 43% tychto firiem uviedlo

10 a viac takychto pripadov! To
znamena, ze po prvom Uniku ne-
spravili Ziadne kroky k lepSiemu
zabezpeceniu svojich systémov.

Informaéné technolégie pre podnikanie s napadom I 7



Sme mala firma, nikoho nezaujimame

Staré zname a opakujuce sa ,Nam sa
to nemdze stat’, rozhodne neplati. Ky-
berneticki zlodinci ,nediskriminuju“. Malé
a stredné firmy suU pre nich dokonca
zaujimavejSie ako velké korporaty so so-
fistikovanymi bezpecnostnymi rieSenia-
mi. Velky pocet malych firiem s malym
rozpo&tom na kybernetickl bezpednost
a nedostatkom kvalifikovaného persona-
lu ich robi pre kyber Utok naopak velmi
atraktivnymi.

Zalohovanie v M365

Uz teda verite, Zze zéloha dat je ne-
smierne  doblezita? Najpouzivanejsim
Saa8S rieSenim na trhu je Microsoft 365.
Od zakladov zmenil systém a firemnu
produktivitu. Mnoho firiem je na fiom
doslova zavislych. Zdielame kalendare,
subory, mailboxy a spolo&ne pracujeme
na projektoch kedykolvek a kdekolvek.
ALE! Zdiel'anie je snom kazdého hekera!
Vzhl'adom k tomu, aké su pre nas subory
délezité, je ich zabezpelenie a ochra-
na dat imperativom pre zachovanie
produktivity a kontinuity podnikania.
V Microsofte 365 je o data dobre posta-
rané. Jeho zodpovednostou je udrzat
globalnu infradtruktiru, zabezpedit do-
stupnost sluzieb a dat a v neposlednom
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rade postarat sa o ne v datacentrach.
Ak napriklad slovenska firma uchovava
data v ramci Eurépskej Unie, Microsoft
uchovéva data este v dalSom inom da-
tacentre s cielom zabezpedit vysoku
ochranu a dostupnost v pripade straty,
ale aj prirodnych katastrof.

Kde vS§ak méze nastat problém?

Vysvetlime si najskdr model zdielanej
zodpovednosti. Ak hovorime o on-pre-
mise rieSeni, ¢o znamena, ze su data
ulozené vo vnutri firmy, zodpovednost za
vSetko nesie prave a len firma. Od uda-
jov, cez zariadenia, hardvér az po iden-
tity, ktoré k nim pristupuju. Ak hovorime
o rieSeni SaaS, zodpovednost zlasti
nesie firma a z&asti je uz zodpovednost
aj na strane Microsoftu. Firma v tomto
pripade zabezpeluje, aby mal systém
spravne nastavené Udaje, konta, a to, za
akych podmienok pristupuju tieto konta
k aplikaciam.

Vykonat Uspesny Utok na Microsoft da-
tacentrum, ktorého zabezpecenie pred-
stavuje to najlepSie zo sveta kyberne-
tickej bezpecnosti, je tak naro¢né a tak
malo pravdepodobné, ze to rovno mbze-
me aj vylucit. To znamena, Ze strata dat
pri hekerskom utoku alebo akejkolvek
fyzickej poruche je malo pravdepodob-

na. Ovela vacdou pravdepodobnostou
je, ze o data firma pride pre najslabsi
¢lanok technickej vyspelosti, ktorym je
Clovek. Az 64% stratenych dat bolo totiz
spbsobenych na zaklade ludskej chyby,
zlyhanim l'udského faktora (zdroj: Aber-
deen Group Analyst Insight — SaaS Data
Loss).

Ako sa to moze stat? Jednoducho. Stadi
jeden klik na odkaz alebo subor s malvé-
rom, staci ziskanie prihlasovacich udajov
jediného zamestnanca na to, aby sa
uto¢nik dostal k firemnym datam. Podl'a
prieskumov sa to deje velmi Casto. Az
jeden z piatich zamestnancov napriek
bezpeCnostnym Skoleniam klikne na
phishing odkaz a az 67,5% ludi zada
prihlasovacie udaje na phishing webe.

Microsoft mysli na neumyselné
zmazanie dat a preto ponuka
moznosti a nastroje na ich obno-
vu po dobu 30 az 93 dni. Vedeli

ste v3ak, ze priemerny ¢as odha-
lenia Utoku az 200 dni? Myslite na
tento fakt pri vytvarani retencnej
politiky.

Hrozivé d&isla ukazuju, ze s rasticim
poctom utokov je Coraz viac na mieste

Sluzba M365 GAMO
CLOUD BACKUP

ZabezpecCuje bezpecné zalohova-
nie dat MS365 (Exchange, OneDri-
ve, SharePoint, Teams) do cloudu.
Vyuziva Veeam Software - lidra
v zélohovacich rieseniach a slo-
vensky GAMO CLOUD.

e PIné spravovanie poskytujlce
istotu, ze képie dat su zéaloho-
vana v bezpedi pred akoukolvek
hrozbou;

e UloZenie dat vyhradne na Slo-
vensku;

e \lysokéa dostupnost;

e \lysokd bezpednost, spifiajica

Eurépsku legislativu, normy
a nariadenia;

e Automatizovany archivaény pro-
ces;

e Uplna kontrola — kazdy pristup
a manipulécia s datami je moni-
torovana a logovana;

e Jednoduché skalovanie — vhod-
né pre firmu akejkol'vek velkosti
a zamerania;

e Granularita - Moznost obnove-
nia jednotlivych suborov, ako aj
celych priecinkov;

e Nizke RTO (recovery time objec-
tive) — Minimalizovanie ¢asu na
obnovu dat s cielom zabezpe-
¢enia kontinuity podnikania;

e 3-2-1-1 -> uchovavanie
képie dat mimo organizacie
a tradi¢ného prostredia.

Je najvhodnejsia pre:

e Firmy s va¢Sim poctom zamest-
nancov a malym objemom zalo-
hovanych dat;

e Firmy so stabilnymi narokmi
na objem zalohovanych dat;

e Firmy, ktoré chci mat svoje
Udaje zalohované na Slovensku.

uvazovat o vy$ej ochrane dat vo firem-
nej politike. Informacny systém potrebu-
je naozaj dobru ochranu, aby im vedel
odolat. No zaroveri firma potrebuje aj
rieSenia, ktoré minimalizujld nasledky
ludského zlyhania. S tymito vyzvami
mozu pomdct 3 rieenia GAMO M365
BACKUP.

lde o spravovanu sluzbu poskytujucu

Sluzba M365
CLOUD BACKUP

Pomaha rieSit vyzvy spojené
s ochranou dat a poskytuje istotu,
ze data su zalohované v bezpedi
pred akoukolvek hrozbou. Je po-
stavena na svetovych technologi-
ach - IBM cloud a Veeam Software
- lidra v zélohovacich rieSeniach.
Tie ziskali viacero oceneni, ako
napriklad IBM - ‘Most Innovative
Business Partner in Europe’ a Vee-
am ‘Best VCSP Partner’.

Vyhody:
e 19 datacentier po celom svete,
spiiajicich  najvy$siu  Groven

bezpecnosti s plnou certifika-
ciou ISO 27001, ISO 22301,
ISAE3402 assurance, CSA
a AIPCA SOC 2;

e Flexibilné nastavenie retenénej
politiky az na 10 rokov s neob-
medzenou kapacitou pre zalo-
hovanie za nezmenenu cenu;

e Platba len za pocet uzivatelov;

e Moznost vyberu regionu pre
uchovavanie dat.

Je najvhodnejSia pre:

e Firmy s potrebou zalohovania
velkého mnozstva dat;

e Rastuce firmy resp. firmy s dy-
namicky meniacimi sa potreba-
mi;

e Firmy vyzadujluce predvidatelné
nakladly.

istotu, Ze kopia dat je zalohované v bez-
peci pred akoukolvek hrozbou, &i uz ide
0 neumyselné zmazanie dat, externé ky-
bernetické hrozby alebo interné hrozby
pri personalnych zmenach. Sluzba za-
roven poskytuje zabezpecenie retencnej
politiky nastavenej podla legislativnych
poziadaviek alebo poziadaviek spolog-
nosti.

A ¢o ponuka GAMO
M365 ON-PREMISE
BACKUP?

V uplynulych 18 mesiacoch az
80% organizacii zaznamenalo data
breach - priSlo o data. Pricom az
43% tychto firiem uviedlo 10 a viac
takychto pripadov! To znamena, ze
po prvom Uniku nespravili ziadne
kroky Kk lepSiemu zabezpeceniu
svojich systémov.

Vyhody:

Data ulozené v Sifrovanej podo-
be v bezpedi spolo¢nosti;
Automatizovany archivaény pro-
ces;

Rovnaka granularita - MoZnost
obnovenia jednotlivych suborov,
aj celych priecinkov;

Platba za data, nie za uzivatela
— flexibilne prisp6sobime zalo-
hovaciu kapacitu Vasim potre-
bam;

LepSia cena - platite len za data
a nie za uzivatela. Pri cloudo-
vych sluzbach platite aj za data
aj za uzivatela.

Nevyhody:

Niz8ia 8kalovatelnost;
Starostlivost o hardvér a moz-
nost HW problémov.
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Mad

L EVAUEILER: [
vykon. To su p
Nadnarodna fi
zo Slovenska.
interné IT syst

Lenovo Slovakia je
oficialnym zastupenim
korporacie na Slovensku,
poskytuje interné

IT systémy a sluzby pre
region EMEA (Eurodpa,
Stredny vychod, Afrika),
vyuziva servery v GAMO
Cloud. S manazérom
pre tento segment
Branislavom Kartikom
sme viedli rozhovor.

AKy je vas pohl'ad na suc¢asny

Vyvoj a smerovanie technolégii?

Tiez si myslim, Ze cloudové rieSenia maju
budtcnost. Je to prirodzeny pristup ako
k programovaniu, tak aj k pouzivaniu
aplikécii. Nadale] sa vdak bude rozvijat
aj umeld inteligencia, loT, inteligentné
aplikacie, analytika, virtualna realita alebo
biometrické funkcie, ktoré potrebuju cen-
trélne Uloziska a musia byt spravované.
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Aku infrastrukturu preferujete?
Tradi¢nu, cloudovd, hybridnu?

Kazdému to, ¢o aktualne potrebuje. Prak-
ticky vSak vychadza, Ze cloudové rieSenia
maju Vvacési vyznam. Najma pre spolod-
nosti, ktorych nie je biznisom IT alebo
iba v malej miere. V takomto pripade by
sa nemali snazit spravovat si infragtruktu-
ru sami, je to totiz drahsSie ako si myslia.
Casto totiz nesleduju takzvané, nevidi-
telné naklady’, ¢o je napriklad suma za
elektrinu, za chladenie serverovne. A sa-
mozrejme, ide o dalsie naklady najma na
ludské zdroje.

Pre spolo¢nosti, ktoré robia IT, maju
tradi¢na infrastruktlra a vliastné labora-
térium zmysel. Aj my v Lenove skusa-
me nové veci na vlastnom hardvéri, ale
vacsinu sluZieb sa snazime umiestriovat
do cloudovych Ulozisk. Je to pre nas
vyhodnejsie.

Kde vidite tie vyhody?

V' zjednoduSeni spravy systémov. Po-
uzivatel sa nemusi zaoberat samotnou
infradtrukturou, sluzbu si zaplati. Poviem

to na jednoduchom priklade: vlastné
auto verzus taxik. Ked nemam auto,

nepotrebujem sa on starat, platit pois-
tenia, opravy, ani aktualne Coraz drahSie
pohonné hmoty. Ak sa potrebujem nie-
kam odviest, zavolam si taxik, teda len
samotnu sluzbu. Je to sice nepraktické
pri ceste na dovolenku, ale pre mnohé
presuny to rie$enim je. Cize dal§im po-
zitivom suU uSetrené peniaze. Dokonca
aj v horizonte 3, 4, 5 rokov cloudového
rieSenia, nielen docCasne. Inokedy su
pripady, ked napriklad aktuéline potrebu-
jeme Ulozisko, ale investovat Uvodnych
5 000 Eur do hardvéru, bez vedomia ¢i
bude dostacujuce alebo zbytocne velké,
su riskantne investované peniaze.

Za znacku Lenovo spravujete interné
IT systémy a sluzby pre cely EMEA
region. Co véetko to zahfiia?

Je to sprava IT prevadzky v oblasti od
Dublinu cez Moskvu, Dubaj po Johannes-
burg, vSade tam, kde je Lenovo pritomné.
Priblizne v kazdej eurdpskej krajine je
jedno zastupenie. VACSinou ide o predaj,
logistiku a spravu sluzieb. Sprava IT sieti
je riadena z Ciny. M&j tim ma na starosti
kontakt s koncovym pouzivatelom v ramci
Lenova.

Lenovo méa know-how historicky
ziskané vdaka investiciam do
velkych laboratérii pre rozvoj
hardvéru a technoldgii. Ma

diviziu rieSeni pre kompletnu
infrastruktiaru, vnimame ho ako
globalneho hardvérového giganta.

Co vas teda priviedlo ku cloudu?

My sme zadali riedit cloudové riedenia
uz v roku 2011. V tom &ase existovalo
viacero drobnych takzvanych ,pochod-
bovych' serverov. Lludia z rdznych odde-
leni, napriklad z reportingu, mali doda-
tocné aplikacné Ci databazové servery.
Tie sa vyskytovali rézne - na chodbe, na
stoloch v kancelariach, v lepSom pripade
v nejakej serverovni, bez poriadnej cen-
tralnej spravy a kontroly zabezpedenia.
Jedného dnia sa stalo, Ze takyto server
kvoli kritickému mnozstvu prachu, ktoré
stihol nasat, prestal fungovat. Vtedy
sme nemali cloud rozvinuty ani v regio-
noch a jednoducho sme museli zadat
s externym partnerom.

Preco ste sa rozhodli doverovat’
slovenskému poskytovatelovi

cloud sluzieb namiesto velkého
globalneho hraéa? Co boli

hlavné dévody a vyhody?

Viac ako lokalpatriotizmus potesi Clo-
veka pracovat s lokalnym partnerom.
Jednou z poziadaviek bola fyzicka bliz-
kost kvoli latencii siete. Velkost provi-
dera u nas nehrala Ulohu, skér to bola
bezpednost a kvalita sluzby. Nas ani
nezaujima presna frekvencia procesora,
pamate, ale potrebujeme vediet ako sa
to sprava a ¢o to robi. A hlavne, ked je
problém, ako partnerska strana reaguje,

to je Uplne klu&ové. Dalsou vyhodou s
moznosti konzultacie a konzultacnych
sluzieb. Totiz drzat si vlastného experta
na IT siete je drahé. Rad3ej ho zaplatime
na niekolko hodin do mesiaca k ostat-
nym sluzbam a v tejto suvislosti sme mali
s GAMO vzdy dobru skusenost. Vzdy
sme zaznamenali rychlu reakciu aj rieSe-
nie. A hoci v8etci vo firme hovorime po
anglicky, vyhodu vidim aj v komunikacii
v materinskom slovenskom jazyku.

Niektoré firmy maju obavy z migracie.
Je to relevantny strasiak v procese?
Hovori sa, ze vzdy treba mat plan, aby
Clovek vedel, ako ist aj mimo neho.
(Smiech.) Najskor bolo potrebné urobit
siefovy VPN tunel do vnutra spolo¢nosti,
¢o je vzdy bezpecnostna vyzva. Pri jeho
bezpelnosti je to opacne ako s ludskymi
pravami. Povolené je iba to, ¢o je expli-
citne povolené, vSetko ostatné je zaka-
zané. Nasledne sme si vybrali najmenej
komplikované sluzby, kde sme si vedeli
predstavit chvilkovy vypadok. My sme
do prechodu 8li s tym, Ze celé aplikéné
rieSenia, ktoré pdjdu naimplementovat
nanovo, sa vyrobia nanovo. Nebudeme
migrovat staré veci so starym operad-
nym systémom. Tych scenarov teda
moze byt viac, ale musi existovat aj plan,
ako sa vratit z polcesty, ak migracia ne-
dopadne podla o¢akavani.

Keby ste mali radit inym IT
manazérom a top manazmentu
firiem, aké by boli vase odporuc¢ania
pre prechod do cloudu?

Cloud systém je to nadherny nastroj na
obchodny pristup Try and Buy. Kupeny

Informaéné technolégie pre podnikanie s napadom

hardvér za 5000 Eur nembzete o dva
mesiace vratit. S cloudom sa da zacat
s nie¢im menS§im, nenaroénym, neris-
kovat pri tom stratu biznis kontinuity,
premrhanych investicii a tak skusit, &i
to funguje. Ak to nefunguje, tak to jed-
noducho nechat tak. Chybou by skér
bolo nevyskugat to. A vyskusanie nestoji
vela. Niekedy aj ni¢. S dobrym partne-
rom sa vzdy da dohodnut na sktugobnej
prevadzke, teste. Investovat efektivne
je nevyhnutnostou v biznise a cloud vy-
chadza ako finanéna vyhoda. Ale aj ako
nevyhnutnost i technologicky spravny
smer.

Dnes je nevyhnutnost cloud,

nedavno sme mali spominané
chodbové servery, kam sa posunieme
a ako rychlo sa to bude diat?

Napriek tomu, ze sa hovori ako vSetko
ide rychlo a ako sa vSetko rychlo meni,
nejavi sa to az tak. Nedavno som si po-
zrel stratégiu z pred 10 - 12 rokov, a ho-
vorilo sa v nej o podobnych veciach ako
dnes. A stéle sme do toho ciel'a neprisli.
Moja uvaha znie, ze zmeny sa az tak
rychlo nedeju. Postupne sa vSak posu-
vame dalej a ludia budd nachadzat lep-
Sie a vyhodnejSie rieSenia. A efektivnejsi
budu vytlagat tych, ktori sa neprispdso-
bili nevyhnutnym zmenam sucasnosti.
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Hybridna praca:

Fenomeén tejto doby

Sedem z desiatich
zamestnancov si na home
office ako idealny sposob
prace nezvyklo. Podl'a
prieskumov preferuju
kombinaciu prace z domu
a kancelarie. Ako nastavit
fungovanie firmy tak, aby
bola zachovana vysoka
produktivita a optimalna
spokojnost l'udi?

12 I platform of invention

Uplynulé obdobie nas prindtilo hladat
formy prace, ktoré nas na jednej strane
izolovali a chranili naSe zdravie, na stra-
ne druhej umozriovali firmam, institdciam
aj jednotlivcom fungovat.

Fungovat znamenalo: udrzat firmu, roz-
vijat obchody, zabezpedit vzdelavanie,
nebyt Uplne izolovany.

Home offce sa osvedCil ako efektivny
model, a to nielen plnohodnotnou nahra-
dou kancelarskeho prostredia. Dal§imi
benefitmi prace z domu sa ukazali byt:

o Uspora prevadzkovych nakladov

o Uspora &asu a cestovnych nakladov

e V&cSia sloboda v rozvrhovani pracov-
ného Casu

e FEfektivnejsi ludia a zvySena produkti-
vita prace

Vysledkom vSak nebol spokojny za-
mestnanec. Rdzne prieskumy (Profesia,
IT-¢kari, Microsoft) poukazuju na spo-
loény fakt, Ze vac¢sina Slovéakov, sedem
z desiatich, napriek pociatoénému nad-
geniu trvalo z domu pracovat nechce.

Fyzické prostredie kancelarie nadalej zo-
stane délezitym miestom, kde sa mozu
kolegovia stretavat, spolupracovat na
spolo¢nych Ulohach a projektoch.

Na manazéroch zostalo najst obojstran-
ne vyhodné rieSenie. A ukazuje sa, Ze
odpovedou by mohol byt model hybrid-
nej formy préace.

Hybridna praca predstavuje zasadnu
vyzvu vytvorit zamestnancom aj zakaz-
nikom optiméalny priestor, poskytnit
nastroje a technoldgie na efektivnu, spo-
lahlivi a bezpednu spolupracu. Firmy by
mali mat na zreteli fakt, ze najddlezitejsi
sU spokojni a angazovani zamestnanci.
Vytvorit pracovné prostredie, ktoré je dy-
namické, plynulé a umozriuje ludom pra-
covat odkialkolvek, ale tiez kedykol'vek.
Kde a ako zadat? Piliermi stratégie su
definované pravidla, vdaka ktorym budud
moct ludia pracovat flexibilne. Rovnako
je nutné vytvorit si nova predstavu o fy-
zickom priestore a investovat do techno-
16gii, ktoré dokazu ludi spéjat aj umoz-
Auju hladku, bezproblémovu spolupracu.
Popritom v kaZdej chvili nezabudat na

ochranu firemného know-how, firemné-
ho prostredia ako takého, a odolat Uto-
kom alebo minimalizovat ich riziko.

Pravidla rezimu hybridnej prace

Ak chcete ludom poskytndt moznosti
mimoriadnej flexibility, musite najskor
odpovedat na tieto otazky:

Kto bude méct pracovat na dialku?
Ako sa pripoji k firemnym systémom?
L'udom pracujucim na dialku je potrebné
umoznit bezpedény pristup k firemnym
systémom a k dokumentom. RieSenim
je spravila vyuzitie VPN, RDP alebo
Sifrované prihlasenie sa do webového
prostredia.

Je vzdialené pripojenie

dostato¢ne bezpecné?

Byt podozrievavym a neddverivym je
v tomto pripade namieste. Technoldgia
RDP je &astym terCom kybernetickych
utokov. Vyskytli sa viaceré pripady
narusenia bezpeénosti, hlavne ked sa
Uto¢nikom podarilo najst spdsob ako
zneuzit zle nakonfigurované nastavenia
alebo slabé hesla, a tak ziskat pristup do
firemnych sieti.

Ako viem, Ze prihlasena osoba
v systéme je mGj zamestnanec?

Tak, ze vyuzijem formu Overenia identity.
Takyto vstup do firemného prostredia
by uz mal byt nevyhnutnym - bazalnym
preventivnym / bezpe¢nostnym ukonom.
Aby sa frekvencia overovania nestala ob-
tazujlicou a obmedzujucou, tam, kde je
to vhodné, mozno aplikovat scenare tzv.
podmieneného overovania. Zjednoduse-
ne, pbvodné overenie identity sa aktivuje
automaticky pri zaznamenani podozri-
vych, nelogickych alebo neStandardnych
aktivit.

Kto bude musiet chodit do
kancelarie, na ako dlho a kde budu
l'udia vykonavat svoju pracu?
Striedavy rezim prace zo sebou nesie
redukciu ,pracovnych stolov a stoliCiek".
Niektoré spolo¢nosti ich dokonca eli-
minovali Uplne a funguju plnohodnotne.
Umoznuju im to vhodne vybrané nastroje
a technoldgie. Bezné pracovné aktivity
ako su stretnutia s kolegami, pracovné
porady, obchodné konzultacie, sme sa
naucili vybavovat online. Experimentova-
nie s réznymi ,free” rieSeniami sa moze
ukazat ako najdrahgia a najtaz3ia cesta.

Ako si teda spravne vybrat sluzbu,
aplikaciu resp. nastroj spinajuci
kombinovany sp6ésob prace?

RIESENIE

Konzultacia so Specialistami je urdite
bezpedna skratka. Navrh sa ,Sije“ na
mieru, zohladfiuje potreby a zvyklosti,
a vnima situaciu z nadhladu a vo vy-
sledku je optimalne rieSenie a spokojné
vSetky zainteresované strany.

Vytvaranie ,nového“

fyzického priestoru

Ur&enim pravidiel reZimu hybridnej prace
sa prirodzene Startuje faza ich aplikova-
nia t. j. vytvaranie ,nového“ fyzického
priestoru. Hybridny reZzim vyzaduje pre-
péjat fyzicky svet - kancelarske priestory,
s digitdlnym a napifia potreby jednotliv-
cov aj jednotlivych timov a Specifickych
roli.

Co v8ak zostava v oboch formach prace
spolo¢né su pouzivané pracovné nastro-
je — pocitag, notebook, tablet, smartfén,
tlagiareri. Cize zariadenia, prostrednic-
tvom ktorych sa zamestnanec pripaja
k firemnym systémom. Tieto obsahuju
rézne firemné Udaje vratane citlivych
alebo dbévernych. No, povedzme si
otvorene, nie vzdy vyuzivame pracovné
zariadenia iba na pracu. Kolkokrat si
dieta potrebuje splinit $kolski povinnost,
zahrat sa alebo si potrebujete LEN nie-
¢o narychlo objednat. Zariadenia, ktoré
firma nema pod kontrolou, su slabym
miestom organizacie, bez ohladu na
miesto prace.

RIESENIE

Neotvarajte dvere vypalnikom, venujte
sa ochrane zariadeni. Dobre nastavena
ochrana zariadeni dokaze pokryt hned
niekol'ko oblasti:

o Sifrovanim naplinfte o. i. aj poziadav-
ku GDPR;

e Detekciou hrozieb — predidete fatal-
nym dbsledkom utoku;

e V pripade odcudzenia zariadenia ho
dokazete okamzite ,odstavit napr.
vypnutim a vymazat jeho obsah;

e Zariadenia mdzete monitorovat a ak-
tualizovat a dokonca aj lokalizovat;

e BezpecCnostné  politiky  dokazete
uplatnit - aplikovat z jedeného miesta
na vSetky typy zariadeni (Windows,
Android, iOS, Mac);

e Mbzete chranit a spravovat firemné
aplikécie;

¢ Prijat model BYOD - a chranit a spra-
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vovat firemny ,priestor® v sikromnych
zariadeniach a uSetrite néklady za
zariadenia;
¢ \lykonavat forenzné &innosti po Utoku;
e \Wyuzit vlastnosti umelej inteligencie
pri detekcii hrozieb.

Investovanie do technolégii

Moderné technolégie sa vyvijaju ob-
rovskym tempom. Efektivne rieSenia sa
chrlia z kazdej strany, ovplyviuju za-
mestnancov, zékaznikov aj dodavatel'ov.
Ak uz ste model hybridnej prace prijali za
svoj Standard alebo sa nari pripravujete,
kritéria na technologickl podporu su
v kluCovych bodoch rovnaké. Bezpec-
nost, dostupnost a flexibilita podporuju-
ca mobilitu zamestnancov. Ponuka trhu
nezaostava, v niektorych pripadoch je
dokonca o niekolko krokov vopred.
Integracia cloudovych rieSeni a mobil-
nych aplikécii, ktoré umoznuju spolupra-
Cu medzi zamestnancami pracujucimi
na dialku, je kluCova pre zabezpelenie
konzistentného zapojenia ludi do prace
na dialku.

Sustredit sa v tomto smere na bezped-
nost je nevyhnutné. Firmy, a najma ich
zamestnanci, Castokrat zlyhavaju pri
ochrane svojich dat a rychlo sa stavaju
obetami hekerskych Gtokov. Nielen hyb-
ridna praca si vyzaduje kvalitné zabezpe-
Cenie, ktoré v€as upozorni na hroziace
riziko. Kvalifikovani IT odbornici Speciali-
zujuci sa na kybernetickl bezpecénost su
nakladni a tazko sa hl'adaju. Firmy musia
najst spdsoby ako optimalizovat svoju
IT podporu pre zamestnancov pracuju-
cich na dialku, aby sa mohli ststredit na
rieSenie beznych biznis problémov. Ako
ktord technoldgiu spravne integrovat do
podnikovych systémov a existujlcich
procesov tak, aby vSetko spolu fungova-
lo. Mat pre tento Ucel $pecializovaného
partnera, ktory méa vliastné cloudové rie-
Senia a dokaze poskytnut kvalifikovanu
podporu aj v problematike bezpecnosti,
moze byt neuveritelne uzitocné. Nemajte
obavy vyuzit vyhody externych sluzieb
spravy IT alebo konzultacii v pripade
zmien v IT infradtruktdre, ktoré pricha-
dzaju s novymi rieSeniami podporujici-
mi hybridnU pracu. Jednoznacne sa to
vyplati.
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Legislativa kybernetickej
bezpecnosti pomaha,

nie naopak

Nedostatok odbornikov, malo osvety aj slaba pripravenost odolavat kybernetickym
incidentom. To je iba ¢ast vyziev, ktoré su suc¢astou v oblasti kybernetickej
bezpecnosti. O budiicnosti legislativy na Slovensku a europskej urovni celkovo sme
sa rozpravali so Stefanom Pilarom, pravnikom advokatskej kancelarie Bukovinsky &
Chlipala.

14 I platform of invention

Aké su teda legislativne vyzvy

v oblasti KB na rok 2022?

Legislativa ma svoju prijemnu stranku,
a to predvidatelnost. Kym konkrétny
predpis nadobudne ucinnost, adresati
maju dostatok ¢asu na oboznamenie
sa s jeho obsahom v podobe néavrhu.
Vlybrané subjekty mézu navrh predpisu
pripomienkovat. Pokial hovorime o eu-
ropskej legislative, tam je toho cCasu
podstatne viac. Niektoré predpisy totiz
vznikaju roky. Mnohé predpisy poskytuju
povinnym osobam prechodné obdobie,
pocas ktorého maju priestor na imple-
mentaciu a splnenie povinnosti.
Nanestastie, tato predvidatelnost ostava
¢asto nevyuzita. So zakonom o kyberne-
tickej bezpecnosti na Slovensku Zijeme
vySe Styri roky a jeho prechodné obdo-
bia uz davno uplynuli. Aj napriek tomu
mame na Slovensku subjekty, ktoré na
poziadavky tohto zakona nereflektuju
vobec alebo len velmi malo. Cest vynim-
kam. Dokonca si dovolim tvrdit, Ze po-
Cet takychto subjektov previada, mnohi
auditori kybernetickej bezpec¢nosti by
vedeli rozpravat. Svedd&ia o tom aj zave-
re¢né spravy z auditov.

Vyziev je teda velké mnozstvo. Nedosta-
tok odbornikov, prakticky neexistencia
vzdelavania, malo osvety, nedostato¢na
pripravenost odolavat  kybernetickym
bezpecnostnym incidentom ¢&i nedosta-
to¢né chapanie UCelu a podstaty legis-
lativy vyzadujucej ochranu informacii.
Tento stav tu mame roky a pred nami su
rozhodne dalie spolu s nepoznanymi
vyzvami.

Nema teda vyznam
pozerat sa dopredu?

Urcite ma, napokon takto by to malo
Standardne fungovat. Poznanie pri-
chadzajucej legislativy a jej novych
poziadaviek je nutnostou. Ale uzavriet
to, Ze pozerat sa mame len na horizont
a vy¢kavat na dalgiu reguléciu, by nebolo
vel'mi spravne. Na Slovensku totiz mame
velky dih eSte voci uz roky platnej legis-
lative, napr. uz spominanému zakonu
o kybernetickej bezpecnosti.

Aky dlh mate na mysli?

Zavisi to od uhla pohladu, resp. kde
zacat. Zaénime tym, Ze pojem kyberne-
ticka bezpecnost je este stale pojmom
abstraktnym. Najhorsie je, ze aj pre tych,
ktori by sa rou zo zakona mali zaoberat.
Mnohi tento pojem a jeho obsah vnimaju
ako dalsi byrokraticky vymysel Eurépskej
Unie, zataz pre biznis, alebo ako niedo,
&o vébec nie je potrebné. Ved kto by

uZ Utodil prave na neho? No a ked sa
dostaneme na druhu stranu spektra, ini
tento pojem a jeho obsah vnimaju ako
vynikajucu marketingovi a obchodnu
prilezitost. Pozor, ich vystupy ¢asto ne-
maju potrebnu kvalitu.

Prec¢o je tomu tak?

Dbévodov je viacero a problematika
nedostatocného plnenia poZziadaviek
zédkona o kybernetickej bezpecnosti
nie je Ciernobiela. Tvrdit, Ze za vSetko
mozu adresati tychto povinnosti, by
bolo nespravne a nefér. Je potrebné
uvedomit si, Ze problematika kyberne-
tickej bezpecnosti je narocna. Nielen na
Slovensku, ale v celom svete chybaju
kvalifikovani odbornici. Nembzeme sa
Sudovat takémuto vysledku, ak chyba
dostato¢né informovanost a osveta ale-
bo ak je vysvetlovanie podstaty novej
legislativy s jej jednoznacnou pridanou
hodnotou slabé.

Aké je podla Vas rieSenie

tohto stavu?

Aj rieSeni je viacero a nazory na ich efek-
tivnost sa roznia. Niekoho budovanie
povedomia a osveta nezaujima, skor
uprednostriuje represiu. A treba pove-
dat, Ze ta v pripade zékona o kyberne-
tickej bezpecnosti nie je zanedbatelna.
Ini uprednostriuju zvySovanie povedomia
a osvetu pred pokutami. Mozno netra-
di¢ne, ale ja ako pravnik sa priklaram
prave k potrebe budovania povedomia.
Pokuta je totiZto len donucujucim, mozno
zaroven ,motivacnym faktorom*, ktory
v8ak reprezentuje skdér negativnu emo-
ciu a donutenie namiesto presvedcCenia
z prinosu. ZvySovanie povedomia, to je
cesta k pochopeniu podstaty a sme-
rovania k racionalnemu presvedcéeniu,
7e nie¢o potrebujem alebo chcem. Nie
preto, lebo musim, ale preto, lebo je to
dolezité. Kyberneticka bezpe¢nost je
najma o ludoch. Ludia, v tomto kontexte
zamestnanci, sU tou najvacSou a Casto
opominanou hodnotou. A ti isti ludia aj
znaCne vplyvaju na bezpecnost. Pod
hrozbou sankcii konajuci manazment
toho vela nezmdze, kym zamestnanci
nebudl rozumiet rizikam a nebudu cha-
pat, aké hodnoty chrania. A plati to aj
naopak. Kyberneticka bezpecnost bez
podpory vedenia organizécii nema San-
cu na uspech.

Tak to nie su najlepSie vyhliadky.

Nechcel som byt zase Uplne negativny.
(Smiech.) A treba povedat, ze v tejto ob-
lasti sa uz vykonalo vela prace, pricom

nie v8ade je mozné vysledky oGakavat
ihned a v&ade. Typickym prikladom je
tolko zmieflované vzdelavanie, ktoré je
ur¢ite behom na diha trat. Podstatné je
konec¢ne sa na $tart tejto trate postavit.
Ked sU8asnu situdciu porovname
s rokom 2018, sme vo vSeobecnosti
omnoho dalej. Kazdoro&ne sa uskutodni
mnozstvo konferencii, seminéarov, Skole-
ni, kde zaznamenavame zvySeny zaujem
a Ucast. Kybernetickd bezpecnost do-
stava stéle viac priestoru aj v médiach.
ZlepSeniu situacie velmi napomahaju
aj vykonané audity, na zaklade kto-
rych sU povinné osoby bezprostredne
konfrontované s realnym stavom. No
a v neposlednom rade tému kybernetic-
kej bezpecnosti posuva aj sucasna zla
bezpe&nostna situacia.

Takze registrujeme aj
pozitivne spravy. A ¢o teda
legislativa a rok 20227

Pokial' ide o sucasnu legislativu a staré
hriechy, dblezité bude spravne odstra-
nenie nedostatkov identifikovanych au-
ditmi. Napokon, z dostupnych informacii
vieme, ze percenta suladov su prevazne
nizke. Takze do dalieho auditu, v ide-
alnom pripade v ramci nasledujucich
dvoch rokov, budd mat tieto subjekty
velmi vela préace. Zostava verit, Ze tejto
prace sa chopia zodpovedne a so sprav-
nymi ludmi.

A prichadzajuca legislativa? Ciasto&ne
sa vieme ako na novu legislativu poze-
rat aj na Cybersecurity Act. Na Urovni
Eurdpskej unie sa totiz pracuje na via-
cerych certifikacnych schémach pre pro-
dukty, procesy &i sluzby pre oblast ky-
bernetickej bezpecnosti. Spomerime uz
skoro hotovu schému pre cloud — EUCS,
pripravované schémy pre 5G, HW, SW
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a sluzby. Tieto schémy budu nasledne
prebrané do vnutrostatnych podmienok,
kde budl certifikaciu vykonavat na to
akreditované subjekty (v SR akredito-
vané SNAS-om). Certifikacia by mohla
pomoct nielen lepdej orientacii v ram-
ci velkého mnozstva aj nekvalitnych pro-
duktov &i sluzieb dnes dostupnych na
trhu, ale aj zrychleniu procesu verejného
obstaravania, pokial' ide o vyhodnocova-
nie splnenia podmienok Uc¢asti na strane
uchadzacov.

Dalej je to pripravovana Smernica NIS
2, teda legislativa nadvazujuca na prvu
smernicu, ktorej mézeme dakovat za
slovensky zakon o kybernetickej bez-
pedénosti. Pri spravnej transpozicii novej
smernice do nasho pravneho poriadku
(zrejme v podobe novelizacie zakona
o kybernetickej bezpecénosti) mbézeme
oCakavat rozsirenie sektorov a podsek-
torov, povinnych osdb &i bezpednost-
nych poZiadaviek.

No a za zmienku urdite stoji aj pripravo-
vany Cyber Resilience Act, ktory by mal
nadvazovat ako aj na Upravu zavedenu
Smernicou NIS, tak aj na Cyber Secu-
rity Act. Tento predpis zavedie spolog-
né pravidla kybernetickej bezpecnosti
(odolnosti) pre digitalne produkty a suvi-
siace sluzby umiestriované na trh v EU.

Mézeme ocakavat legislativhu
aktivitu aj na Slovensku?

Na urovni Slovenskej republiky mézeme

16 I platform of invention

v roku 2022 oc¢akavat vydanie vyhlasky
stanovujucej znalostné Standardy pre
urcité bezpe&nostné roly (napr. manazér
kybernetickej bezpe&nosti) a mozno aj
novelizaciu vyhlasky ¢. 362/2018 Z. z.,
ktora reflektuje na znenie zakona o ky-
bernetickej bezpecnosti spred 1. 8. 2021
vo vztahu k oblastiam, pre ktoré sa priji-
maju bezpe&nostné opatrenia.

Dalo by sa povedat, Ze na Slovensko sa
najma z EU vali relativne rozsiahla legis-
lativa pre oblast kybernetickej bezped-
nosti. Na pozore by sa mali mat subjekty,
ktoré pod dnesny zakon o kybernetickej
bezpeCnosti nespadaju, ale podita sa
s nimi v ramci novej Smernice NIS 2.
V zmysle su€asného znenia navrhu
vieme povedat, Ze ide najmé o sektory
energetiky (vodik), odpadového hospo-
darstva, vyroby (napr. motorové vozidla),
potravinarskeho priemyslu & vesmiru.
Dalej je potrebné pripravit sa na to, ze
aj ked zamyslana certifikacia produktov,
procesov &i sluzieb pre oblast kyberne-
tickej bezpecnosti by nemala byt povin-
na, nie je vylucengé, ze certifikacia bude
predstavovat podmienku Udasti v rdmci
urcitych typov verejnych obstaravani
(Cyber Security Act to vyslovene pripus-
ta).

Caka nas teda vela prace, a to nielen
vo vztahu k existujucim, ale aj budtcim
poziadavkam pre oblast kybernetickej
bezpelnosti. S kybernetickou bezpec-
nostou je nutné poditat, intenzivne sa jgj

venovat a zacat ju vnimat ako uceleny
systém pravidiel, procesov a opatreni
chréaniaci organizaciam to najcennejsie,
¢o maju. Ich aktiva, bez ktorych nevedia
fungovat tak ako oni, tak ani spolo&nost
alebo §tat. A my ostatni budeme nadalej
trpezlivo vysvetlovat, pomahat a hladat
dalsich nad$encov pre tuto zaujimavu
a dblezitu tému.

Zuzana Omelkova
zuzana.omelke a
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ANKETA

Co prinasaju firmam podnikatel'ské misie v zahranici?

Potencialne prilezitosti a networking. Agentira SARIO pomaha
firmam bez rozdielu objavovat nové trhy a obchody. Ziskavanie
know-how biznis efektivne rozvija. Je teda mozné vdaka misiam
uspech akcelerovat? Ako ich hodnotia slovenski partneri?

Inovativne rieSenia prinasaju vyzvy nielen tech-
nologické, ale aj obchodné. Vychodna Eurépa
ma, napriek rastu miezd, stale poziciu lacnej
pracovnej sily a implementacia najnovSich
technoldgii nemusi davat z pohl'adu oCakéava-
nych uspor zmysel. V krajinach, ktoré su ras-
tovo nastavené, je vSak po inovaciach velky
hlad a vychodoeurdpske krajiny vedia ziskat
konkurencnu vyhodu. Tou je urcite cena, ale
na rovnakej Urovni aj ochota k dalSiemu ras-
tu a v neposlednom rade aj ochota riskovat,
ktord je vySSia ako pri zépadoeurdpskych
krajinach. Obchodné misie tak davaju firmam
priestor ist do nového teritéria s podporou,
dopredu dohodnutymi stretnutiami a potreb-

SEAK wvyvija a vyrdba systémy pre smart
osvetlenie a nabijanie elektromobilov. Ceny
energii sa zvySuju globalne, spolu s nimi aj
dopyt po rieSeniach Setriacich energiu - a tak
je spravny &as rozsirovat aktivity na dalgich
trhoch. So SARIO sme sa zuc¢astnili uz niekol'-
kych podnikatel'skych misii a dobré vysledky
mame hlavne z UCasti na veltrhoch. Je ovela
efektivnejsie, ak sme sucastou spolocného
stanku Good idea Slovakia, ako keby sme
zabezpecovali vlastny stanok, a tiez to pésobi
lep$im dojmom (a prvy dojem mdzeme urobit
len raz).

Vacsinou sa podari najst aspori jedného part-
nera, s ktorym pokraduje nielen komunikacia,

T-Industry, s.r.o., je spolo¢nost s 20-ro¢nou
histériou, ale to nijako nemeni fakt, ze musi
neustale hladat a analyzovat nové obchod-
né prilezitosti doma aj v zahranici. Jednou
z efektivnych moznosti pri vstupe na nové
teritorium je aj Gcast na podnikatel'skej misii
organizovanych agenturou SARIO. V rbéznych
krajinach, a najma v krajinach mimo EU, platia
iné formélne &i neformalne pravidla, na ktoré
slovenski podnikatelia nemusia byt pripraveni
¢i zvyknuti. SARIO odbremeni podnikatela
od dobslednej analyzy vSetkych potrebnych
zékladnych znalosti o0 danom teritériu a orga-
nizovany networking prinaSa istd skratku na
trh danej krajiny. Organizovanie bilateralnych

nym zazemim. Vzdy je totiz jednoduchsie ist
do sveta s tym, Ze mame poruke ludi, ktori
sa v regiéne vyznaju a vedia poméct radou, &i
kontaktom. A pokial' ma firma dost trpezlivosti
a produkt, ktory v danom regidne dava zmy-
sel, nie je dévod na ostych, pretoze mnohé
slovenské firmy skuto¢ne maju ¢o ponuknut.

ale aj neskorsia spolupraca. Podstatné je ne-
zabudnut na nasledné follow-ups.

Odporucil by som si preto pred pracovnou
cestou spravit vlastny prieskum trhu a do-
hodnut si vlastné stretnutia, nespoliehat sa na
B2B stretnutia ktoré dohodne lokalna agen-
tdra. Tym sa Sance na UspeSné nadviazanie
obchodnych vztahov vyrazne zvySuije.

stretnuti resp. navstev s vopred definovanym
zékaznickym profilom Setri vela ¢asu a nakla-
dov na hladanie optimalneho partnera v tom
danom podnikatelskom sektore. Rovnako
dostavame uz istu predklasifikaciu potencial-
nych miestnych partnerov, ¢o zase Setri ener-
giu a pomaha to v prvych fazach budovania
obchodnych kontaktov a partnerstiev.
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ZAUJALO NAS

Priekopnicka
zakladna Skola

v Banskej

Kyber utokov pribuda, no Specialistov na
bezpednost je ako Safranu. Na tento fakt
upozoriiuju vSetky zodpovedné firmy
a institucie uvedomujuce si likvidacné
dbsledky. Dlhodoby dopyt po odborni-
koch pocituju sektory IT, elektrotechniky
aj energetiky. Co s tym? Ako podporit
inovativhu ekonomiku?

Na to poznad odpoved manaZment
a ucitel'sky tim Zakladnej Skoly Jozefa
Gregora Tajovského v Banskej Bystrici.
Su priekopnikmi v rieSeni s ambiciou pri-
pravovat ziakov na dobu, v ktorej budu
Zit zakréatko.

Vybudovali moderné centrum vzde-
lavania CeTech, unikatny komplex
technickych ucebni. Do vzdelavacich
planov zahrnuli hodiny techniky pre
zdokonal'ovanie technickych a praktic-
kych zruénosti pri praci so systémami,
3D tlaciarmami, CNC stavebnicami i
rébznymi grafickymi programami. Vedu
deti ku spoznavaniu trendov techniky
a rozsirovania si digitalnych zruénosti na
jednoduchych praktickych zadaniach.

platform of invention

Bystrici

Rozvinuli osnovy pre oblast techniky
a robotiky. A v neposlednom rade pod-
chycuju potencial najSikovnejSich s na-
slednymi odporucaniami pokradovania
na strednych technickych Skolach. Na
drovni vzdelavacieho systému ZS-SS-
V8 zastreduji nesmierne ddleZitd spo-
lupracu 8kél s praxou a potencionalnymi
zamestnavatel'mi a otvaraju svojim Stu-
dentom dvere do profesii ziadanych na
trhu.

To je Zakladna Skola Jozefa Gregora
Tajovského v Banskej Bystrici a jej tim
hodny nasledovania. Co si priat viac?
Odpoved je jasna: aby bolo takto am-
biciéznych ucitel'skych zanietencov, na-
stavenych na cestu inovacii a hladania
potencialu pre prax, ovela viac.
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Clanok ¢&itajte na
platformofinvention.sk

Klikni alebo oskenuj QR

Iveta Hlavagova
iveta.hlavacova@gamo.sk

platform
of invention

Informacné technologie
pre podnikanie s napadom

Redakcia

Zuzana Omelkova
Kyberneticka bezpe¢nost’
zuzana.omelkova@gamo. sk

Branislav Luptak
Softvérové rieSenia
pbranislav.luptak@gamo.sk

Martin Pisak
Technické riesenia, Cloud
martin.pisak@gamo.sk

Jana Koharova
Obchod
jana.koharova@gamo.sk

Iveta Hlavagova
Marketing
iveta.hlavacova@gamo.sk

Mate ingpirativnu skisenost

v oblasti informaénych
technolégii pre podnikanie?
Oslovte nasu redakciu a podelte
sa o fu v naSom magazine.
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GAMO a.s.
WWW.gamo.sk

Sidlo redakcie
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Graficka Uprava a sadzba
Morse s.r.o.
www.marse.click
Stylisticka uprava

a spracovanie textov

TIME.is COMMUNICATION
www.time-is.eu

Preberanie textov, ilustracii a ich ¢asti,

rozsirovanie prostrednictvom tlace
a elektronickych médii je mozné len

so suhlasom redakcie. Neobjednané

rukopisy redakcia nevracia.
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