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EDITORIAL

Viykonny, bezpecny, spolahlivy. S unikat-
nou kombinaciou technoldgii a dostup-
nosti sluzieb. Komfortny, cenovo vyhod-
ny a Skélovatelny. To vsetko je cloud.
Nielen moédny trend ¢o pride a odide,
ale realita a celosvetovy technologicky
fenomén, vyrazne meniaci spdsob nas-
ho pracovného aj sukromného Zivota.
Vdaka nemu sa dnes mdézeme sustredit
na to najddélezitejsie: na dosahovanie ob-
chodnych ciel'ov a Uspechov.

Cloud a jeho riesenia poskytuju okrem
moderného prostredia pre firemnd in-
fraStruktaru flexibilitu, zrychluju procesy
a umoznuju vyvijat sa s potrebami spo-
lo¢nosti. Efektivita na realizaciu projektov
je v cloudovom prostredi znasobena pri-
chodom, rozvojom a aplikaciou novych
technoldgii a sluzieb. Niet pochyb o tom,
Ze sa don presuvaju firemné systémy.

Pricom je nezanedbatelnym faktorom
bezpecnost.  Pristupnost  technologii
a systémov firmy aj pre pracu z domu
je neodolatelnym benefitom smerujlcim
k vysSej digitalizacii pracovného prostre-
dia. V Case pandémie a kazdodennych
kybernetickych Utokov na podnikatel'ské
subjekty sa navySe osvedcil cloud ako
nenapadnutel'na istota.

Martin Pisak
Technicky riaditel'

martin.pisak@gamo.sk

Cloudova stratégia je aktualne nutnostou
IT planovania kazdej organizacie, ktora
chce zlepsit spolahlivost systémov a za-
bezpedit si automatizovani prevadzku.
V tvrdych konkurenénych podmienkach
obstoja ti, ¢o su pripraveni.

Rozvoj digitalizacie spolo¢nosti, efektivi-
ty jej procesov, a v neposlednom rade
znizovanie kazdoro¢nych nakladov — na-
priklad na Zivotnost ,Zeleza“ v podobe
dnes uz prezitych serverovni pod stolom
- je sucastou moderne zmyslajiceho
manazéra.

Viac sa docitate na strankach nasho
magazinu.

Ambiciou Platform of Invention je
inSpirovat a podporovat vsetkych, ¢o
si chcu rozsirit obzor v informacénych
technolégiach. Otvorme spolo€ne ko-
munikaciu a nachadzajme rieSenia, ktoré
pomahaju rozvijat nage podnikanie.

Prijemné ¢itanie,
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NOVINKY Z IT RIESENi PRE BUSINESS

Sofistikované hrozby si vyzaduju pokro¢ili EDR ochranu

Kybernetické hrozby sa vyvijaju dynamickym tempom a hekeri sa snazia
naplnit svoje vrecka ¢oraz vyspelejdimi taktikami. Pocas pandémie sa pre-
chodom na home office rizika znasobili. Na tie najsofistikovanejsie Gtoky je
pritom iba zékladna Uroven IT zabezpedenia firmy prikratka. Pokrogilé pre-
trvavajuce hrozby, nové typy ransomvérov ¢i bezslborové Utoky dokaze
odvratit iba komplexnejia, viacvrstvova ochrana vo forme nastroja na de-
tekciu a reakciu na Gtoky na koncové zariadenia (EDR). Spolo¢nost ESET
ho méa vo svojom arzenali vo forme riesenia ESET Enterprise Inspector,
ktoré nepretrzite v redlnom ¢ase monitoruje siete a koncové zariadenia.
To umoznuje detailnd analyzu podozrivého spravania uz v pociatoénom
Stadiu Gtoku. EDR nastroj zaroveri analyzuje incidenty, ktoré by monhli byt
sUcastou vacsieho Utoku a izoluje zariadenia, ktoré modzu byt infikované.

Arrow Cloud Backup vas zbavi starosti
so zalohovanim

Arrow Cloud Backup pre Microsoft 365 je zalohovacie
rieSenie formou sluzby, ktora vas zbavi starosti so zalo-
hovanim dat. Ako zistit, ¢i sU vase data v ramci sluzby
Microsoft 365 chranené?

Vo firméach je rozsSirena mylna predstava, Zze produkty
Microsoft 365 su zalohované. Mnohi zakaznici si vSak
neuvedomuiju, ze hoci spolonost Microsoft chrani pre-
vadzkyschopnost infrastruktiry, za ochranu samotnych
dat su zodpovedni prave oni. VaSe data budu s ACB
chranené a zalohované: az na 10 rokov, s neobmedze-

nou kapacitou Uloziska, za minimalne mesacné poplatky
bez zavazkov a bez pociatocnej investicie.

Arrow Cloud Backup zélohuje data v nasledujucich apli-
kéaciach: Outlook e-maily, kalendar, kontakty, MS Teams,
SharePoint, OneDrive for Business.

. Martin Pisak
| CEICS[ELE0 Technicky riaditel
w platformofinvention.sk
GAMO a.s.

4 I platform of invention

Clanok pokraduje na
platformofinvention.sk

Martin Cirik
Channel Sales Manager SR
ESET, spol. s r.o.

Staré, nové, najnovsie.
Vyvraciame v$etky myty o cloude!

Cloud si ziskava ¢oraz vagsiu pozornost aj na Slovensku.
Pre firmy je idedlnym rieSenim ako sa prioritne sustredit
na rozvoj a budovanie svojho biznisu, nie mat starost
o vlastné servery a IT. Napriek tomu sa mu niektoré
stredné a mensie firmy brania. V mnohym pripadoch
podliehaju famam, ktoré zavadzanie cloudu sprevadzaju
na celom svete. Opakujlce sa otazky su: Je to pre mna
rentabilné? Budem musiet Skolit a platit novych IT¢kéa-
rov? Nie sU data bezpecnejSie doma na vlastnych ser-
veroch? Co ked bude poskytovatel sledovat a predavat
moje obchodné tajomstva?

Pozrime sa pozornejsie na MYTUS 1.: Mala firma vraj ne-
vyuZije cloudové sluzby a je to pre fu nerentabilné. Faktom
v8ak je, Ze cloud davno nevyuZivaju len velké korporacie.
V Coraz va&sej miere je vyhodny vo vyuZziti ¢i finanénej do-
stupnosti aj pre mensie a stredné podniky s desiatkami za-
mestnancov. Vdaka $kalovatelnosti si kazdy z nich nastavi
a zaplati parametre, ktoré aktualne potrebuje, a ozZivi sys-
tém. Ten cloudovy je jednoduchy, dynamicky a bezpecny.
Dalich 7 mytov a faktov o cloude néjdete v pokradovani
¢lanku na platformofinvention.sk.

Jana Koharova

Clanok pokraduje na PO
platformofinvention.sk S E e
GAMO a.s.

Vyber spravneho SD-WAN-u prinasa
poskytovatel'om sluzieb cenné prilezitosti

Spolahlivé Secure SD-WAN rieSenie je nevyhnutné pre
urychlenie spristupnenia geograficky rozptylenych po-
bodiek k vyuzivaniu zakladnych podnikovych aplikacii
a sluzieb. VSetky potrebuji konektivitu, bezpe&nost
a moznost zjednotenej spravy, aby poskytovali o moz-
no najlepdiu pouzivatel'skl skusenost. Dolezita je tiez
moznost zaobchadzat s kazdou poboc¢kou ako so sa-
mostatnou entitou vzdy, ked to situacia vyzaduije.

Prilis vela SD-WAN rieSeni ma vsak isté obmedzenia ¢o
sa tyka rozsahu moznosti a doplnkovych sluzieb, ktoré
poskytuju. Nespravne rieSenie SD-WAN mobze navySe
zvysit zloZitost infradtruktdry ¢i naklady na samotné na-
sadenie aj naslednu réziu.

Clanok pokraduje na Veracomp Slovakia s. r. 0.
platformofinvention.sk www.veracomp.sk

Desktop ako sluzba. DaaS

Sluzba S3. Poculi ste o nej?

Simple Storage Service alebo aj S3 je cloudova sluzba
poskytujuca jednoduché riesenie pre ukladanie dat. Ide
0 objektové UloZisko, kde pod pojmom objekt rozumie-
me data rézneho typu ako obrazovy material, textové
subory, webové stranky, mobilné aplikacie, podnikové
aplikacie ¢i zariadenia internetu veci loT.

Tieto poloZky sa aj so svojimi metadatami v S3 ukladaju
do pomyselnych zasuviek a mozno ich nakonfigurovat
tak, aby podporovali konkrétne potreby pouzitia.

Sluzba Simple Storage Service je vhodna pre firmy vSet-
kych velkosti a odvetvi bez rozdielu. Poskytuje priestor
pre bezpecné ukladanie dat s moznostou automatického
zélohovania, $pitkovy vykon, Skalovatelnost, dostup-
nost a odolnost. Jednou z jej vyhod je aj ponechanie
viacerych verzii objektu v jednej zasuvke, ¢o umozriuje
obnovovanie omylom odstranenych alebo prepisanych
objektov.

Glanok pokracui Martin Pisak

anok pokraduje na T

platformofinvention.sk Technicky riaditel
GAMO as.

DaaS je sluZzba cloud computingu, v ramci ktorej poskytovatel' do-
dava koncovym pouzivatelom formu virtualnych pracovnych stanic
prostrednictvom internetového pristupu s licenciou pre kazdého po-
uzivatela.

SluZzba odbremeni administratorov od rutinnych c¢innosti a uSetre-
ny ¢as mozu venovat rozvoju IT. Vypoctové zdroje klient prispdsobi
svojim potrebam, pri€om je nova pracovna stanica pripravena radovo
v mindtach. Je mozné sa na ru prihlasit na lubovolnom zariadeni vo
svojej kancelarii, doma &i na cestach. VSetky data su bezpec¢ne uloze-
né v cloude a na Slovensku.

Pouzivatel sa navySe nemusi obavat, ze svoje Udaje strati, pretoze
vzdialené datové centrum uklada data s vysokou Urovriou redundan-
cie. Pokial' je napriklad zariadenie odcudzené alebo doéjde k strate,
pouzivatel' sa k pracovnej ploche dostane aj z mobilu, notebooku ¢i
tabletu.

= Martin Pisak

e s Clanok pokraduje na Technicky riaditel
i el platformofinvention.sk y

O] o GAMO a.s.
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OCAMI ODBORNIKOV

Unik dat

moze firmu

pripravit
o financie

ci know-how

Hekerom
i virusom odola
kvalitny cloud

Pandémia nam ukazala, ze
nie sme v bezpedci nielen vo

vonkajSom svete, ale ani v online.
Firmy sa zacali zodpovednejSie
spravat v oblasti ochrany dat
voci kybernetickym Gto¢nikom.

Nastrahy v podobe straty

reputacie ¢i penazi nastartovali
procesy smerujuce k modernizacii

technologickych vybaveni.

Coraz viésie percento strednych

aj malych spolo¢nosti ako
nevyhnutnost vyhodnocuje

prechod z tradi¢nej serverovne

do cloudu.

Erik Kirschner, cloud konzultant
GAMO a.s.

6 I platform of invention

Bezpednost pritom nie je jedinou vyho-
dou ulozenia firemnych dat do cloudo-
vych ulozisk. Cloud konzultant spoloc¢-
nosti GAMO Erik Kirschner na poc¢kanie
vymenuje dalgich pat. V neposlednom
rade firmy uSetria.

Je slogan, zZe z cloudu prsia

peniaze pravdivy?

Aj ked sa to firmam spodiatku nezda,
v kone¢nom dbsledku vzdy uSetria pe-
niaze. Uz len z dévodu, Ze v cloude su
data dostupnejSie, vzdy zélohované,
dokéazete k nim pristupovat vzdy rychlo
a bezpecne, ¢o je vyrazny rozdiel oproti
prevadzkovaniu aplikéacii u seba, teda na
vlastnych serveroch. Nehovoriac o tom,
7e v pripade cloudu ide o modernejSiu
infradtruktdru nez je ,Zelezo doma pod
stolom®.

Pozrime sa blizSie na vyhody
cloudu. V ¢om su hlavné benefity?

Po prvé je infrastruktira poskytovatela
cloudovych sluzieb robustnejSia a ma
vy$8iu dostupnost. Klientovi odpada sta-
rost o serverovriu, diskové polia, servery.
Druhou vyhodou je $Skalovatelnost. Ak
firma potrebuje na kratky alebo obme-
dzeny Cas velky diskovy objem, napri-
klad 6 TB kvdli zmenam ako uctovna
uzavierka, tak si cloudovy server zvacsi
cez webové rozhranie. To isté plati aj pre
CPU, RAM a iné technické parametre
virtualnych serverov. Ked proces pre-
behne a firma uz nepotrebuje také velké
UloZisko, diskovy objem v cloude vrati
na povodny a takto Setri financie. To je

tretie plus. Poviem to na priklade: Ked

ma firma data na serveroch a chce na-
priklad dokupit RAM (operacnu pamat),
musi IT oddelenie Ziadat manaZment
0 peniaze na nakup, a manazment musi
nasledne zaplatit aj firmu, ktora RAM-ku
vlozi do servera. To su dve investicie na-
vySe, pricom v cloude na to stadi jeden
Klik alebo telefonat. Stvrtym pozitivnym
faktorom cloudu je dynamika. Za piatu
vyhodu, ktora suvisi gj s financiami, mo-
zeme povazovat flexibilitu — presun z in-
vesti¢nych (CAPEX) do prevadzkovych
(OPEX) nakladov. Ak ma firma cloudové
ulozisko postavené na prevadzkovych
nakladoch, nemusi robit ziadnu investi-
ciu do infrastruktury, ale priamo v cloude
si obstara to, €o prave potrebuije.
Dalgou vyhodou je nepretrzita podpora,
konzultacie technickych Specialistov
v materinskom jazyku.

A, samozrejme, neposlednou vyhodou
cloudu je bezpecénost. Poskytovatel
cloudovych sluzieb méa garantovat

bezpecnost na vysokej Urovni, kedze
sluzby poskytuje Sirokému spektru za-
kaznikov.

V sucéasnosti, ked zamestnanci

mnohych firiem presli na home

office, by mal byt kvalitny cloud
nevyhnutnostou? Je to tak?

Nevyhnutnostou nie, ale urcite by fir-
mam cloud pomohol. Kazdy, kto pra-
cuje z domu, sa musi dostat k firemnym
aplikaciam. Vacsina firiem vSak nema
infrastrukturu postavenu tak, aby k apli-
kaciam umoznovala bezpecny pristup.
Prechodom do cloudu ziskavaju dve
sluzby v jednom. Pre bezpeCny pristup
k firemnym aplikaciam nemusia kupovat
novy hardvér, nemusia vymienat firewall
a rbzne bezpelnostné zariadenia, ale
mozu vyuzit cloud, kde to vSetko do-
stanu automaticky. V cloude su teda
garantované aj bezpec¢nost aj lacnejsie
hardvérové zdroje.

Ak by sme posudili Skody

vzniknuté firme po hekerskom

utoku sprevadzanom unikom dat

v porovnani s vynalozenim financii na
kvalitny cloud a jeho bezpecnostné
garancie, ¢o by sme zistili?

Tu vyhrava jednoznacne ten, kto ma
déata v cloude. Stadi si spoditat, o kolko
pefazi firma pride, ked prestane vyrabat
alebo jednoducho nefunguije.

Poznam pribeh, ked sa musela firma
vysporiadat so situdciou po kyberu-
toku. Na masivny utok, ktory zasiahol
ich systémy aj zélohy neboli pripraveni,
a napriek tomu, Ze udrzali chod vyroby,
prichadzali o statisice EUR. Vychodis-
kom bolo zvolit prostredie, v ktorom
postavite informa&ny systém rychlo
a bezpetne opéat na nohy. Zmigrovali
do cloudu. Hardvérovu serverovd in-
frastruktlru sice stale maju aj u seba,
ale pouzivaju ju uz len ako zaloznu.
Do cloudu presunuli v8etky produkéné
aplikacie. Pomohli sme im zmenit aj
architekturu niektorych aplikacii spolu
s ich nastaveniami tak, aby uz nebolo
mozné data zvonku zasifrovat. To, ¢o je
zélohované v cloude, je Uplne oddelené
od infrastruktury zakaznika a v pripade
opétovného Utoku nan pre Utocnikov
nedostupné. Cloud je presne na toto
stavany, v pripade dalSieho Utoku vieme
data vel'mi rychlo obnovit.

Predmetna firma ma centrdlu asi
200 kilometrov od svojich virtualnych
serverov v cloude, a nie je s tym Ziaden
problém. Dokonca to pre bezpetnost
vitaju.

Su zname pripady, ked’ firmy
stratili svoje data napriek
tomu, ze mali zalohy? Je cloud
100-percentne bezpecny?

Ni¢ nemdzeme povazovat za 100%
bezpetné. Ale len z dévodu, Ze jednym
z medzi¢lankov je &lovek, ludsky faktor
je vzdy najvacsim rizikom.

Sekretarka napriklad otvori mail, ktory au-
tomaticky stiahne ransomvér a zakryp-
tuje data v celej firme. Ak ma zakaznik
servery v cloude bezpecne zalohované,
obnova je rychla, ale firma moze stat pol
dna, kym preinstaluje PC/Notebooks.
Urcite je to vSak neporovnatelne rych-
lejSie a menej financne bolestivé ako
hladanie rieseni na zachranu dat a funk-
¢nost firmy, o ma Uloziska ,v Zeleze*.

Su medzi existujucimi cloudmi
rozdiely? Zadefinujme typy
cloudov a komu su uréené.

Pre menSie a stredné firmy je vhodnejsi
public cloud, pretoze predstavuje nizky
naklad a okamzite dostupny vypoctovy
vykon.

Privatny cloud je vhodny pre vacsie fir-
my na Specialne aplikacie, ktoré musia
z nejakych licenénych dévodov byt na
dedikovanom hardveéri.

Ako optimalne rieSenie pre vSetkych
by som odporucal hybridny cloud. Tu
mdze byt Gast prevadzky v public cloude
a Gast v privatnej infradtrukture, alebo
mobze mat firma jeden z cloudov ako
pracovny a druhy zélozny.

V8etko vSak zalezi aj od povahy aplikacii,
pretoze kazda firma pouziva nieCo iné.
Jedna moéze mat aplikdcie Specifické
z hlladiska ich vyrobného procesu, ina
ich pouziva prevadzkované priamo
v cloude. VSetko je to ,case by case”
a vel'mi individualne. Predstavme si pre-
vadzku obchodu s pobockami po celom
Slovensku. Je pre nich jednoduchSie
a rozumnejdie napojit sa na centralne
aplikacie - napriklad do pokladne C&i
skladov - v cloude, ako keby ich mali
u ,seba“ na serveroch. Internetové
pripojenie k aplikaciam by totiz bolo aj
pomalSie, aj drahSie.

Nie je vSak prechod do cloudu
zlozity? To je asi otazka, s ktorou
sa stretavate najCastejSie.

Spolu s tou, kolko by to stalo (Usmev).
Tu sa snazime klientom vzdy vysvetlit, ze
cena suvisi so 8kélovatelnostou cloudo-
vého prostredia. Co sa tyka prechodu do
cloudu, migrécia je jednoduchy proces,
ak mate dostatoc¢ny Cas na pripravu
a kvalifikovaného partnera.
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Ako prebieha migracia do cloudu?

Dvoma pomerne jednoduchymi, no od-
liSnymi spbsobmi.

Prvy spbsob: Cely server firmy so vSet-
kymi datami sa presunie do cloudu a tam
sa spusti ako virtuélny. Cize z fyzického
sveta prejde spoloénost do virtualneho.
VSetok ,bordel”, staré softvéry, neupra-
tané databazy, staré data, sa takisto
prenesd do cloudu. V tomto pripade
bude vSak aktualizacia dat a systémov
vzdy narocénejsia.

Druhy spbsob: Odzalohuju sa len pro-
dukéné, aplikacné data, ktoré firma na-
ozaj potrebuje. V cloude sa nainstaluje
novy, aktualny virtualny server, nainsta-
lujl sa nové verzie operacnych systé-
mov, nové verzie aplikacii, a naimportuju
sa len Cisté a uzito¢né data. Vysledkom
je kone¢né fungovanie na vynovenom
softvéri.

U nas v GAMO je migracia do cloudu
gratis. Ja osobne odporu¢am spdsob,
ked sa neprestva cely server, ale ide
o inStalaciu dat nacisto. Vsetko sa ne-
skér ovela jednoduchSie a rychlejsie
updatuje aj udrzuje.

V €om je slovensky cloud vynimo&ny
oproti velkym hra¢om ako Google,
Amazon ¢&i Microsoft 365?

V&etko je o l'udoch. Spominané spolod-
nosti s ako provideri omnoho Vvacsi,
maju viac sluzieb. No pre vela malych
fiiem na Slovensku su ich sluzby ne-
dosiahnutelné, a to aj z dévodu, ze sa
nemaju na koho obréatit v lokalnom jazy-
ku. Musia prist na portal, kde je vdetko
v angli¢tine, a zadanie si vyklikat. Moze
sa stat, ze zlym kliknutim firme zrazu
pride faktura o 4000 EUR vysSSia. A pri-
tom ide len o nepozornost, omyl. Na
Slovensku je pritom 90% malych firiem.
Velky provider je pre nich v istom zmysle
nedostupna vec. IT-Ckari moézu mat ja-
zykovU bariéru alebo rozsiahlu ponuku
cloudovych sluzieb v ponuke globéalnych
providerov nevedia obsluhovat. Ak nieo
spravia zle, mdzu poskodit svoju virtu-
alnu infrastrukturu v cloude, a to méze
mat v konecnom dosledku dopad na
faktdru. A, samozrejme, ak by chceli
konzultacie od Googlu alebo Amazonu,
tak ich hodinova sadzba sa pohybuje na
inych, vyssich drovniach ako napriklad
sluzba GAMO Cloud.

Aké vyhody ma priamo GAMO Cloud?

Velka vyhoda GAMO voci nadnarodnym
providerom je, ze komunikujeme so za-
kaznikmi na priamo a v slovencine. Ke-
dykolvek je mozné zavolat s poziadav-

8 I platform of invention

kou, my navrhneme rieSenie, a nasledne
mozu byt aplikacie prenesené k nam do
cloudu. NasSe sluzby su o dostupnos-
ti, vasSej rychlosti a blizkosti k l'udom,
o plnej suginnosti. Casto sa nam stava,
7e zékaznik chce ist do cloudu, ale nevie
ako na to. Oslovia nas a zadina spolo¢na
debata. Zistujeme, ¢o prevadzkuju, &i su
aplikacie, ktoré potrebuju mat, lokélne
alebo je to softvér, ktory riadi nejaké
vyrobne linky a podobne. Nasledne sa
zvazuje, Co je vhodné a dostupné pre-
niest do cloudu. Nade data centrum je

v Bratislave, a mame zakaznikov z celé-
ho Slovenska, ale aj z inych krajin Eurdp-
skej Unie.

Pre¢o potom cloudové sluzby
nevyuziva viac firiem na Slovensku?
S akymi obavami sa ako cloud
konzultant u klientov stretavate?

Paradoxne to nie sU len financie. Ked

sa rozpravame s IT ludmi vo firméach,
maju obavu, Ze ich chceme nahradit. To
je ale nevedomost. My nenahradzame
ludi, ani na to nemame ludské zdroje,
snazime sa s lokalnymi IT 'udmi koope-
rovat a spolupracovat. Zabezpedujeme
vypodtovy vykon, dostupnost aplikacii,
aby mali vacsiu Skalovatelnost, kvalitu,
aby systém vzdy fungoval bez vypadkov
a podobne. Aby uz nemuseli investovat
do nékupu nového hardvéru, ktori maju
pod stolom.

Pomaha v argumentacii
vyhoda v dlhodobom Setreni
finanénych prostriedkov?

Vagsina z finan¢nych riaditelov rozumie
logike, ked sa investi¢né naklady zmenia
na prevadzkové, €o prechod do cloudu
prindSa. Takisto je kluCovym argumen-
tom fakt, ze pri cloude si v pripade po-
treby mbzete vacsi priestor alebo vykon
okamzite kupit a aj vyuzivat. A naopak.

Zakaznik teda naozaj plati len za to,
¢o redlne pouzije. Ak ma nadbytok HW
zdrojov, jednoducho ich znizi a bude
platit menej, ak potrebuje pridat, tak si
zakUpi viac. To iste plati aj pri SW licen-
ciach.

Buducnost cloudovych sluzieb
teda vidite vo svetlych farbach?

Vo velmi svetlych. Vkladat investicie do
hardvéru a kupovat ho sa v dnednej dobe
oplati len velkym firmam. Na Slovensku
by v cloude fungovalo bez problémov

90% spolo¢nosti. Dévodom, pre¢o tam
edte nie su, moze byt viastnictvo a uzi-
vanie hardvér v zaruke &i so Zivotnostou.
T4 je 5, 6, niekedy 7 rokov. A ked ma
firma 3-roény hardvér, zatial nebude
migrovat do cloudu. V buddcnosti v8ak
ano. No ak niekto zadina budovat podnik
teraz, jednoznacne odporu&am cloud,
nie vlastné zelezo. V buducnosti budu
dokonca firmy vyuzivat aj dva cloudy,
dvoch providerov su¢asne. Aby mali za-
ruku, ze ked sa jednému nieco stane, na
ten druhy sa mézu spolahnut. Ked si vy-
bavime slovo cloud, nebude sa uz spajat
len s infradtruktdrou, ale bude zahfmat
sluzby umelej inteligencie & machine
learning. Cloud tu teda bude stéle, len
sa bude neustale vyvijat, pridavat nové
funkcie a sluzby.

Jana Koharova
jana.koharova@gamo.sk

OCAMI ODBORNIKOV

Komu su ur¢cené Kubernetes?

Kubernetes je idealnou platformou pre hostovanie aplikacii v cloude. Predstavuje
zaujimavé rieSenie ako lI'ahko nasadit nové aplikacie respektive upravit uz existujuce.
Pomaha riesit Sskalovatel'nost, Zzivotny cyklus a dostupnost aplikacii, ¢im ich robi
efektivne a dobre prispdsobitel'né.

Kormidelnik kontajnerovych lodi
Technoldgia Kubernetes bola vyvinuta
v spolo¢nosti Google a v sucasnosti ju
spravuje organizacia Cloud Native Com-
puting Foundation. Je to open source
systém na orchestraciu kontajnerov za
ucelom automatického nasadzovania
a spravy aplikacii v multiplatformovom
a multicloudovom prostredi. Nazov je
anglickym prepisom starogréckeho slova
kuBepvnTNG (kubernétés), oznacujuceho
kormidelnika lodi. Je to velmi vystizné
pomenovanie, pretoze Kubernetes robia
podobnu &innost ako kormidelnici kon-
tajnerovych lodi.

Pre Cloveka, ktory nie je odbornikom na
IT, je to vel'a novych pojmov v dvoch ve-
tach. Pod vyrazom kontajner v kontexte
softvéru rozumieme nezavisly spustitelny
balik softvéru, obsahujuci vSetko potreb-
né k fungovaniu na akejkolvek platfor-
me. Kontajnery izoluju softvér od svojho
okolia, ¢im sa dosiahne, Ze aplikacny
softvér bude v akomkol'vek prostredi, do
ktorého bude aktualne nasadeny, bezat
vzdy rovnako.

Rychlost a $kalovatel'nost

Aplikécie by sa v multiserverovom a mul-
ticloudovom prostredi dali prestvat zaro-
ven s virtualnymi strojmi (Virtual Machine).
No na rozdiel od virtualneho stroja, ktory
obsahuje aj operaény systém, kontajne-
ry obsahuju len aplikacie a komponenty
potrebné pre svoje fungovanie. Vdaka
tomu su kontajnery podstatne menSie.
Presun 1000-krat mensich suborov je pri
vyrovnavani zataze medzi jednotlivymi
servermi - Ci uz fyzickymi alebo virtua-
lizovanymi, alebo vo vlastnej serverovni
Gi v cloude - ovela rychlejsi, a zaroven
menej zatazujlci siefovd vrstvu.

Aby aplikacie mohli naplno vyuzit vykon
klastra virtualnych serverov, Kubernetes
tento klaster orchestruje. V podstate ide
o vyrovnavanie zataze, monitorovanie
priradenia prostriedkov a ich Skalovanie.
Kubernetes tieZz umozniuje aplikaciam,
aby sa v pripade problémov samy opra-
vovali prostrednictvom automatického
reStartovania alebo replikacie kontaj-
nerov. Z toho vyplyva, ze Kubernetes

Jana Koharova
jana.koharova@gamo.sk

je idedlnou platformou pre hostovanie
aplikacii v cloude, hlavne tych, ktoré
vyzaduju rychle S8kalovanie, pripadne
CastejSie Upravy a aktualizacie.

Najvacsou vyhodou technoldgie Kuber-
netes je, ze automaticky rieSi nasadzova-
nie kontajnerov, sleduje ich dostupnost
a aktuélne poziadavky na vykon, a snazi
sa efektivne vyuzit dostupnu kapacitu
serverov. Kubernetes nad nimi vytvara
abstraktnu vrstvu, takze vSetky prepoje-
né servery sU dostupné ako jeden stroj.

Nezniéitel'na infrastruktira

Nakolko kontajnerové aplikacie su od-
delené od infrastruktdry, pri spusteni
v prostredi Kubernetes suU jednoducho
prenosné. Daju sa presuvat z firemnych
serverov do hybridnych a cloudovych
prostredi, aj medzi jednotlivymi cloudmi,
pri zachovani ich konzistencie naprie¢
prostrediami.

Tymto sa infrastruktira zakaznika
stane takmer neznicitelna. V pripade
nefunkénosti niektorého kontajnera pod
spravou Kubernetes sa okamzite auto-
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maticky spusti novy identicky kontajner
a aplikacie zostanu funkéné.

Kubernetes spolahlivo a efektivne riesia
aj problémy suvisiace s predvidatelnym
i nepredvidatelnym narastom poziada-
viek na vykon, napriklad u e-shopov
v obdobi nakupnych $piciek, alebo ak
predavate vstupenky na velké podujatie.
Ak aplikacia a jej kontajnery nestihaju,
vytvori sa klon kontajnera, c&ize dalsi
identicky kontajner, a do¢asne sa zvysSi
vykon. Ked sa po nejakom Gase zataz
vrati do normélu, nadbyto¢né kontajnery
sa zruSia a za vypoctovy vykon, ktory sa
nevyuziva, uz netreba platit.

Automatizovana prevadzka

Velkou vyhodou systému Kubernetes je
jeho efektivna prevadzka v hybridnom
prostredi, Cize u poskytovatelov verej-
nych cloudovych sluzieb, v privatnych
cloudoch, aj v IT infraStrukture vo vlast-
nej serverovni. Mozno si velmi jednodu-
cho zvolit, kde bude bezat aka pracovna
zataz, pripadne ju podla potreby opera-
tivne presuvat, a vybrat pre kontejnery
s aplikaciami prostredie, ktoré bude
z hladiska nakladov najefektivnejsie.
Automatizovana sprava kontajnerov
s aplikaciami odbremeni aj vysoko
kvalifikovanych [T Specialistov spolo¢-
nosti od rutinnych ¢innosti suvisiacich
s prevadzkou, a tito sa mbdzu naplno
venovat produktivnym &innostiam, na-
priklad vyvoju a optimalizacii aplikacii.
Kubernetes zaroven umoznuiju aj vysoku
pruznost tykajlcu sa uvadzania novych,
pripadne vylepSenych aplikacii, a v pri-
pade potreby je mozné sa jednoducho
vratit k stardej, osveddéenej verzii. Takato
schopnost operativne reagovat na po-
ziadavky zakaznikov je v ére suCasného
dynamického biznisu velkou konkuren-
¢nou vyhodou.

EpEE

Clanok v plnom zneni a rozsahu
&itajte na platformofinvention.sk



SUCCESS STORY

Mne sa to

nemoze stat!?

Je utorok, 13. aprila 2021, 6. hodina rano. Zamestnancovi vyrobného podniku sa
zacina klasicky pracovny den. Zapina pocita¢ — a okamzite sa vSetko meni. Na
obrazovke svieti oznam od kyberutoc¢nika: ,,Pocitac je zakryptovany, kontaktujte ma
do 24 hodin.“ ZjednodusSene povedané: systém napadol heker a za navratenie dat

chce vykupné.

Nielen vo svete, ale aj na Slovensku su
Utoky na sukromné spolo¢nosti aj Statne
inStitucie na dennom poriadku. Niekde
idu kyberneticki uto¢nici na istotu, inde
to len skuSaju a Cakaju, ktora akcia sa
vydari. Skody Uspesne napadnutych
spolo¢nosti  su  nasledne obrovské.
Prichadzaju o stétisice eur najmenej
v Styroch rovinach: v preruseni ¢innosti,
v nutnosti technickej obnovy systémov,
na zmluvnych pokutach pre obchodnych
partnerov, a nezriedka aj pri zaplateni vy-
kupného. Nezelanym ddsledkom navyse
byva strata dévery zékaznikov a reputa-
cie.

V nasledujucom clanku prindSame re-
kon&trukciu Utoku na slovenskud vyrobnu
spolognost, ktory sa vdaka rychlemu hl'a-
daniu odbornych rieSeni manazmentu,
vysokému nasadeniu lojalnych zamest-
nancov, a v neposlednom rade vcasnej
a otvorenej komunikacii ku klientom, bliZi
k Uspesnému finale.

Prvé kroky spoloénosti po utoku
Vratme sa k osudnému 13. aprilu 2021.
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»Slo o najéernejsi deri
v 70-ro¢nej historii nasej

spoloénosti,” zhoduju sa
dnes manazéri podniku.

Zamestnanec, ktory odkaz od Uto¢nika
naSiel, kontaktoval IT manazéra firmy.
Jeho prva telefonicka reakcia bola:
,O ktory server ide? Uz predtym mali
skusenost s individualnym zasifrovanim,
a vzdy ho hravo zvladli. Odpoved za-
mestnanca v8ak znela: ,Obavam sa, Ze
o vSetky.”

Pbévodne klasicky pracovny den sa tak
vo vyrobnom podniku zmenil na subeh
dramatickych udalosti, vyzadujuci na-
sadenie vSetkych vnutropodnikovych
zloziek vratane top manazmentu.

V prvom rade bolo potrebné vypnut
vSetkych 38 serverov, vratane pocitacov
a tlaciarni, z datovej siete. Tie, ¢o sa na-
padnutym virusom op&tovne nanovo na-
Startovali alebo zasekli, bolo nutné ,na-
tvrdo* vytiahnut zo skriniek elektrického
napétia. ,Vtedy sme vsetci pochopili, Zze

naprava bude trvat dihdie ako odstavka
pri Udrzbe,” spomina IT manazér.

Bezne sa totiz ich server obnovoval zo
zéloh v priebehu jedného az dvoch dni,
po napadnuti sa v8ak aj po skuSobnom
zapnuti servera Udaje Sifrovali dalej. Co
s tym?

Okamzitou reakciou manazmentu bol,
pochopitelne, hnev proti Utocnikovi.
,Preco prave nasa firma? Pre koho mé-
zeme byt ako ter¢ zaujimavi,“ spomina
na Cierny den &len vedenia spolo¢nosti.
IKT infrastruktlra, systémy, zariadenia,
tok informacii do vyroby, mailova komu-
nikacia, vsetko, ¢o mali priamo naviaza-
né na IT, zrazu nefungovalo. ,Predstavte
si, Ze mate vypnutu siet, ktora je konta-
minovana, mate kontaminované servery,
a zistujete, nakolko zasiahnuté boli aj
vaSe zéalohy.”

Kazdy jeden Clovek vo firme mal pocit,
ze sa ocitol v bode nula. Isté bolo len
jedno: spravodlivo rozc¢uleni &lenovia
manazmentu sa zhodli a dohodli, Ze
v ziadnom pripade nebudu nikomu ni¢
platit.

LZaroveri sme si uvedomili, Ze hnev ne-
pombze, ze treba konstruktivne uvazo-
vat, nastavit stratégiu a situaciu postup-
nymi krokmi riedit. V&etkym nam bolo
jasné, ze najdodlezitejSie je udrzat vyrobu,
ktora je z hladiska produkcie, prijmov aj
zavazkov spolo¢nosti klucova. A to aj
za cenu, ze sme sa pri riadeni Cinnosti
museli vratit k papieru a ceruzke,” spo-
mina na prvé hodiny ¢ierneho dnia ¢len
vedenia vyrobného podniku. ,Bolo to
nesmierne tazké.“

Prvé odporucania Specialistov
Technici najskbér uvazovali o moznosti
pripojenia cez Windows zariadenia na
NAS-ko v serverovni. Ide o ulozné za-
riadenie umozZnujuce firmam bezpracne
skladovat a chranit velké objemy dat.
Aj tu v8ak hrozila moznost, ze dojde ku
prenosu Skodlivych kédov &i ku spus-
teniu Sifrovania. Spolo¢nost sa preto
obrétila na poskytovatela konzultacnych
sluzieb, IT firmu GAMO.

Prvé odporucanie konzultanta znelo:
skontrolovat zélohy cez linuxové za-
riadenie. ,Sli sme postupne, hromady
suborov, ktoré sme prechadzali, boli
vzdy Uplne alebo &iastocne zasifrované.
A vieme, Ze ak je nieCo na virtualnom
serveri Ciasto¢ne Sifrované, uz tam
moze byt vlozeny neviditelny $kodlivy
kéd. V takomto pripade by sme z tohto
servera nemali ni¢ pouzivat,“ komentuje

vtedajsiu situaciu veduci IT napadnutej
spolo¢nosti.

Obréatili sa teda na lidra na trhu v oblasti
bezpe&nostnych rieSeni. Ten sice ran-
somvérové Utoky na viaceré slovenské
spolo¢nosti registroval, ale konkrétne

»Plan, ze vsetko
obnovime zo zaloh,

nefungoval. A ¢as nam
bezal.*

riedenie daného stavu nemal. ,Cize plan,
ze v8etko obnovime zo zéloh, nefungo-
val. A ¢as nam bezal.”

Jednou z nadeji v zachrane Casti dat
boli kazetové pasky. ,Zalohovali sme ich
na tieto nosice priblizne pred polrokom.
Dufajuc, Ze by na nich mohli byt vyuzitel-
né informacie, sme pasky za poslednych
pét rokov poslali nadmu konzultantovi,
pokracuje IT manazér.

Tie presli v GAMO pomocou robotizova-
ného zariadenia pracnou kategorizaciou.
Proces postupného pretocenia pasok
a najdenia suvislosti v zaznamoch trval
viac ako tri tyzdne.

Spolo¢nost paralelne hladala aj iné spo-
soby riesenia.

Rychly prechod do cloudu

Kedze bola cela infrastruktira napad-
nutého podniku zaSifrovana, hladalo
sa prostredie, ktoré postavi informacny
systém rychlo a bezpe¢ne spat na nohy.
Idealnym rieSenim bol cloud. Manazment
podniku uz na druhy den konzultacii so
Specialistami zvolil tuto novu cestu fun-
govania a vyziadal si sluzbu pre vSetky
servery.

Technicki pracovnici krok za krokom
prechadzali o e$te mozno zachranit.
Na$la sa napriklad databaza vyrobného
systému z predoslého dnia. Skuskou
zistili, ze nie je kontaminovana, ale iba
poskodena silnym vypnutim servera.
Opravili sa poskodené transakcie, nain-
Stalovala sa MS SQL prazdna databaza
a pri importe bola dodana databaza bez
pripony, bez zasifrovania. ,Ak by nebola
databéaza v poriadku a nesedeli kontroly
vSetkych jednotiek vnutri, databazovy
systém by ju neprijal. Ked sa v&ak ogistili
transakcie a databaza bola korektne im-
portovana, preSla testovanim a nasled-
ne bola poslana do cloudu,” priblizuje IT
manazér podniku.

,Zachranené databazy a data najddle-
zitejSich systémov firmy sme vlozili do

dvoch diskov,” priblizuje krizovy moment
jeden z vrcholovych manazérov podniku.
Zo stredného Slovenska ich bolo nutné
urychlene dorudit do Bratislavy, aby ich
technici GAMO ozivili do cloudového
prostredia. ,Bol to zvlastny pocit, ze na
dvoch diskoch mate zrazu celé bohat-
stvo firmy, ktord budujete 70 rokov. Nie
je to hala, ktora sa da postavit, nie su
to stoje, ktoré mdzete kipit. Su to dva
disky, s ktorymi neviete, o mate robit.
Tie data tam niekde boli, no bolo po-
trebné ich vydolovat,“ spomina s tym, ze
ich mal ,celd noc, namiesto manzelky,
ktora bola mimo domu, ulozené pri sebe
v posteli“.

Do Bratislavy vyrazil velmi skoro rano.
LHlavou mi virili rbzne myslienky a pra-
covné povinnosti — no vSetky prebijalo
vedomie, ze veziem VO svojom aute
doslova mozno jedind zachranu pre fir-
mu. A predstavte si, ze nesiete nieCo,
¢o ma pre vas nevycislitelnd hodnotu,
a potom si tieto vaSe aktiva preberie na
dohodnutom mieste ¢lovek, ktorého ste
nikdy predtym nevideli. Ktory si ich ako
ni¢ ulozi do svojho ruksaku — a odide...
Stojite tam a rozmySlate, ¢i ste prave
urobili spravne rozhodnutie,“ usmieva sa
top manazér dnes.

Sanovanie vyroby a pomoc
dodavatel'ov

Vedenie sanovalo vyrobu a hl'adalo sp6-
soby ako a kde je mozné ziskat data
a databazy pre tri najdoélezitejSie systémy
— Vyrobny systém, Vykresy a Technicku
pripravu vyroby.

Paralelne popri tych prioritach v spo-
lupraci s dodavatelmi ziskavali nové aj
zapozitané zariadenia pre spracUvanie
Udajov zo zachranenych a neposko-
denych databaz. Stastim v nedtasti bol
dodavatel, ktory mal pat rokov stari da-
tabazu z nadstavby systému, ¢o umoz-
nilo nahliadnutie do starych poloZiek.
Po odsuhlaseni technikov sa jednotlivé
technologické postupy a kusovniky tlacili
na papier a posuvali do vyroby.
Prebehla instalacia dalsich troch podi-
taCov a offline tlaciarne, aby pracovnici
mohli kopirovat vykresy a konstruktéri
mohli pripravit vyrobu v papierovej forme
na dalsi tyzder.

Podarilo sa zachranit aj dalsie vykresy zo
zélohovanych pasok, ktoré sa importo-
vali do SharePointu a potom kopirovali
do Wordu.

Tento proces bol v&ak zdihavy a spreva-
dzany kazdodennym tlakom.
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Bezpecénostnych opatreni v cloude GAMO je hned
niekol'ko. Prvym je samotné datové centrum,

z ktorého cloudové sluzby funguju. Vdaka svojej
konstrukcii a fyzickému i objektovému zabezpeceniu
posobi navonok ako nedobytna pevnost.
Poskytovatel' garantuje bezpecie a ochranu vSetkych
dat. GAMO Cloud je vybudovany na technoldgii

SDDC od VMware s maximalnym dérazom na
bezpeénost. Jeho zabezpeéenie spina standardy TIA
942 pre uroven Tier lll. Ako prvy slovensky cloudovy
poskytovatel' ziskalo GAMO prestizny certifikat CSA
Star udel'ovany za najkomplexnejSiu bezpecénostnu
previerku. Tu uz nie je potrebné riesit prevadzku,
udrzbu, ani rezim nepretrzitej dostupnosti serverov.

Nastavenie spravnej komunikacie
Vyrobna spolo¢nost rychlo pochopila
dolezitost kazdého jedného rozhodnutia
a zostavila krizovy tim odbornikov. Tvorili
ho manaZzment napadnutej spolo¢nosti
a odbornici z GAMO, kazdy mal presne
ur¢ené kompetencie i Ulohy.

Ked?e Exchange server bol vypnuty,
obchodnici a nakupcovia zacali so za-
kaznikmi komunikovat prostrednictvom
sukromnych mailov a telefonickych kon-
taktov. Okrem nich Ziadna ina elektronic-
k& komunikacia neexistovala.

»Smerom ku GAMO sme uz mali pripra-
venu poziadavku na prechod z Exchan-
ge servera do cloudu na Office 365. Po
tychto udalostiach bolo nutné, aby nam
spoloénost GAMO urychlila realizaciu —
inStalaciu prvej sady e-mailov v M365,“
priblizuje vtedajsi posun IT manazér. Do
tyzdna dostali prvid sadu mailov a za&ali
postupne komunikovat prostrednictvom
nich. ,To bol signal aj pre naSich zakaz-
nikov, Ze zadiname zit. Postupne sme
rozbiehali aj dalie servery v cloude.*
Neprisli tak ani o jedného zékaznika &i
dodavatela. ,A to predovsetkym sprav-
ne nastavenou otvorenou komunikéciou
dovnutra aj von. Nebyt ochoty zo stra-
ny dodavatelov, Ustretovosti zo strany
zékaznikov a rychlemu spojeniu sa so
$pecialistami, mohlo to dopadnut Uplne
inak,” dodava clen vedenia vyrobného
podniku.

Zamestnanec = zaklad

dobrej spoloénosti

Co sa tyka zamestnancov, ani tam nedo-
Slo k podceneniu komunikéacie v krizovej
situacii. Spolo¢nost ich v tom ¢ase mala
priblizne 350 a pracovali v nej celé rodi-
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ny. Problém realne nevznikol, ale mohol.
Vypadok dochadzkového aj mzdového
systému ¢i internetbankingu, na ktory
sa kazdy manazér spolieha pri spracu-
vani a vyplacani miezd, méze poriadne
skomplikovat Zivot.

Nevyplatenie penazi mohlo navySe real-
ne ohrozit existenciu rodin v regione. ,Tu
sa preukazala lojalita a sudrznost nagich
zamestnancov. Boli ochotni pracovat nad-
gasy, za &o som nesmierne vdacny. Naga
spoloénost vzdy dbala na prorodinny pri-
stup a to nam v tejto zlozitej situacii velmi
pomohlo,” vyzdvihuje svoj tim ludi Clen
vedenia spolo¢nosti.

Ocenuje aj pracu mzdovej pracovnicky,
ktora vo firme pracuje 20 rokov. Ta na-
priek tomu, ze mala podklady ku mzdam
v informac¢nom systéme, vo zvyku ,starej
Skoly" vSetko pre kontrolu aj tlacila.
,Dal&im &tastim bolo, e nasa spolo&nost
nema vysoku fluktuéciu. Kolegyna z timu
si pamatala, ako sa mzdy vyplacali pred
informacnymi systémami — pomocou min-
covky,“ objasfiuje dalsi krok rieSenia &len
vedenia spolo¢nosti. No spravit mincovku
pre viac ako tristo ludi, rozpoditat, kolko
bankoviek a minci na vyplaty treba, a na-
sledne nahlasit banke vyber v hotovosti,
vbbec nebolo jednoduché. ,Potom bolo
nutné aj celll sumu rozdelit, ,nasackovat’
presne to, ¢o konkrétnemu zamestnan-
covi patri, a nezanedbatelny problém bol
aj s bezpecnostou. Nage zamestnankyne
na tom robili vo dne v noci a neslo o malé
sumy. Aj toto su veci, na ktoré musi Clovek
mysliet, ked zhasne cely systém.*
Samozrejmostou boli denné a pravidelné
stretnutia riaditel'a podniku s veducimi
vyroby pre informovanost véetkych svo-
jich ludi.

Komunikacia s uto¢nikom

Na zadiatku spolo¢nost razne odmietla
zaplatit vykupné. Uvedomovali si v3ak
dblezitost niektorych serverov, preto sa
s kyberuto¢nikom pokusili vyjednavat.
,Niektoré data sa nam podarilo zachra-
nit, skusili sme vyjednavat len o zapla-
teni tych, ktoré nam nefunguju. Tiez
sme ziadali, aby nam utoénik na ukazku
poslal dbkaz, ze ich vie aj desifrovat. Od-
povede od neho boli velmi strohé. Nas
systém mal dokonale zmapovany a ak
sme ho poziadali, aby nam na ukazku
desifroval nejaky server, dodal najmenej
dolezity, testovaci, ktory sa po chvili za-
gifroval spat,“ spomina IT manazér.

V zavere Utocnikovi nezaplatili ni¢. ,Nasli
sme ¢&loveka, ktorému sa podarilo obist
Sifrovanie zaloh aj u ostatnych serverov,
ktoré sme potrebovali.”

Wyhli sa tak aj problému so zakonom.
Kyberuto&nici spravidla poZzaduju vy-
kupné vo forme kryptomeny, s ¢im je
spojeny problém zapisania transakcie
do Uctovnictva legalnou cestou. Vtedy
vznika riziko pokuty z dafiového Uradu,
kedZe nie je mozné preukazat, na &o boli
peniaze pouzité. Ziadny Utodnik totiz na
tieto sluzby faktdru nevystavi.
LKyberutoénik je obyc€ajny kriminalnik
a data sU mu ukradnuté. To, o ¢o mu
ide, sU peniaze napadnutej spolo¢nosti.

»KyberutoCnik je obyc¢ajny
kriminalnik a data su mu

ukradnuté. Spoliehat sa
na to, Ze data vrati spét,
JCHENC

Spoliehat sa na to, ze firma ziska data
spét, je naivné,“ hovori k tomu Specialis-
ta na kybernetickt bezpecnost Llubomir
Kopacek.

Prioritou Uto¢nika zvyCajne je, aby data
zaSifroval, a nikoho nezaujima, &i ich
dokéaze aj desifrovat. Desifrovanie Casti
dat ,na ukazku“ je absolutne nedévery-
hodné a nevypoveda o ni¢om. ,Dal§im
argumentom prec¢o neplatit je fakt, ze ak
zaplatite a neurobite zaroven perfektné
,vyGistenie’  napadnutych  systémov,
mozete s istotou poditat, ze rovnaky
incident sa Coskoro zopakuje,“ uzatvara
Specialista.

»Suhlasime, Ze treba dbat na doékladnu
kontrolu a vycistenie systémov. Prisne
sme dodrziavali postup obnovy ,prelo-
menych’ zaloh serverov, s velkou opa-
trnostou sme vykopirované databazy

systémov najskdr skontrolovali, a az
potom ich opét pouzili,“ dopifia tému IT
manazér vyrobného podniku.

Aj ked nezaplatis, stoji utok tisice
Hoci predmetna napadnuta spolo¢nost
kriminalnikovi nezaplatila ni¢, naklady
kybernetického Utoku odhaduje na pri-
blizne pol miliéna EUR. Iba technické na-
klady so sluzbami ju stali 142-tisic EUR.
Zvysok tvorili predovSetkym mzdy a pra-
ca ludi, ktori museli pracovat nadcasy.
Taktiez museli prijat okolo 30 novych
pracovnikov, aby dobehli ¢asové skizy
pri vyrobe.

V sume navy$e nie je zapoditany stres,
logistika a len zdanlivo Ciastkové ,ma-
lickosti“. V kovidovom obdobi napriklad
nebolo jednoduché zohnat technoldgie.
Na jar 2021 prebiehalo niekolko Utokov
sUCasne a systém, Ze v jeden den odide
objednavka a na dalsi deri kuriér prinesie
techniku, neplatil. ,V prvom momente
sme sa snazili kipit NASko. Ked bolo
konec¢ne na sklade, poslali sme do Bra-
tislavy - bez cenovych ponuk, iba na za-
klade telefonatov - auto, aby sme ziskali
jedno z poslednych. Bolo to v piatok,
a v sobotu uz dalSie zariadenia neboli
k dispozicii,“ opisuje stresujuce obdobie
¢len vedenia.

Po 4 mesiacoch spia uz lepSie,

no nie su v cieli

Hoci sa firme podarilo vela veci Uspes-
ne rozbehnut, nie je este naindtalované
a fungujuce vSetko, nie je nasadena
ani kompletna infrastruktira. Podarilo
sa v8ak zachranit tri pilotné informac¢né
systémy pre vyrobu.

V&etky dalsie stupne, ktoré si firma za-
umienila technicky zlepsit, si v proce-

se realizacie. ,Bude to trvat este diho.
Potrebné je nahradit povodné firewally
novymi a bezpecnejdimi, zvysit povedo-
mie pre uzivatelov o odolnosti a sprav-
nom pouzivani zariadeni, a podobne.
Je to nekonecny pribeh. Technolégie sa
zlepsuju a utoCnici su stale pred nami,”
uzatvara IT manazér.

Nahlasit alebo nenahlasit
utok policii?
Napadnutéa spolo¢nost sa s GAMO radila

aj o tom, &i Utok nahlasit. Tu je odpoved

jasna. Je viac ako nerozumné poduvat
utoCnika, ktory vydiera aj tym, ze sub-
jekt nesmie kontaktovat policiu Gi tretiu
stranu.

Kyberexpert GAMO Lubomir Kopacek
prizvukuje: ,UrCite je rozumné incident
nahlasit. Ak je obet Utoku regulovana
zédkonom o kybernetickej bezpecénosti
a incident je vyhodnoteny ako zavazny,
je to dokonca jej zakonna povinnost.*
Taktiez odporica podat trestné ozna-
menie. ,Nie, ze by policia dokazala nieco
blizSie zistit a nebodaj vySetrit, ale je
uzitoéné mat o celej zalezitosti Gradny
zédznam.” Je to doblezité pre pripadné
dalgie problémy napriklad s dariovym
uradom, socialnou poistovriou, zdravot-
nou poistoviiou &i inymi.

V Eurdpskej unii platia rbzne vyhlasky
a zakony hovoriace o postupe v pripade
bezpecnostného incidentu. Pri zanedba-
ni povinnosti v suvislosti s bezpecnost-
nym incidentom (nenahléasenie alebo ne-
rieSenie) mbze napriklad Usek spravnych
deliktov podla zakona o kybernetickej
bezpednosti ulozit pokutu od 300 EUR
do 300-tisic.

Informaéné technolégie pre podnikanie s napadom

»MI¢at pri incidente
je nielen nerozumné, ale
vo vacsine civilizovanych

krajin aj protizakonné
a méze to spoloénost’
stat’ dalSie peniaze.”

Cloud = spravne rieSenie

a buducnost

Napadnuta firma sa v odmietnuti po-
Ziadaviek utoCnika aj vo vSetkych bo-
doch krizového manazmentu zachovala
spravne. Nielenze sa uz v rannom $tadiu
rieSeni obratila na Specialistov a pocu-
vala ich rady, ale tieZ si zachovala dobré
meno v komunikacii s dodavatelmi aj
zamestnancami.

Jej pribeh je viak ukazkovym prikladom,
7e aj ked pravidelne zélohujete svoje
data na serveroch, nemate istotu, Ze su
naozaj v bezpedi. Aby bola aj vasa spo-
lo¢nost chranend, potrebujete odborné
rieSenia, Sité na Specifické potreby
kazdého jedného subjektu. Prechodom
do bezpecného cloudu mate istotu,
7e bude o nu postarané na najvysSej
Urovni. Manazmentu firmy tak odpada
jedna z najddlezitejsich uloh moderného
podnikania a méze sa 100-percentne
sustredit na svoj core bussines.

Zuzana Omelkova
zuzana.omelkova@gamo.sk



OCAMI ODBORNIKOV

Kto zodpoveda za
nelegalny obsah, ¢o sa

v cloude objavi? Aka je
zodpovednost providera
v pripade uniku citlivych
udajov? Kedy moze
zakaznik ziadat nahradu
uslého zisku? Kde sa
konéi zodpovednost
poskytovatel'a cloudu a za
¢o nesie zodpovednost
pouzivatel' = zakaznik?
To su otazky, s ktorymi
sa stretava kazdy
poskytovatel' cloudovych
sluzieb.

V&eobecna odpoved znie: Sulad s do-
drziavanim  prislusnych  obchodnych
noriem a platnych zakonov je v zasade
povinnostou oboch stran.

Hovorime o takzvanom modeli zdielanej
zodpovednosti. Obojstranny  zmluvny
vztah znizuje zataz zékaznika, kedZe
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zodpovednost
pri cloude

e zdiel'ana.

O co ide?

JUDr. Tomas Klinka, pravnik
Bukovinsky & Chlipala, s.r.o.

Cloud Service Provider (CSP) prevadz-
kuje, spravuje a kontroluje komponenty
hostitelského  operaéného  systému
a virtualizagnej vrstvy az po fyzické za-
bezpecenie zariadeni, na ktorych sluzba
cloudu funguje. Zékaznik naopak prebe-
ra zodpovednost a spravu hostovaného
operac¢ného systému, vratane aktualiza-
cii a bezpe&nostnych zaplat, a dalsieho
sUvisiaceho aplikacného softvéru.
Takéto rozdelenie sa oznacuje ako Se-
curity OF the Cloud a Security IN the
Cloud.

Security OF the Cloud

CSP je zodpovedny za ochranu infras-
truktury, na ktorej beZia vsetky posky-
tované sluzby. Infradtruktira je zloZzena
z hardvéru, softvéru, sieti a zariadeni, na
ktorych su cloudové sluzby prevadzko-
vané.

Security IN the Cloud

Zékaznik je zodpovedny za spravu,
obsah a legalnost svojich udajov, plat-
foriem, aplikacii, Kklasifikaciu svojich
aktiv a adekvatne pouzivanie nastrojov
na uplatiovanie prislusnych opravneni
a pristupov.

Presné vedenie hranice medzi zodpo-
vednostou zakaznika a CSP zavisi najma
od konkrétne zvoleného obchodného
modelu (laaS, PaaS alebo SaaS).

Kto zodpoveda za nelegalny

obsah, nahraty v cloude?

V zmysle tzv. modelu zdiel'anej zodpo-
vednosti zodpoveda za legalnost obsa-
hu vyluéne zakaznik. CSP nema realnu
technickt moznost kontrolovat a ovplyv-
nit obsah, nahraty v cloude, kedze za
Standardnych okolnosti nema pristup
k nahratému obsahu. Za nelegéalny ob-
sah pritom povazujeme akékol'vek subo-
ry, aplikacie, dokumenty, audio a video,
softvér &i iné digitalne polozky, ktorych
drzba &i vytvaranie kopii su v rozpore
s pravnym poriadkom riadiacim zmluvny
vztah medzi CSP a zakaznikom.
Vyslovné vylucenie zodpovednosti CSP
v obdobnych pripadoch obsahuju zmluv-
né podmienky pravdepodobne vSetkych
relevantnych CSP.

Jedinou vynimkou v tomto ohlade je
situacia, ked sa CSP dozvie o nelegal-
nosti obsahu ukladaného v cloude alebo
mu odstranenie obsahu nariadi sud.
V takych pripadoch sa dokonca musi

zékaznik zodpovedat smerom k CSP,
najma ak by doslo k ohrozeniu reputacie
¢i dobrej povesti CSP.

Aka je zodpovednost CSP

v pripade, Ze nastane bezpeénostny
incident tykajuici sa aj Gniku
citlivych osobnych udajov?

Z hladiska GDPR je zékaznik v postaveni
prevadzkovatela a poskytovatel cloudu
v postaveni sprostredkovatela. Vo&i dot-
knutym osobam, ktorych osobné Udaje
v dbsledku bezpecnostného incidentu
unikli, zodpoveda primarne zakaznik.
CSP by zodpovedal, pravdepodobne
popri zékaznikovi, len ak by si nesplnil
povinnosti, ktoré GDPR uklada vyslovne
sprostredkovatelom, alebo ak by konal
nad ramec ¢i v rozpore s legalnymi po-
kynmi zékaznika. V praxi to znamena, Ze
ak si CSP riadne pini vSetky svoje povin-
nosti, na ktoré sa zaviazal v zmluve so
zakaznikom, jeho zodpovednost bude
v dobsledku bezpecnostného incidentu
nepravdepodobna. V tomto pripade
predpokladame konanie CSP s odbor-
nou starostlivostou. V rezime GDPR je to
najmé& prijatie primeranych bezpecnost-
nych opatreni podla ¢l. 32 GDPR.

Akym spdsobom je rieSena vyska
nahrady $kody pri vyuzivani cloudu?
Zmluvné podmienky pravdepodobne
vSetkych relevantnych CSP obsahuju tiez
klauzulu o tzv. limitacii nahrady Skody.
Takato limitacia (horna hranica) spravidla
predstavuje suhrn zmluvnych poplatkov,
ktoré posSkodeny zakaznik zaplatil CSP
za poslednych 6 alebo 12 mesiacov
pouzivania cloudovych sluzieb. Aj podla
slovenského prava (Obchodného zakon-
nika) je mozné zmluvne limitovat vysku
predvidatelnej nahrady Skody. Je vSak
potrebné zdoraznit, Ze tato klauzula sa
uplatiiuje len tam, kde CSP skutocne
zodpoveda za Skodu, nakolko samotna
skuto¢nost, Ze zékaznik vyuzival alebo
nevyuzival cloud, nezaklada ziadny na-
rok zakaznika na nahradu Skody proti
CSP.

A &o usly zisk? Méze zakaznik

od CSP ziadat nahradu uslého

zisku v ddésledku napriklad
nemoznosti vyuzivat cloudové
sluzby v pripade vypadku sluzby?

Vo vSeobecnosti plati, Ze usly zisk — ako
druhd zo zakonom predpokladanych
foriem Skody popri tzv. skuto¢nej — je uj-
mou vtedy, ked u pogkodeného nedoslo
v dbsledku Skodnej udalosti k rozmno-

Customer

Responsibility for
security “IN” the cloud

Client-side data
encryption & data integrity
authentification

AWS Compute
Responsibility for
security “OF” the cloud
Regions

Customer data

Platform, applications, identity & access management

Operating system, network & firewall configuration

Networking traffic
protection (encryption,
integrity, identity)

Server-side encryption
(file system and/or data)

Software

Storage Database Networking

Hardware/AWS global infrastructure

Availability zones Edge locations

zdroj: https://aws.amazon.com/compliance/shared-responsibility-model/

zeniu majetkovych hodnét, hoci sa to
s ohladom na pravidelny beh veci dalo
oCakavat. USly zisk sa teda neprejavuje
zmenSenim majetku poskodeného (Ubyt-
kom aktiv, ako je to u skutoCnej skody),
ale stratou oCakavaného prinosu (vyno-
su). Nepostaci pritom len pravdepodob-
nost rozmnozenia majetku, ale musi byt
naisto postavené, ze pri pravidelnom
behu veci (nebyt protipravneho konania
Skodcu alebo Skodnej udalosti) mohol
poskodeny dovodne oGakavat zvadcse-
nie svojho majetku, ku ktorému nedoS$lo
prave v désledku konania Skodcu (3kod-
nej udalosti).

Ak by aj tieto podmienky boli, v pripade
nacrtnutom v otazke, splnené, stale musi
byt naplnena aj zakladna podmienka, ze
CSP zodpoveda za Skodu (ako sme zd6-
raznili uz v odpovedi na predchadzajlucu
otazku). NavySe, obvykle je vyska na-
hrady Skody pri poskytovani cloudovych
sluzieb zmluvne limitovand a usly zisk
zékaznika zrejme nebude spadat pod
tzv. predvidatelny rozsah potencialnej
Skodly.

Moze sa CSP zodpovednosti

za Skodu nejako zbavit?

V slovenskom obchodnom préave je zod-
povednost za §kodu konstruovana ako
objektivna, teda sa nevyZaduije jej zavi-
nenie (Umyselné &i nedbanlivostné), ako
je tomu pri v8eobecnej zodpovednosti
za Skodu podl'a Obgianskeho zakonnika.
Z toho vyplyva, Ze CSP bude Standardne
zodpovedat aj za $kodu, ktorl v tomto
zmysle nezavinil, ak vznikla v doésledku
poruSenia jeho povinnosti (zmluvnych
alebo zakonnych).

Spravidla jedinym sp6sobom, ako by
sa CSP mohol zbavit tejto objektivne;
zodpovednosti, je tzv. liberécia zaloZzena
na okolnostiach vylu€ujucich zodpoved-
nost. Za taku okolnost sa povazuje vys-

Informaéné technolégie pre podnikanie s napadom

Sia moc (vis maior), teda prekazka, ktora
nastala nezavisle od vble CSP a brani
mu v splneni jeho povinnosti - ak nemoz-
no rozumne predpokladat, ze by CSP
uvedenu prekazku alebo jej nasledky
odvratil &i prekonal, alebo Ze by v &ase
vzniku zavazku (uzatvorenia zmluvy) tuto
prekazku predvidal.

Je CSP poisteny v pripade, ak

by zakaznikovi vznikla $koda?

CSP byva standardne poisteny pre pri-
pady, ked by za spdsobent $kodu niesol
zodpovednost. Poskodeny si potom
z poistného plnenia mdze nahradit $ko-
du, ktora mu poistnou udalostou vznikla.

Preco uprednostnit CSP,

ktory podlieha legislative

Slovenskej republiky?

Pre slovenského zakaznika je vzdy vy-
hodnejSie a jednoduchsie, ak je zaloZe-
na pravomoc a prislugnost slovenského
sudu, a nie sudu v zahranic¢i. Tiez je pre
slovenského zakaznika vyhodnejSie, ak
sa zmluva spravuje slovenskym pravnym
poriadkom, nie cudzim (napr. zakonmi
Statu Kalifornia a pod.). Z hladiska za-
ujmu slovenského zakaznika teda ide
0 najmad o praktickl otazku vymozitel-
nosti jeho prav, ¢o mdze byt kompliko-
vanejSie vo vztahu k CSP, ktory nie je
usadeny, tzn. nema sidlo na Slovensku.

=]
L
Clanok v plnom zneni a rozsahu
o Citajte na platformofinvention.sk

Zuzana Omelkova
zuzana.omelkova@gamo.sk



ANKETA

Je potrebné obavat sa
migracie do cloudu?

Martin Pisak

martin.pisak@gamao. sK

Roman Klamo

Global Assistance Slovakia, s.r.o.

Miroslav Stanik

Detox s.r.0.

Lubo$ Ziman

Flos Slovakia, s.r.o.
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Pytame sa firiem ¢o tym presli a nel'utuju

Global Assistance Slovakia poskytuje tech-
nicku asistenciu vodi¢om motorovych vozidiel
pri nehodach alebo poruchéch, asistencné
sluzby fyzickym osobam na cestach v za-
hranici, sluzby spojené s rieSenim problémov
pri uzivani nehnutelnosti, ako aj doplinkové
zdravotné asistenéné sluzby ako lekar na te-
lefone, druhy lekarsky nézor, personalizovana
onkolégia a podobne. Pre svoju &innost vyuZi-
va profesionalnu siet zmluvnych partnerov zo
Slovenska a dalsich krajin sveta.

»,Nasim impulzom pre migraciu do cloudového
prostredia bola inovacia v podobe zavedenia
Specializovanej aplikacie riadiacej asistenéné
sluzby zmluvnych partnerov zo siete poistovni,
lizingovych spolo¢nosti a bank. Spociatku sme

Ak su kluGové parametre poskytovatelov
cloudu z pohladu vykonu, architektury, licen-
covania a pristupovych mechanizmov pre
vas vyhovujuce a viac-menej porovnatelné,
rozhodujucim kritériom sa stava cena. Nové
cloudové prostredie, v ktorom prevadzkujete
systémy rentabilnejSie ako u konkurenc¢ného
poskytovatela, je nepochybne lakavé. Pokial
sa pri migracii mozete spolahnut na kvalifiko-
vanu asistenciu Specialistov, ktori vas prevedu
migraénou stratégiou, urcite sa oplati preniest
aplikacie a systémy z jedného cloudového
prostredia do iného. Migracia vo vlastnej rézii
moze byt plna nastrah, a preto rozhodne ne-
treba Setrit na nakladoch a je dobré spolahnut
sa na pomoc odbornikov.

Migracia serverov do cloudu nas odbremenila
od nutnosti denného sledovania stavu ser-
verov a ich prevadzkovych parametrov. Core
business spolo¢nosti Flos Slovakia, s.r.o., je
dovoz a distribucia kvetov. Je pre nas dblezi-
té vnimat ocakéavania klientov, zabezpedit im
giroky vyber, okamziti dostupnost a rychlu
komunikaciu na dialku v podobe: objednat,
zaplatit, poslat. V&etko musi dokonale fun-
govat, ked?e naSe prevadzkové procesy su
zavislé od vysokej miery automatizacie a bez-
vypadkovosti.

Rozhodli sme sa preto podstupit dokladnu
analyzu stavu siete a systémov. T4 nam po-
mohla ziskat uceleny pohlad na bezpec¢nost,
dosiahnutie kontinuity v pripade vypadku nie-

hladali dodavatela hardvérovej infrastruktury,
ale v prospech vyuzitia cloudovych sluzieb
hovorilo nielen porovnanie celkovych vydavkov
oboch rieSeni, a aj garancia dostupnosti
a spolahlivosti cloudu v nepretrzitom rezime
24/7.

Migréacia pre nas nepredstavovala az taku
velku vyzvu, kedZe poskytovatel cloudu nam
umoznil projekt i jeho funk&nost otestovat
a optimalizovat pred uvedenim do ostrej
prevadzky. Dnes vyuzivame plne funkeny IT
systém a okrem prostredia pre samotnu apli-
kaciu mame v cloude vytvorené aj testovacie
prostredie. Vdaka nemu moézeme zaskolovat
novych operatorov call centra a spolupracu-
jucich partnerov bez obmedzenia prevadzky.“

V nasom pripade sme realizovali prechod od
jedného providera k druhému a cely proces
migracie riadili Specialisti tretieho poskytova-
tel'a cloudovych sluzieb. VSetky kroky migracie
tak boli vykonané spravne, bez komplikacii,
a s vopred pripravenym scenarom na hladky
priebeh.

Naga spolo¢nost DETOX je poskytovatelom
sluzieb odpadového hospodarstva a virtualnu
cloudovu infrastruktiru vyuzivame viac ako
8 rokov. Ocenujeme v nej rychlost reakcie na
zmeny, moznost dynamického rozsirovania IT

infrastruktury a vyuZivanie zdrojov vtedy, ked

ich potrebujeme. Dnes naplno venujeme Cas
rozvoju systémov a podpore core business-u.

ktorej Casti, aj na pouzivanie verzii operacnych
systémov. Sucastou analyzy bolo aj spocitanie
vydavkov na obdobie priemernej Zivotnosti
fyzickej infrastruktary. Jasnou odpovedou pre
budlcu komplexnost nasich sluzieb i technic-
kU podporu bol vstup do cloudu.

A &i sme mali obavy z migracie? Nie. Pod-
statné bolo a je vyhradit si ¢as na dokladné
naplanovanie procesu prechodu na cloudovu
platformu. Na obnovu infrastruktdry aj redizajn
celého aplikacného prostredia, ovplyvriujlce-
ho a meniaceho spdsob komunikacie IT ad-
ministratora so systémami, aplikaciami a ich
koncovymi pouzivatelmi. Analyzu potrieb
odporu¢ame vykonat kazdému zaujemcovi
o cloud.

ZAUJALO NAS

Inovacneé sluzby SARIO

Slovenska agentura pre rozvoj investicii
a obchodu uz viac ako 4 roky rozvija pod
nazvom inovacné sluzby SARIO svoju
vlastnu in-house platformu, ktora sluzi
na prepdjanie slovenskych technologic-
kych a inovativnych spolo&nosti s velky-
mi firmami doma i v zahranici.

Cielom inovacnych sluzieb je systema-
tickd podpora investorov s dbérazom
na technologické inovacie a podporu
zavadzania procesov suUvisiacich s tzv.
priemyslom 4.0, a zaroven snaha o stale
vacsie zapdjanie lokalnych technologic-
kych spolo¢nosti do dodéavatel'skych
retazcov domacich i zahrani¢nych pod-
nikov.

Doévody, ktoré agenturu SARIO viedli
k vytvoreniu tejto platformy, nabrali za
uplynulé roky na svojej délezitosti.

Ide najma o:

e Skélovanie Uspesnych technolo-
gickych rieseni “Made in Slovakia”
v ramci dodavatelskych Struktar
vyznamnych (predovSetkym zahranic¢-
nych) spolo¢nosti;

e Coraz vadsie nakupné (procurement)
kompetencie zahrani¢nych spoloc¢-
nosti etablovanych na Slovensku;

e Celkovy rastuci zaujem o tému prie-
myslu 4.0;

e ZvySeny priliv kapitalovo naro¢nych
investicii s vysokou pridanou hodnotou.

Hlavnym nastrojom prepdjania v ramci
inovacnych sluzieb SARIO su Klientovi
na mieru Sité inovacné seminare a work-
shopy (v poslednom &ase aj virtualne).
Zameriavaju sa na zlepSovanie a zdoko-
nalovanie réznych vnutropodnikovych
procesov najmd na Slovensku, ale aj
v zahranici, a slUZia aj ako obchodny
kanal pre slovenskych poskytovatelov
technologickych rieSeni.

NajCastejSie témy a oblasti, v ktorych
podniky vyhladavaju nové inovativne
rieSenia, zahfiaju automatizaciu, robo-
tizaciu a digitalizaciu vyroby ¢&i logistiky,
jednoucelové stroje a zariadenia, predik-
tivnu udrzbu, kontrolu kvality, senzoriku,
virtualnu ¢i rozSirenu realitu alebo kom-
plexné IT rieSenia v oblastiach kyberne-
tickej bezpecnosti, umelej inteligencie
alebo cloudovych technoldgii. SARIO
disponuje databazou viac ako 300 slo-
venskych technologickych spolo¢nost,
ktoré ponukaju inovativne rieSenia vo
vysSie spomenutych oblastiach, pricom
tato databaza je neustéle aktualizovana
a roz8irovana.

Proces hladania vhodného rieSenia sa
zacina identifikaciou prioritnych oblasti
zaujmu klienta, na ¢o SARIO v kratkom
Case reflektuje zoznamom vhodnych slo-
venskych technologickych firiem pdso-
biacich v definovanych oblastiach. Na-
sleduje vyberovy proces, pocas ktorého
si klient sam na zaklade réznych kritérii

a preferencii vyberie uzsi zoznam firiem,
ktorych rieSenia a predstavitelov by rad
blizSie spoznal. Nasledne konzultanti
SARIO pripravia dedikované inovacné
poduijatie, idealne v priestoroch klienta,
ktorého sa zuCastnia predstavitelia vy-
branych firiem.

V takomto alebo podobnom formate
agentura SARIO za 4 roky zorganizovala
30 inovacénych podujati, do ktorych bolo
zapojenych 171 prezentaciami viac ako
90 inovativnych spolo¢nosti zo Sloven-
ska, ¢o znamena, ze mnohé sa zucastnili
viacerych podujati a prezentovali svoje
rieSenia pred viacerymi klientmi. Z vySsie
uvedeného SARIO eviduje doposial az
69 nadvéazujucich stretnuti a 15 pilotnych
inovadnych projektov, ked prave vdaka
tejto platforme slovenska spolo¢nost
dostala zédkazku u niektorého z klientov.
Pochopitelne je mozné a pravdepodob-
né, ze tieto inovacné seminare priniesli
aj daldie obchodné prileZitosti, kontakty
Ci synergie.

V pripade, ze vas inovacné sluzby SARIO
zaujali a chceli by ste sa do nich zapojit -
¢i uz ako potenciélny klient alebo posky-
tovatel inovativnych rieSeni, nevahajte sa
na nas obratit na innovate@sario.sk

Marek Kopanicky
konzultant a timlider pre inovaéné sluzby
odbor investicnych projektov, SARIO
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Buducnost je tu

Nové modely mobility a smart city
su Uzko spaté s kyberbezpecnostou

Elektrické autondmne vozidla vyba-
vené technoldgiou umelej inteligencie
a adaptivnym programovanim. Drony
s naprogramovanym cielom a letovou
kapacitou 6 hodin. Robot lekar, ktory
ur€uje diagndzu.

Fascinujuci balik integrovanych doprav-
nych rieSeni s novymi modelmi mobility,
incident management system nielen v IT,
ale aj v skutocnom svete, predikcia a au-
tomaticky alerting veduci k zlepSeniu do-
pravnej situacie a kriminality v mestéach,
znizovanie emisii a zlepSovanie kvality
ovzdusia a klimy, boli su¢astou veltrhu
GITEX GLOBAL 2021 v Dubaji, spolu
s ukazkami inteligentnych rieSeni smart
cities podporovanych 5G sietou.

GITEX GLOBAL je najvplyvnejSim medzi-
narodnym technologickym a startupo-
vym veltrhom, organizovanym od roku
1981. V oktébri 2021 sa na nom pred-
stavilo viac ako 3000 technologickych
fiiem a 700 startupov zo 100+ krajin
sveta s inovacnymi viziami, digitalnymi
revollUciami a rieSeniami z oblasti umeleg;

inteligencie, robotiky, 5G siete a cloud
computingu, datovej ekonomiky, kyber-
bezpelnosti ¢i blockchainu.

Na festivale buducnosti skimala aktual-
ne svetové trendy s potencidlom vyvoja
technolégii a spoluprace aj nasa spoloc-
nost GAMO.

Nemecka firma Neura Robotics napri-
klad uviedla do sveta cely rad robotov
s kognitivnymi vlastnostami. SU schopné
mysliet ako Glovek, podut, vidiet, a do-
konca citit,

Realitou uz je aj roboticky pes, ktory do
nikoho nenarazi a moze sa stat velkym
prinosom pre nevidiacich ludi.

Nahradu ludskej sily v gastronémii
a sluzbach suplovali onedlho vSadepri-
tomni roboti-casnici, prindSajuci jedla
a napoje. A pri ceste okolo na nas neza-
budli zmurknut.

Buducnost je tu.

Iveta Hlavagova
iveta.hlavacova@gamo.sk
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CLOUDOVA SLUZBA
PRE UKLADANIE DAT

2 MESIACE vyuzivajte vybrany bali¢ek s 50% ZLAVOU
S3 Object Storage pre balicky 1GB, 1TB, 2TB, 4TB.
V Casti zhrnutie objednavky zadajte zl'avovy kod S3GAMO21

Uvedena promo akcia plati pri aktivacii sluzby v termine do 31. 12. 2021. Aktivujete si ju cez Selfportal.
Ziskaijte sluzbu objektového Uloziska za zvyhodnenych podmienok. Uvedena ponuka sa nevztahuje na
kvartalny a ro¢ny platobny cyklus.



ESET.SK/FIRMY

er
PROTECT

BIZNIS RIESENIA
NOVE) GENERACIE

Spravujte IT bezpecnost vasej firmy odkialkol'vek prostrednictvom cloudovej konzoly
ESET PROTECT. Nové baliky bezpecnostnych rieSeni prinasaji progresivnu ochranu
pre firmy vSetkych velkosti.

NOVE BALIKY FIREMNYCH BEZPECNOSTNYCH RIESENI

ESET PROTECT ESET PROTECT ESET PROTECT
Advanced Complete Enterprise

Viacvrstvoveé Rozsiruje balik Komplexny bezpecnostny
zabezpecenie koncovych bezpecénostnych rieSeni balik pre velkeé firmy
zariadeni s ochranou pred Advanced o ochranu s proaktivnou ochranou
ransomvérom a zero-day firemnych cloudovych pred neznamymi
hrozbami, doplnené aplikacii a e-mailovej hrozbami a s rieSenim

o rieSenie na Sifrovanie komunikacie. na detekciu a napravu
celych diskov. bezpecnostnych hrozieb

(EDR).



